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RESUMO

Este estudo teve como objetivo compreender como as medidas de protecdo de dados do
Banco Central do Brasil (BC) buscam mitigar os riscos de seguranga digital no setor de varejo
financeiro brasileiro. O estudo foi desenvolvido a partir de uma perspectiva critica amparada
pela teoria do capitalismo de vigilancia e as diretrizes de regulamentagdo sobre prote¢ao de
dados instituidas pelas legislagdes brasileiras desde a Constituigdo Federal de 1988.
Justifica-se tal opcao pelas relagdes entre o chamado capitalismo de vigilancia (Zuboff, 2020)
e a necessidade de criacdo de politicas de protecao de dados e seguranga digital nas nagdes,
nesse caso especificamente no que se refere ao Sistema Financeiro Nacional (SFN),
precisamente no sistema de varejo financeiro, na qual protege os consumidores residentes no
Brasil. A pesquisa qualitativa foi realizada por meio do método de pesquisa documental na
qual foram analisados os conteudos das legislacdes sobre prote¢do de dados no Brasil em
articulagdo com as politicas de protecdo de dados e seguranca digital instituidas pelo Banco
Central do Brasil, como orgdo que regulamenta o sistema de varejo financeiro nacional. Os
achados indicam que, embora o arcabouco regulatério brasileiro e as medidas do Banco
Central do Brasil promovam protecdo formal e operacional, garantindo principios de
confidencialidade, integridade e disponibilidade, ainda existem desafios quanto a efetividade
pratica, a supervisdo de servigos terceirizados e a visibilidade do fluxo de dados para os
titulares. A analise evidenciou cinco categorias centrais de atuagdo: gestao de dados pessoais,
seguranga digital e resiliéncia de sistemas, planos de continuidade de negdcios, supervisao
interna e reporte de incidentes de seguranga, e gestdo de riscos de terceiros. A pesquisa
conclui que as medidas do Banco Central do Brasil contribuem significativamente para a
seguranga digital no varejo financeiro, mas que avangos sao necessarios para consolidar a
soberania digital e reduzir os riscos associados as praticas do capitalismo de vigilancia. Este
estudo reforca que a soberania digital ndo se esgota na letra da lei, mas se realiza na
capacidade de proteger dados, pessoas e instituicdes em um ambiente cada vez mais mediado
por algoritmos e vulneravel a formas sofisticadas de exploracdo informacional. Numa era
marcada por riscos cibernéticos globais e pela logica do capitalismo de vigilancia, garantir a
integridade dos sistemas financeiros e a privacidade dos cidaddos nao € apenas uma demanda
técnica, mas um imperativo democratico, que exige acao efetiva além das normas formais.
Por fim, o estudo ainda evidenciou que os efeitos da exploracao de dados pessoais no Brasil
refletem uma realidade tipicamente nacional, distinta das experi€ncias regulatdrias observadas
no cendrio internacional.

Palavras Chave: Capitalismo de Vigilancia. Protecdo de Dados. Seguranca Digital. Sistema
Financeiro Brasileiro. Analise documental.



ABSTRACT

This study aimed to understand how the data protection measures of the Central Bank of
Brazil (BC) seek to mitigate digital security risks in the Brazilian financial retail sector. The
study was developed from a critical perspective grounded in surveillance capitalism theory
and the data protection regulatory guidelines established by Brazilian legislation since the
1988 Federal Constitution. This approach is justified by the relationship between the so-called
surveillance capitalism (Zuboff, 2020) and the need to create data protection and digital
security policies in nations, specifically regarding the National Financial System (SFN),
particularly in the financial retail system, which protects consumers residing in Brazil. The
qualitative research was conducted using a documentary research method, in which the
contents of Brazilian data protection legislation were analyzed in conjunction with the data
protection and digital security policies established by the Central Bank of Brazil, as the
regulatory authority of the national financial retail system. The findings indicate that,
although the Brazilian regulatory framework and the Central Bank’s measures promote formal
and operational protection, ensuring principles of confidentiality, integrity, and availability,
there are still challenges regarding practical effectiveness, oversight of outsourced services,
and visibility of data flows to data subjects. The analysis identified five central areas of
action: personal data management, digital security and system resilience, business continuity
planning, internal supervision and security incident reporting, and third-party risk
management. The research concludes that the Central Bank of Brazil’s measures contribute
significantly to digital security in financial retail, but further advances are necessary to
consolidate digital sovereignty and reduce the risks associated with surveillance capitalism
practices. This study reinforces that digital sovereignty is not exhausted by the letter of the
law but is realized in the capacity to protect data, people, and institutions in an environment
increasingly mediated by algorithms and vulnerable to sophisticated forms of informational
exploitation. In an era marked by global cyber risks and the logic of surveillance capitalism,
ensuring the integrity of financial systems and the privacy of citizens is not merely a technical
demand but a democratic imperative, requiring effective action beyond formal regulations.
Finally, the study also evidenced that the effects of personal data exploitation in Brazil reflect
a typically national reality, distinct from the regulatory experiences observed internationally.

Keywords: Surveillance Capitalism. Data Protection. Digital Security. Brazilian Financial
System. Documentary Analysis.



LISTA DE QUADROS

Quadro 1 - Sintese dos principais conceitos da se¢ao 3.1......cceoeeriierieiiiienieniieieene 30
Quadro 2 - Sintese dos principais conceitos da S€¢a0 3.2......ceeevveeerieeerieeneieeeieeeeee 42
Quadro 3 - Tarefas a cargo do Banco Central do Brasil..........c..ccceeevieviiiiienieniienn, 50
Quadro 4 - Sintese dos principais conceitos da secao 3.3.......cccccveviiierieeiiienienieeieee 55

Quadro 5 - Resultados da busca dos termos chave nas regulamentacdes brasileiras... 58

Quadro 6 - Identificagdo das 33 resolugdes com o termo “protecao de dados” que

possuem relagdo com a tematica estudada...........occeeevieiiieiiiniii 62

Quadro 7 - Identificagdo das 24 resolu¢des com o termo “seguranca digital” que

possuem relacao com a tematica estudada............ccecveeeeiiieiiiiiiniie e 65



LISTA DE FIGURAS

Figura 1 - Linha do Tempo das Legislagdes sobre Seguranca Digital e Prote¢do de

Dados N0 Brasil.......coc.eoiiiiiiiee e 35
Figura 2 - Estrutura do Sistema Financeiro Nacional (SFN).........ccccoceveviieencnnn. 45
Figura 3 - ESCOPO d0 €STUAO......eiuiiiiieiieiieiieieeeeeseeee e 48
Figura 4 - Estrutura de governanca do Banco Central do Brasil.............cccc....... 52
Figura 5 - Recebimento de dados pessoais pelo BC..........cccovveeiiieeiieeiiieeieeee, 53
Figura 6 - Tratamento de dados pessoais pelo BC..........ccoovvvvviiiiiiiieniieeniieee, 53
Figura 7 - Medidas de seguranga adotadas pelo BC..........cccovvevciieniiniiiiniiennene, 54

Figura 8 — Interface da se¢@o de busca de normas do portal do Banco Central do

Brasil utilizada para a coleta dos dados.........c.cecveeiienieeiieiieeiieece e 59

Figura 9 — Resultados da busca pelo termo “protecdo de dados” no portal do Banco

Central dO Brasil......ooooiiiiiiiii 60

Figura 10 — Resultados da busca pelo termo “seguranca digital” no portal do

Banco Central do Brasil........ooooiiiiiiiiiii 61

Figura 11 - Processo metodologico da pesquisSa.........cc.eevevueevuereenienienienenseeninens 68



ANPD
APIs
AWS
BC
BIS
CCPA
CGU
CMN
CNDL
CNPC
CNSP
CVM
Comef
Copom
CRSFN
Deati
Decem
Degef
Deinf
Denor
Deorf
Deris
Dinor
Dirad
Direx
DoS
DDoS
DNS
E-CIBER
ENSC
FEBRABAN

LISTA DE ABREVIATURAS E SIGLAS

Autoridade Nacional de Protecao de Dados

Interface de Programacao de Aplicacdes

Amazon Web Services

Banco Central do Brasil

Banco de Compensagdes Internacionais

Lei de Privacidade do Consumidor da Califérnia
Controladoria-Geral da Unido

Conselho Monetario Nacional

Confederagao Nacional de Dirigentes Lojistas

Conselho Nacional de Previdéncia Complementar

Conselho Nacional de Seguros Privados

Comissao de Valores Mobilidrios

Comité de Estabilidade Financeira

Comité de Politica Monetéria

Conselho de Recursos do Sistema Financeiro Nacional
Departamento de Atendimento ao Cidadao

Departamento de Competigao e de Estrutura do Mercado Financeiro
Departamento de Gestdo Estratégica e Supervisdo Especializada
Departamento de Tecnologia da Informacao

Departamento de Regulacao do Sistema Financeiro
Departamento de Organizagdo do Sistema Financeiro
Departamento de Riscos Corporativos e Referéncias Operacionais
Diretor de Regulacao

Diretor de Administragao

Diretor de Assuntos Internacionais e de Gestao de Riscos Corporativos
Ataque de Negacao de Servico

Distributed Denial of Service

Sistema de Nomes de Dominio

Estratégia Nacional de Ciberseguranca do Brasil

Estratégia Nacional de Seguranga Cibernética

Federagao Brasileira de Bancos



FMI
FSB
GAFI
GDPR
GRC
IDS

IPS

IoT
LGPD
MPF
NSA
PIPEDA
Presi
PREVIC
Secre
SFN
SISBACEN
SUMOC
SUSEP
TCU

Fundo Monetario Internacional

Conselho de Estabilidade Financeira

Grupo de A¢ao Financeira

Regulamento Geral de Protecao de Dados

Comité de Governanga, Riscos e Controles

Sistema de Deteccao de Intrusao

Sistema de Prevencao de Intrusao

Internet das Coisas

Lei Geral de Prote¢ao de Dados Pessoais

Ministério Publico Federal

Agéncia de Seguranga Nacional

Lei de Protecao de Informacgdes Pessoais ¢ Documentos Eletronicos
Presidente

Superintendéncia Nacional de Previdéncia Complementar
Secretaria-Executiva

Sistema Financeiro Nacional

Sistema de Informacgdes Banco Central

Superintendéncia da Moeda e do Crédito
Superintendéncia de Seguros Privados

Tribunal de Contas da Unido



SUMARIO

1. INTRODUGAQ . .....coueeurrrreersrssesnesessssssssssssssssssssssssssssssssssssssssesssssssessssssssssssssssssssessesssasans 14
2. OBIETIVOS.c.ouureeererrensessessessesssssssssssssessessessessssssssesssssssassessessessessessessessassssssssssassessessesses 20
2.1 OBJETIVO GERAL ..., 20
2.2 OBJETIVOS ESPECIFICOS.........ooooiieieeeeeeeeeeeeeeeeeeee e 21
3. REFERENCIAL TEORICO........occesueeennsressessssesssessessssessssssessessessssssessessessasssessessessassssss 22

3.1 CAPITALISMO DE VIGILANCIA E A NOVA ORDEM DIGITAL: ENTRE
CONTROLE, PLATAFORMAS FINANCEIRAS E COLONIALISMO DE DADOS..... 22

3.2 SEGURANCA E SOBERANIA DIGITAL: PROTECAO DE DADOS NA ERA DA
INFORMAGAOD. ...t 31

3.3 SISTEMA FINANCEIRO NACIONAL: UMA ANALISE DO SISTEMA DE
VAREJO FINANCEIRO BRASILEIRO A PARTIR DO BANCO CENTRAL DO

BRASIL ... e e, 43
4. PROCEDIMENTOS METODOLOGICOS. .c.uuoeieeeeeeeesesesesesessssssssssssssssssssssssssssssssssses 56
5. RESULTADOS DA PESQUISA.u.cuuueeireereesrescncssessssessssssssssssssssssssssssssssssssssssssssssssssssesass 68

5.1 CARACTERIZACAO DA NORMATIZACAO DAS POLITICAS DE PROTECAO
DE DADOS NO ESTADO BRASILEIRO POS-1988..........coovererererreeeeeeeeeeseeae 69

5.2 MEDIDAS DE MITIGACAO DOS RISCOS DE SEGURANCA DIGITAL
REGULADAS PELO BANCO CENTRAL DO BRASIL........cocciiiiiiiiiiieiieeeneeeee 78

6. DISCUSSOES: OS EFEITOS DAS POLITICAS ESTABELECIDAS PELO BANCO
CENTRAL DO BRASIL NA PROTECAO DE DADOS DOS CONSUMIDORES E NA

PREVENCAQO DE CRIMES CIBERNETICOS....u.ccuvuueemcesensesnessessscssssssssssssssssssssssssssssse 89
7. CONSIDERACOES FINAIS.....ccveerirrrsensresrssnssssssssssssssssssssssssssssssssssssssssssssssssssssssssssases 98
REFERENCIAS 103
ANEXO 1 - Resultados da pesquisa nas legislagdes brasileiras entre 1998 e 2025............... 116

ANEXO 2 - Resultados das buscas no site do Banco Central do Brasil...............eevvveeveeennnne. 175



14

1. INTRODUCAO

A globalizagao tecnoldgica ampliou significativamente sua presenca na vida cotidiana,
estabelecendo-se como o principal sistema de comunicagdo global, tanto em termos
quantitativos quanto qualitativos (Santos, 2003). Esse desenvolvimento permite comunicagao
instantanea e acesso a informagdes em todo o mundo. No entanto, esse progresso também
criou um novo cenario para a pratica de delitos, dando origem a uma nova categoria de crimes
cibernéticos que evidencia o paradoxo de um espaco simultaneamente livre e instavel
(Castells, 2013; 2014).

Os mecanismos de acesso a internet, que podem superar barreiras geograficas e
politicas, impde desafios ao controle regulatério, transformando-a em um territorio vasto e
frequentemente fora da alcada da legislacdo, caracterizado pelo anonimato e pela ilegalidade,
ao mesmo tempo em que serve como um meio democratico de interagdo social acessivel
(Mendes, Alves, Doneda, 2020). E fundamental, entretanto, reconhecer que essa
democratizagdo ndo deve comprometer a seguranga juridica ou a protecdo dos direitos
fundamentais. Assim, a busca por solugdes juridicas deve dialogar com a complexidade da era
digital, respeitando suas particularidades sem abrir mao dos principios que fundamentam a
convivéncia em sociedade (Beli, Ramos, 2021).

A protecdo de dados pessoais tem se tornado um tema central nos processos
empresariais € nas normativas governamentais, em virtude da necessidade de resguardar
informagdes sensiveis de individuos, organizagdes e empresas, que continuam expostas a
riscos como vazamentos, furtos e usos indevidos, especialmente no ambito do setor financeiro
(Ferreira, Campos, 2020) Nesse contexto, destaca-se a necessidade de um esforgo crescente
por parte de instituigdes bancarias, financeiras e fintechs para adequar-se as exigéncias
regulatorias e garantir a seguranca dos dados pessoais. Tais transformacdes sdo amplificadas
pela digitalizagdo, pela convergéncia setorial e pela difusdo dos ecossistemas digitais, os quais
promovem a rapida circulacdo de informagdes.

O compartilhamento de informacdes pessoais durante uma transagao comercial
tornou-se comum para a maioria das instituigdes financeiras. Essa atividade pode ser a causa
da disseminagdo de mais do que dados bancarios, como nimeros de contas ou nimeros de
cartoes de crédito, e da troca de informagdes pessoais, como nomes, documentos, e-mails,
entre outros. Nesse sentido, as organizacdes tiveram que adotar novas medidas de protecao de
dados, com a implementacdo de medidas e praticas destinadas a proteger as informacgdes

pessoais e financeiras de seus clientes. Isso inclui informagdes como nomes, enderecos,



15

numeros de documentos, historico de crédito e outros dados confidenciais que podem ser
usados para identificar um individuo ou sua situacao financeira (Gongalves, 2023).

Essas transformagdes operam em um contexto caracterizado pela pensadora
estadunidense Shoshana Zuboff como “Capitalismo de vigilancia". Em seu livro "A Era do
Capitalismo de Vigilancia: A Luta por um Futuro Humano na Nova Fronteira do Poder",
Zuboff (2020) argumenta que o capitalismo de vigilancia se refere a um novo paradigma
econdmico onde as empresas de tecnologia coletam e analisam grandes quantidades de dados
pessoais para prever e influenciar comportamentos, maximizando seus lucros através da
manipula¢do de informagdes. Isso implica um controle cada vez maior sobre a vida privada
dos individuos, uma vez que essas empresas acumulam e utilizam dados de maneira extensiva
€ muitas vezes opaca (Zuboff, 2020).

O compartilhamento de informacdes pessoais durante transagdes comerciais, comum
entre institui¢des financeiras, se insere no contexto mais amplo do capitalismo de vigilancia,
onde a coleta e andlise de dados pessoais ndo se restringem apenas a proteger a privacidade
dos individuos, mas também a otimizar estratégias de mercado (Zuboff, 2015; 2020). Nesse
cenario, a troca de dados como nomes, enderecos e historicos financeiros ndo ¢ apenas uma
questdo de seguranca, mas uma pratica que potencializa a criacdo de perfis detalhados dos
consumidores. Essa abordagem permite que as organiza¢des monitorem comportamentos,
prevejam necessidades e personalizem ofertas, gerando lucros a partir da exploragdo das
informacodes (Zuboff, 2015; 2020).

Assim, as medidas de protecdo de dados tornam-se ndo s6 uma responsabilidade ética,
mas também uma exigéncia para manter a confianca do consumidor em um ambiente onde a
vigilancia constante se torna a norma. Ainda conforme contextualizado pela autora, o desafio
¢ equilibrar a necessidade de inovagdo e eficiéncia comercial com a prote¢ao da privacidade
individual, em um sistema onde os dados se tornaram a moeda mais valiosa (Zuboff, 2015;
2020).

No contexto brasileiro, a regulamentacao do ambiente digital foi incorporada de forma
gradual e, inicialmente, de maneira indireta no ordenamento juridico (Fereira, Campos, 2020).
Esse processo culminou, com o passar dos anos, na formulacdo de normas especificas que
tratam diretamente das particularidades do meio digital, como o Marco Civil da Internet e a
Lei Geral de Protecao de Dados Pessoais (LGPD), além da posterior criagdo da Autoridade
Nacional de Protecdo de Dados (ANPD). Tal evolugdo normativa reflete nao apenas o

reconhecimento da relevancia social, econdmica e juridica da internet e do tratamento de
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dados pessoais, mas também a necessidade de adequagdo do pais aos desafios impostos pela
digitalizagao.

Grande parte dessas medidas regulatorias foi inspirada e fundamentada em legislagdes
e tratados internacionais que estabeleceram pardmetros para a prote¢dao de direitos e a
seguranga no ambiente digital. Nesse sentido, o Regulamento Geral de Prote¢do de Dados
(GDPR) da Unido Europeia exerceu papel decisivo como referéncia para a elaboragdo da
LGPD, influenciando significativamente os principios e obrigagdes previstos na legislagao
brasileira. Paralelamente, a adesdo do Brasil a Convencdo de Budapeste sobre o cibercrime
marca um compromisso com padrdes internacionais de cooperagdo e seguranca digital,
estabelecendo diretrizes para o enfrentamento dos crimes cibernéticos e a prote¢do do espaco
digital no pais.

O surgimento desses marcos regulatorios no Brasil pode ser compreendido como uma
reagdo ao avanco de estruturas sistémicas de exploragdo informacional que caracterizam o
atual estdgio do capitalismo, descrito por Zuboff (2020). Esses dispositivos normativos
emergem num contexto em que a coleta massiva de dados e sua utilizagdo comercial —
sobretudo por grandes plataformas digitais — tornam-se praticas centralizadas na logica de
controle e previsibilidade comportamental.

A adogdo dessas legislagdes ndo foi motivada apenas por preocupagdes internas com
privacidade e seguranga, mas também pela pressdo internacional por alinhamento normativo,
especialmente com o GDPR europeu, e pela crescente visibilidade dos impactos sociais,
politicos e econdmicos gerados por modelos econdomicos fundados na vigilancia. Tais
normativas se constituem dentro de um campo de tensdes: a0 mesmo tempo em que visam
proteger direitos fundamentais, também operam dentro das margens permitidas por uma
economia orientada a exploracao continua de dados como ativo estratégico. Nesse sentido, o
aparato juridico nacional voltado a regulacdo do digital insere-se como tentativa de mitigagdo
dos efeitos mais danosos desse modelo, buscando estabelecer limites minimos as praticas de
coleta, armazenamento e tratamento de dados pessoais.

Nesse contexto de crescente institucionalizagdo de legislagdes voltadas a protecao de
dados pessoais no Brasil — impulsionadas pelas dindmicas do capitalismo de vigilancia —,
torna-se particularmente evidente a vulnerabilidade de setores estratégicos como o financeiro.
A centralidade que os dados adquiriram nas operacdes bancérias, tanto para fins de
personalizacdo de servigos quanto para analise de risco e gestdo automatizada de decisoes,

coloca as institui¢des financeiras brasileiras em uma posicao delicada: a0 mesmo tempo em
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que se beneficiam economicamente do tratamento intensivo de informagdes, tornam-se alvos
prioritarios de crimes cibernéticos, fraudes e vazamentos em larga escala.

O aumento expressivo dos golpes e fraudes financeiras no Brasil nas ultimas décadas
revela uma faceta critica da digitalizagdo dos servigos bancérios e da fragilidade dos
mecanismos de prote¢do informacional. De acordo com dados da Serasa Experian (2025),
somente em fevereiro deste ano foram registradas mais de 1,1 milhdo de tentativas de fraude,
0 que equivale a uma ocorréncia a cada 2,2 segundos. O setor de “Bancos e Cartdes”
concentrou mais da metade dessas tentativas (54,2%), seguido pelos segmentos de “Servigos”
(30,9%) e “Financeiras” (7,2%), indicando que as institui¢cdes financeiras permanecem entre
os principais alvos de atividades fraudulentas.

Essa tendéncia ¢ confirmada por levantamento conduzido pelo Férum Brasileiro de
Seguranca Publica, em parceria com o Instituto Datafolha, o qual aponta que
aproximadamente 56 milhdes de brasileiros — cerca de um terco da populacdo adulta —
foram vitimas de golpes financeiros virtuais com prejuizo direto no periodo de 12 meses
anteriores a julho de 2024. O montante estimado de perdas ultrapassa R$111,9 bilhoes,
evidenciando ndo apenas a extensdo do problema, mas também o impacto econdmico
significativo dessas praticas ilicitas para individuos e para o sistema financeiro como um todo.

No primeiro semestre de 2025, o pais registrou mais de 6,4 milhdes de tentativas de
fraude, com perdas potenciais estimadas em R$39,8 bilhdes, caso essas agdes tivessem sido
bem-sucedidas (SERASA EXPERIAN, 2025). Proje¢des ainda mais alarmantes sao
apresentadas pelo relatério Scamscope (2024), que estima que, apenas no ambito das fraudes
realizadas via pagamentos instantdneos — como o sistema Pix —, as perdas podem atingir a
marca de R$ 11 bilhdes até 2028, caso ndo sejam adotadas medidas de contengado eficazes.
Esses dados apontam para uma crescente sofisticagdo dos mecanismos de fraude e para a
necessidade de fortalecimento das politicas de seguranca digital no setor financeiro brasileiro.

A adocdo de praticas de seguranga digital, portanto, surge ndo apenas como uma
medida técnica, mas como uma resposta estrutural a crescente exposi¢do de dados no mercado
financeiro, fortemente impactado pela digitalizagdo dos servigos e pela intensificagdo das
operagdes online.

No Brasil, a instituicdo responsavel pela supervisdo das atividades nas instituigdes
financeiras ¢ o Banco Central do Brasil (BC), cuja atuacao tem se tornado progressivamente
mais complexa diante das novas exigéncias regulatorias e dos riscos associados a inovagao

tecnologica. O BC desempenha papel central na normatizagdo das transacdes financeiras,
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buscando garantir a estabilidade, a eficiéncia e a seguranca do Sistema Financeiro Nacional
(SEN).

Dentro da estrutura do SFN destaca-se o Sistema de Varejo Financeiro, responsavel
por intermediar as relagdes entre as institui¢cdes financeiras e os clientes de perfil individual,
especialmente pessoas fisicas e micro e pequenas empresas. Esse subsistema tem como
finalidade principal oferecer produtos e servicos de uso cotidiano, como contas correntes,
cartdes, operagdes de crédito, investimentos € meios de pagamento, viabilizando o acesso da
populacdo ao mercado financeiro. Reguladas e supervisionadas pelo BC, as instituigdes que
compdem o sistema de varejo — como bancos comerciais, cooperativas de crédito e fintechs
— desempenham papel fundamental na inclusdo financeira e na circulagcdo de recursos na
economia, contribuindo diretamente para o desenvolvimento econdmico e social do pais
(BANCO CENTRAL DO BRASIL, 2021; Lima, 2009).

A crescente digitalizacdo dos servigos financeiros e a intensificagdo dos riscos
associados a seguranca da informacdo impdem ao BC responsabilidades que vao além da
regulacao tradicional das atividades econdmicas. Como principal autoridade monetaria e
reguladora do SFN, o BC deve assumir um papel incisivo na formulacdo de diretrizes
especificas voltadas a protecao de dados, a ciberseguranca e a prevencdo de fraudes digitais.
Isso implica, entre outras medidas, a necessidade de estabelecer normas claras, atualizadas e
tecnicamente fundamentadas que obriguem as instituicdes financeiras a adotarem politicas
robustas de governanca de dados, gestdo de riscos cibernéticos e resposta a incidentes.

A luz deste contexto, emerge o seguinte problema de pesquisa: Como as medidas de
protecio de dados do Banco Central do Brasil (BC) buscam mitigar os riscos de
seguranca digital no setor do varejo financeiro brasileiro?

A justificativa para a realizagdo deste estudo na darea de Administragao,
especificamente no campo dos Estudos Organizacionais, fundamenta-se em diversos aspectos
cruciais para a gestdo contemporanea, especialmente no contexto do setor de varejo financeiro
brasileiro. A transformagdo digital tem promovido mudancas profundas nas operacoes,
estruturas e estratégias organizacionais, fazendo com que a prote¢ao de dados e a seguranca
da informagdo assumam papel central na gestdo. Nesse cendrio, as regulamentagdes
desenvolvidas no Brasil e reguladas pelo Banco Central (BC) oferecem um referencial
normativo que orienta as organizagdes do setor financeiro na elaboragdo de politicas de
seguranca digital, supostamente alinhadas as melhores praticas globais.

No entanto, embora tais marcos regulatdrios sejam amplamente difundidos, ainda ha

uma lacuna importante na literatura sobre como essas normas sao efetivamente interpretadas,
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traduzidas e incorporadas as praticas organizacionais cotidianas, especialmente em
organizacdes de diferentes portes e capacidades estruturais. Assim, este estudo se justifica por
buscar compreender, sob uma perspectiva organizacional e critica, em que medida as
regulamentagdes brasileiras de seguranca digital se materializam em praticas concretas ou
permanecem restritas a um cumprimento formal e burocratico. Ao fazer isso, a pesquisa
contribui para os Estudos Organizacionais ao deslocar o foco de analises predominantemente
normativas ou tecnicistas para uma abordagem sociotécnica, que considera as dindmicas de
poder, controle e racionalidade gerencial envolvidas na implementagdo dessas politicas.

Nos ultimos anos, as praticas de vigilancia também passaram por transformagdes
significativas, assim como as questdes que motivam a pesquisa sobre esses temas. De maneira
semelhante ao que ocorreu na transi¢ao para o século XXI, quando a critica a centralidade do
modelo pandptico (Foucault, 2014) ganhou destaque, novos arranjos sociotécnicos,
econdmicos e geopoliticos tém alterado o foco e o interesse dos pesquisadores. Esses
movimentos impulsionam a emergéncia de novas reflexdes teoricas, especialmente em torno
do uso de algoritmos, da expansdo do capitalismo de vigilancia, dos efeitos preditivos sobre o
comportamento de individuos e populagdes e das formas contemporaneas de resisténcia e
contestagdo as assimetrias de poder. Nesse contexto, o setor financeiro se apresenta como um
campo empirico particularmente relevante, ainda pouco explorado sob a otica critica dos
Estudos Organizacionais.

A realizagdo deste estudo, portanto, se justifica pela possibilidade de analisar
criticamente se as propostas regulatorias e as politicas organizacionais de seguranga digital
realmente se traduzem em praticas efetivas de prote¢do de dados ou se operam
majoritariamente como mecanismos formais de conformidade. Muitas organizagdes adotam
abordagens baseadas em “checklists”, implementando politicas superficiais apenas para
atender as exigéncias legais, sem internalizar uma cultura organizacional de seguranca
(Schneier, 2015). Ao investigar essa dindmica, o estudo contribui para o debate tedrico sobre
o descompasso entre discurso institucional e pratica organizacional, aprofundando a
compreensdo sobre os limites da regulacdo como indutora de mudangas organizacionais
substantivas.

Além disso, a pesquisa se justifica ao reconhecer que a implementagdo dos marcos
regulatérios de seguranca digital pode gerar impactos assimétricos entre as organizagdes.
Empresas de grande porte tendem a dispor de mais recursos técnicos, financeiros ¢ humanos
para atender as exigéncias regulatdrias, enquanto pequenas e médias organizagdes enfrentam

maiores dificuldades para se adequar a normas complexas. A andlise dessas assimetrias
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contribui empiricamente para os Estudos Organizacionais ao evidenciar como
regulamentagdes aparentemente neutras podem reforcar desigualdades organizacionais,
favorecendo determinados atores em detrimento de outros.

Outro aspecto relevante que fundamenta a realizagdo deste estudo diz respeito ao
papel da vigilancia e do monitoramento intensificados pela adog¢do de medidas rigorosas de
seguranga digital. Uma abordagem critica permite questionar até que ponto essas praticas
impactam a privacidade dos consumidores e a autonomia dos trabalhadores dentro das
organizacgdes. Ao problematizar o equilibrio entre seguranga e privacidade, o estudo contribui
para ampliar o debate sobre os efeitos organizacionais, sociais e éticos da governanga digital,
refor¢ando que a prote¢do de dados ndo deve ocorrer a custa de direitos fundamentais.

Por fim, ao adotar uma perspectiva critica, este estudo se justifica por contribuir para
um debate mais amplo sobre governanga digital, responsabilidade organizacional e ética no
uso de tecnologias de vigilancia. Do ponto de vista académico, a pesquisa busca avancar no
campo da Administragdo e dos Estudos Organizacionais ao articular seguranca digital,
regulamentagdes brasileiras e praticas organizacionais em um setor estratégico da economia.
Do ponto de vista pratico e institucional, o estudo oferece subsidios para gestores e
formuladores de politicas publicas, ao fornecer evidéncias empiricas sobre os desafios da
conformidade regulatoria e sobre a eficacia das politicas de seguranga digital. Dessa forma, a
pesquisa contribui para a construcdo de praticas organizacionais mais conscientes,
sustentaveis e alinhadas a uma governancga digital que considere simultaneamente seguranga,

privacidade e viabilidade organizacional.

2. OBJETIVOS

A partir da problematizacdo e a contextualizagdo da temadtica abordada na se¢do

introdutoria, os objetivos propostos para este estudo sdo:

2.1 OBJETIVO GERAL

Compreender como as medidas de protecdo de dados do Banco Central do Brasil

buscam mitigar os riscos de seguranga digital no setor do varejo financeiro brasileiro.
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2.2 OBJETIVOS ESPECIFICOS

1.

Caracterizar como as politicas de protecdo de dados estdo normatizadas pelo estado
brasileiro pds constituigao de 1988.

Identificar como o Banco Central do Brasil tem ajustado suas politicas para atender as
diretrizes nacionais instituidas para a prote¢do de dados e prevengdo de crimes
cibernéticos.

Compreender os efeitos dessas politicas estabelecidas pelo Banco Central do Brasil na

protecao de dados dos consumidores e prevencao de crimes cibernéticos.
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3. REFERENCIAL TEORICO

A analise das medidas de prote¢ao de dados adotadas pelo Banco Central do Brasil no
contexto do varejo financeiro brasileiro exige uma abordagem teodrica que considere, de forma
articulada, as transformagdes estruturais da economia digital, o papel do Estado na
normatiza¢do da protecdo de dados e a atuagdo das institui¢des reguladoras do sistema
financeiro. Assim, o referencial teérico desta pesquisa foi organizado em trés eixos
complementares, alinhados ao objetivo geral de compreender como essas medidas buscam
mitigar os riscos de seguranca digital no setor financeiro.

O primeiro eixo aborda o capitalismo de vigilancia e a nova ordem digital, discutindo
as dindmicas de coleta, processamento e uso de dados pelas plataformas digitais, bem como
seus impactos sobre o setor financeiro. Esse debate permite situar a centralidade dos dados na
economia contemporanea e evidenciar os riscos associados a intensificagdo da vigilancia e da
financeirizagdo da informagao, estabelecendo o contexto no qual a prote¢ao de dados se torna
um elemento estratégico para a seguranga dos consumidores.

O segundo eixo trata da seguranca e soberania digital, com foco no processo de
normatizacdo da protecdo de dados no Brasil, especialmente no periodo pos-Constitui¢dao de
1988. Ao examinar o papel do Estado brasileiro na formulacdo de politicas publicas voltadas
a protecao da informagdo e a prevencao de crimes cibernéticos, este topico contribui para a
compreensdo do arcabougo legal que orienta a atuacdo das instituigdes reguladoras.

Por fim, o terceiro eixo analisa o Sistema Financeiro Nacional, com énfase no varejo
financeiro brasileiro e no papel do Banco Central do Brasil. Este topico permite compreender
como a autoridade monetaria tem ajustado suas politicas as diretrizes nacionais de protecao de
dados, bem como avaliar os efeitos dessas medidas na mitigagao de riscos cibernéticos e na
protecdo dos dados dos consumidores.

A articulagdo entre esses trés eixos fornece a base tedrica necessaria para analisar, de
forma integrada, a atuacdo do Banco Central do Brasil diante dos desafios impostos pela

economia digital, contribuindo para o alcance dos objetivos propostos nesta dissertagao.

3.1 CAPITALISMO DE VIGILANCIA E A NOVA ORDEM DIGITAL: ENTRE
CONTROLE, PLATAFORMAS FINANCEIRAS E COLONIALISMO DE DADOS

O conceito de capitalismo de vigilancia foi desenvolvido pela pesquisadora

estadunidense e professora emérita de Harvard, Shoshana Zuboff em sua obra “A era do
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capitalismo de vigilancia: a luta por um futuro humano na nova fronteira do poder” (2020).
Zuboff (2020) define esse fendmeno como uma nova forma de capitalismo em que as
empresas coletam, analisam e utilizam dados pessoais dos individuos para prever e influenciar
comportamentos, transformando essas informagdes em produtos para monetizagdo. Esse
processo ndo se limita a simples coleta de dados; envolve a manipulagdo das interagdes
humanas e a construcdo de perfis detalhados que permitem a segmentacdo e a personalizacao
de ofertas.

Inspirada em autores como Durkheim, Marx, Weber, Hannah Arendt, Teodor Adorno,
Karl Polanyi, Jean-Paul Sartre e Stanley Milgram, a autora se propde a mapear uma nova
logica em vigor no capitalismo de vigilancia, tendo como foco as empresas Google, Facebook
e Microsoft. A autora ndo se propde a fazer uma critica abrangente dessas empresas, mas sim
a utilizd-las como exemplos para analisar as praticas do capitalismo de vigilancia em si. Para
isso, ela utiliza diversas fontes, como entrevistas com cientistas de dados de varias empresas
de tecnologia de ponta e startups no Vale do Silicio, além de discursos, conferéncias, videos,
programas e politicas dessas empresas (Zuboff, 2020).

O capitalismo de vigilancia se diferencia do capitalismo tradicional por seu foco na
extracdo de dados comportamentais, que se tornaram uma mercadoria valiosa, considerado
por muitos como “novo petroleo” (Vianna, 2021). Zuboff (2020) argumenta que essa pratica
representa uma violagdo da privacidade e da autonomia dos individuos, levantando questdes
éticas e politicas significativas sobre o poder que as grandes empresas exercem sobre a vida
cotidiana.

Essa nova forma de capitalismo, conforme delineado pela autora, emerge como uma
nova e complexa configuracdo econdomica que transforma dados pessoais em mercadorias
valiosas, manipulando e influenciando comportamentos humanos em uma escala sem
precedentes. Nesse contexto, diversas caracteristicas definem essa pratica, revelando a
profundidade da coleta massiva de dados e a capacidade de prever agdes futuras. Desde a
invisibilidade dos processos de coleta até a vigilancia constante sobre os individuos, essas
caracteristicas nao apenas levantam questdes éticas, mas também desafiam conceitos
fundamentais de privacidade e autonomia (Zuboff, 2020).

Dentre suas caracteristicas, o capitalismo de vigilancia, conforme descrito por Zuboff
(2020), ¢ marcado pela coleta massiva de dados, que se tornou uma pratica comum entre as
empresas de tecnologia. Essa coleta ndo se limita a informacgdes explicitas fornecidas pelos
usuarios, mas inclui uma ampla gama de dados gerados por suas interagdes online. Muitas

vezes, os individuos ndo tém consciéncia da extensdo da coleta, que acontece em segundo
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plano, enquanto navegam na internet ou utilizam aplicativos. Essa caracteristica revela uma
nova forma de apropriagdo da vida privada, onde os dados pessoais sdo tratados como ativos
econdmicos, frequentemente sem o consentimento informado dos usuarios (Zuboff, 2020,
Silveira, 2018; Machado, 2018).

Um exemplo evidente dessa coleta massiva ¢ a maneira como o Facebook reline
informagdes sobre seus usudrios, tema explorado no documento “Privacidade Hackeada” de
Amer e Noujaim (2019). A plataforma ndo apenas coleta dados das interagdes realizadas
dentro de sua rede social, mas também rastreia atividades em sites externos que possuem
botdes de "Curtir" ou que utilizam o Facebook Login (Gonzalez; Roeder; Mcgill, 2017). Com
isso, a empresa consegue construir perfis detalhados sobre os interesses € comportamentos
dos usudrios, permitindo segmentagdes e direcionamentos que podem ser utilizados para fins
publicitarios (Zuboff, 2020, Amer; Noujaim, 2019).

Alguns estudos, como os de Fuchs (2017) Lopez, C. et al (2018), Hanna, Rohm e
Crittenden (2011), Bharati e Chaudhury (2012) e Cohen (2013) analisam como as empresas
utilizam o Facebook para coletar dados de usuarios e segmentar suas campanhas de
marketing. Os autores destacam que a coleta de dados pelo Facebook permite que as empresas
segmentem seus publicos-alvo de maneira altamente eficaz, resultando em campanhas de
marketing mais direcionadas. No entanto, os mesmos alertam para o potencial de violagao da
privacidade dos usuarios e a necessidade de implementacao de praticas transparentes e éticas
na coleta e utilizagao de dados.

Outra caracteristica fundamental do capitalismo de vigilincia ¢ a predicao e
manipulacdo de comportamentos. Conforme contextualizado por Carvalho (2019) “O uso
da tecnologia refina e extrai dos dados para que eles se tornem predi¢do de comportamentos,
ou seja, para atuarem na previsibilidade dos passos do usuério” (Carvalho, 2019, p. 55). As
empresas utilizam algoritmos avancados para analisar os dados coletados e prever agdes
futuras, o que lhes permite ndo apenas entender os habitos dos usudrios, mas também
influencié-los. Essa capacidade de previsdo transforma a forma como as empresas se
relacionam com os consumidores, levando a interagdes mais personalizadas, mas também
manipuladoras, que podem afetar a autonomia dos individuos (Morellato; Santos, 2021;
Carvalho, 2019).

Um exemplo dessa manipulacdo ¢ a forma como a Amazon recomenda produtos. A
plataforma utiliza o histoérico de compras e navegacao de cada usudrio para sugerir itens que
ele pode estar inclinado a comprar (Gongalves, 2024). Essa pratica, gera o que os autores

Huang e Benyoucef (2018) definem como "compra impulsiva" como uma decisdo de compra
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ndo planejada, que ocorre de forma rdpida e muitas vezes emocional, impulsionada por
estimulos externos. Esse comportamento ¢ frequentemente catalisado por fatores como a
apresentacao de produtos, promogdes ou recomendagdes personalizadas, que podem ativar
desejos imediatos nos consumidores. A compra impulsiva estd associada a um sentimento de
urgéncia e satisfacdo instantdnea, levando os consumidores a adquirirem itens sem uma
considera¢do profunda de suas necessidades reais ou do impacto financeiro de suas decisdes
(Huang; Benyoucef, 2018, Liu; Arora, 2013, Zhang; Zhao, 2015, Aral, Walker, 2015).

Essa personalizagdo pode ser vista como uma forma de controle, onde os
consumidores sdo guiados a tomar decisdes de compra com base em analises algoritmicas,
muitas vezes sem uma considera¢do consciente de suas proprias necessidades. Os autores
Sing e Lyon (2012) estudam o caso especifico da Amazon, sua pesquisa revela que a
personalizacdo pode criar uma sensagdo de controle nos consumidores. O estudo sugere que,
embora a personalizagdo possa melhorar a satisfagdo do cliente e a eficiéncia das compras,
também ¢ crucial que os consumidores estejam cientes das influéncias subjacentes em suas
decisdes, promovendo uma maior transparéncia nas praticas de recomendagdo. Ao final, os
autores concluem que a personalizagdo deve ser usada de maneira ética para equilibrar a
experiéncia do consumidor com a prote¢ao de sua autonomia nas decisdes de compra.

A economia da atencdo ¢ outra caracteristica marcante desse novo modelo
econdomico (Zuboff, 2020). "As plataformas digitais t€ém se mostrado como espagos
competitivos onde a ateng¢dao do usuario ¢ a nova moeda" (Santos; Oliveira, 2019, p. 10). As
empresas competem ferozmente pela atencdo dos usudrios, desenvolvendo contetidos
projetados para maximizar o engajamento. Essa dindmica resulta em uma constante luta por
captar a atencdo, levando as plataformas a priorizar conteidos que provocam reagdes
emocionais intensas, como a polariza¢ao e a desinformacdo, em detrimento de um dialogo
informativo (Zuboff, 2020, Silva; Lima, 2019; Bentes, 2021).

Um exemplo disso pode ser observado no YouTube, que utiliza algoritmos para
recomendar videos que mantém os usudrios assistindo por mais tempo. Pereira e Lima (2018)
descrevem que o algoritmo do YouTube prioriza conteudos que geram polarizagao,
impactando a percep¢do dos usudrios. A plataforma tende a favorecer contetidos
sensacionalistas ou polarizadores, pois esses tipos de videos sdo mais eficazes em prender a
atencdo dos espectadores. Como resultado, os usudrios frequentemente se veem expostos a
um ciclo de conteutdos que nao apenas informam, mas também distorcem realidades,
moldando suas percepcdes de maneira a aumentar o engajamento e a visualizagao (Pereira;

Lima, 2018, Hwang, 2019, Moraes; Almeida, 2020).
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A desigualdade e a exclusdo também sdo caracteristicas e consequéncias do
capitalismo de vigilancia (Zuboff, 2020). A forma como os dados sdo utilizados pode levar a
discriminacgdes e injusticas sociais, conforme discutido em diversas pesquisas como nas de
Silveira (2017), Silveira e Santos (2019), Silveira (2019) e Borges (2020), especialmente
quando algoritmos decidem o acesso a servicos e produtos. Essa caracteristica reflete como a
coleta de dados pode perpetuar e até agravar desigualdades existentes na sociedade, criando
um ciclo vicioso onde determinados grupos sdo sistematicamente marginalizados (Silva,
2022).

Um exemplo disso se observa em algoritmos de crédito utilizados por institui¢cdes
financeiras. Em seu estudo, Lopez, Bianchini e Tavares (2021) analisam como os sistemas de
pontuagdo de crédito baseados em algoritmos podem introduzir riscos de discriminacdo e
desigualdade no acesso a servicos financeiros. Os autores discutem a utilizacdo de dados
demogréficos e comportamentais para avaliar a elegibilidade de individuos para empréstimos,
destacando que tais dados podem reforgar preconceitos existentes e resultar em praticas
discriminatorias. Nesse sentido, eles podem discriminar usuarios com base em informacoes
que nao refletem adequadamente sua capacidade de pagamento. Isso resulta em taxas de juros
mais altas ou na negacdo de crédito a minorias raciais ou a pessoas de comunidades menos
favorecidas, exacerbando a desigualdade econdmica e limitando oportunidades (O'neil, 2016,
Noble, 2018, Moraes; Woszczyna, 2019).

Por fim, a invisibilidade do processo de coleta de dados ¢ uma caracteristica critica
do capitalismo de vigilancia. A falta de transparéncia em relagdo a como os dados sdo
coletados, utilizados e compartilhados muitas vezes impede que os usuarios compreendam
plenamente as implicagdes de suas interacdes digitais (Zuboff, 2020; Silveira, 2018). Em sua
obra, Nissenbaum (2010) propde uma abordagem contextual da privacidade, analisando como
a coleta de dados em ambientes digitais muitas vezes falta transparéncia. Ela argumenta que
0s usuarios nao conseguem entender plenamente as implica¢des da coleta de dados devido a
complexidade e obscuridade das politicas de privacidade. Isso cria um ambiente onde a
vigilancia se torna parte da vida cotidiana, mas permanece oculta sob camadas de
complexidade técnica e terminologias juridicas.

Um exemplo dessa invisibilidade ¢ a maneira como os termos de uso das plataformas
digitais sdo apresentados. Os artigos de Martins e Souza (2019) e Gomes (2019) analisam
esse exemplo. Em seus achados, os autores destacam que muitas vezes, esses documentos sao
longos, complexos e repletos de jargdes legais, fazendo com que os usudrios aceitem politicas

de privacidade sem realmente compreenderem os riscos envolvidos. Como resultado, eles se
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tornam alvos de praticas de vigilancia e manipulagdo sem estarem plenamente cientes da
extensdo do controle exercido sobre suas vidas.

A partir destas cinco caracteristicas principais, compreende-se de um modo geral, que
o capitalismo de vigilancia depende intrinsecamente do capital de plataforma. Esse modelo
econdmico ndo apenas explora dados pessoais, mas também transforma as interacdes sociais
em mercadorias, utilizando algoritmos para maximizar lucros e controlar comportamentos. As
plataformas digitais, como Google, Facebook e, mais recentemente, os bancos digitais, t€ém se
tornado essenciais na coleta, andlise e monetizacdo de dados pessoais. Essas plataformas
funcionam como intermedidrias que facilitam a interagdo entre usudrios e servigos, enquanto
ao mesmo tempo extraem valor dos dados gerados por essas interagdes.

As plataformas sdo estruturas que permitem a conexao entre diferentes grupos de
usudrios, proporcionando um ambiente onde servigos e produtos podem ser oferecidos. Elas
se destacam pela sua capacidade de escalar rapidamente e pela sua flexibilidade, podendo
operar sem a necessidade de uma presenca fisica. No contexto financeiro, os bancos digitais
sao um exemplo claro de como esse modelo pode ser aplicado. Esses bancos operam
exclusivamente online, sem agéncias fisicas, o que elimina custos operacionais tradicionais e,
ao mesmo tempo, possibilita uma coleta constante de dados sobre os habitos e
comportamentos de seus clientes (Pereira, 2019).

No entanto, essa inovagao traz consigo desafios significativos. A auséncia de agéncias
fisicas em bancos digitais significa que os usudrios frequentemente interagem com sistemas
automatizados e algoritmos para realizar transagdes, obter crédito e gerenciar suas finangas.
Essa interagdo, caracteristica do capitalismo de vigilancia, intensifica a coleta de dados
pessoais, muitas vezes sem que os usudrios tenham plena consciéncia disso. Como afirmam
autores como Meyer (2021), a falta de um suporte humano tangivel ndo apenas gera
desconfianga, mas também reforca um modelo onde as decisdes algoritmicas podem ser
obscuras e dificeis de contestar. Assim, a dindmica das plataformas digitais ndo s6 redefine a
experiéncia do cliente, mas também levanta questdes sobre a privacidade e a equidade no
acesso a servicos financeiros, perpetuando desigualdades existentes. Essa realidade exige uma
reflexdo critica sobre as implicagdes sociais e éticas do uso de tecnologias automatizadas no
setor financeiro.

Zuboff (2020) argumenta que, nesse contexto, a vigildncia se torna uma forma de
controle social, onde as plataformas financeiras utilizam dados para monitorar
comportamentos e prever acdes futuras. Essa pratica ndo apenas afeta a autonomia do

individuo, mas também transforma as decisdes financeiras em processos algoritmicos, muitas
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vezes opacos e dificeis de entender. Assim, os usuarios se tornam alvos de um sistema que,
em vez de oferecer suporte, limita suas opgdes com base em perfis de risco e padroes de
comportamento (Sampaio, Costa, 2025).

Além disso, Lyon (2019) discute como a vigilancia nas finangas pode invadir ndo
apenas a vida privada, mas também a esfera publica, moldando percep¢des sociais e
comportamentos coletivos. O controle sobre os dados financeiros contribui para um ambiente
em que as informagdes pessoais sao constantemente monitoradas, criando um ciclo de
vigilancia que pode levar a discriminagdo e exclusdo social.

Neste cendrio, Couldry e Mejias (2019) apresentam o conceito de "colonialismo de
dados" na qual emerge como uma critica a maneira como grandes plataformas digitais
extraem e exploram dados de populagdes, especialmente aquelas que ja sdo vulneraveis ou
marginalizadas. Crawford (2022) enfatiza que o colonialismo de dados implica uma relagdo
de dominagdo, onde as empresas de tecnologia coletam informagdes sem fornecer um retorno
justo ou beneficios as comunidades que geram esses dados. Essa dindmica ndo apenas
perpetua desigualdades existentes, mas também transforma culturas e economias locais em
meros dados a serem explorados.

Couldry e Mejias (2019) ainda aprofundam essa discussdo ao argumentar que o
colonialismo de dados resulta em uma forma de expropriacao digital, onde a riqueza gerada
pela coleta de dados nao ¢ compartilhada com as comunidades que contribuiram para sua
criacdo. Esse fendmeno levanta questdes éticas importantes sobre quem realmente se
beneficia da coleta de dados e como as comunidades podem ser protegidas contra a
exploragdo.

Adicionalmente, o colonialismo de dados, conforme discutido por Noble (2018)
também tem impactos significativos na construcao de identidades e na representagao social.
As plataformas ndo apenas coletam dados, mas moldam narrativas sobre os individuos com
base em andlises algoritmicas que frequentemente ignoram contextos culturais e sociais. Isso
pode resultar em esteredtipos prejudiciais € na marginalizacdo ainda maior de grupos ja
vulneraveis. Gilliom e Monahan (2010) destacam que essa vigilancia ndo ¢ neutra; pelo
contrario, ¢ uma forma de controle que reconfigura as relagdes de poder na sociedade, onde
aqueles que detém os dados exercem influéncia sobre as narrativas e experiéncias dos outros.
Além disso, o colonialismo de dados perpetua um ciclo de dependéncia, onde as
comunidades, ao ndo terem controle sobre seus proprios dados, tornam-se cada vez mais

vulneraveis a manipulagdo e a exploragao.
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Observa-se nesse sentido que se, em épocas passadas, o colonialismo era amplamente
caracterizado pela extragdo de minérios e recursos naturais, atualmente observa-se uma
transformagao significativa nesse paradigma. A era contemporanea ¢ marcada pela ascensao
da extragcdo de dados, que se estabelece como uma nova forma de exploracdao. De acordo com
Faustino (2020), a coleta e o uso de dados pessoais assemelham-se a um garimpo, onde as
plataformas digitais, operando muitas vezes sem qualquer consideragdo ética ou moral,
"escavam" informacdes valiosas provenientes das interagdes diarias dos usudrios. Esse
processo resulta na conversdo de experiéncias humanas ricas e complexas em meros nlimeros
e dados estatisticos, negligenciando os contextos sociais, culturais e individuais que rodeiam
cada um desses dados coletados (Faustino, 2020).

Lippold (2020) complementa essa analise ao destacar que a logica da extracao de
dados ndo ¢ nova, mas, de fato, reproduz velhas dindmicas coloniais. Nesta dindmica, os
colonizadores historicamente se apropriaram dos recursos de comunidades subjugadas,
extraindo riquezas sem oferecer beneficios significativos as populagdes que as sustentavam. A
diferenca crucial na era digital ¢ que os "recursos" em questdo agora sdo as informagdes
pessoais e comportamentais dos individuos, que s3o coletadas em grande escala e
frequentemente sem o consentimento informado. O autor ressalta que a auséncia de
regulamentacdo e de praticas transparentes na coleta de dados permite que essa nova forma de
colonialismo opere sem as devidas restrigdes. Como resultado, perpetua-se um ciclo de
exploragdo que marginaliza ainda mais aqueles que ja estdo em desvantagem, ampliando as
disparidades sociais e refor¢ando desigualdades existentes na sociedade contemporanea. Esse
panorama exige uma reflexdo critica sobre as implicagdes éticas da coleta de dados e uma
busca por solugdes que garantam protegdo e justica para todas as comunidades afetadas
(Lippold, 2020).

Além disso, o fluxo de dados apresenta uma natureza unidirecional: paises do Sul
Global s3o monitorados, enquanto determinados paises do Norte se beneficiam
economicamente desse processo (Silveira, 2021). Essa caracteristica, aliada a dependéncia
tecnologica dos paises do Sul em relagdo as solugdes fornecidas pelo Norte, justifica que essa
relacdo seja interpretada como uma forma de colonialidade (Silveira, 2021; Quijano, 2022).
Conforme aponta Quijano (2022), mesmo com o avango das democracias em varias regides
do mundo no século XXI — incluindo o Brasil, que apos o periodo da ditadura militar
instituiu uma constitui¢ao de principios democraticos — as relagdes de poder continuam a
favorecer os chamados paises centrais, localizados na Europa e nos Estados Unidos. Em

outras palavras, a democratizagdo em territorios anteriormente colonizados nao eliminou os
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vinculos de colonialidade. A concentracdo massiva de dados nos Estados Unidos gera uma
dependéncia significativa de outros paises em relagdo a essa poténcia, ja que estes se limitam
a fornecer dados sem conseguir obter lucros equivalentes no mercado global de informagdes.
Dessa forma, o mercado global de dados transforma diversos paises, especialmente os do Sul,
em meras fontes de dados e consumidores de tecnologias de vigilancia, enquanto paises como
os Estados Unidos acumulam os dados coletados e os beneficios economicos derivados deles.

Neste contexto contemporaneo do capitalismo de vigilancia, a discussdao sobre dois
conceitos cruciais também se torna imprescindivel: soberania digital e segurancga digital. A
soberania digital, como destacado por Crawford (2021), refere-se ao direito das comunidades
de controlar suas proprias informagdes, permitindo que decidam como e onde seus dados sao
coletados e utilizados. Essa autonomia ¢ fundamental para evitar a exploragdo por plataformas
digitais que buscam lucrar com a extracdo indiscriminada de dados pessoais. Por outro lado, a
seguranca digital, conforme apontado por Lippold (2020), ¢ vital para proteger essas
informagdes contra acessos ndo autorizados e abusos, garantindo que os individuos possam
interagir com o ambiente digital sem o temor de violacao de privacidade. Juntas, a soberania e
a seguranca digital formam uma base essencial para promover um espago virtual mais justo e
equitativo, onde os direitos das comunidades sdo respeitados e ndo tratados como meras
mercadorias no jogo de poder do capitalismo de vigilancia (Faustino, 2020).

Por fim, o quadro 1 apresenta uma sintese dos principais conceitos apresentados nesta

secao.
Quadro 1 - Sintese dos principais conceitos da se¢do 3.1
Conceito-chave Autor(es) Definicao / Ideia central Contribuicao para o estudo
Forma contemporanea de Fundamenta a analise critica das
capitalismo baseada na extracdo, | praticas organizacionais e regulatorias
Capitalismo de Zuboff (2020) analise e monetizagdo de dados no setor financeiro, permitindo
vigilancia comportamentais para prever e compreender a seguranca digital como
influenciar comportamentos parte de uma logica econdmica de
humanos. controle e monetizac¢do de dados.

Coleta continua e invisivel de dados
pessoais e comportamentais, muitas
Extracéo Zuboft (2020); vezes sem consentimento
massiva de dados | Fuchs (2017) | informado, transformando a vida

cotidiana em matéria-prima
econdmica.

Sustenta a discussdo sobre assimetrias
de poder entre organizagdes
financeiras e usuarios, evidenciando
riscos a privacidade e a autonomia dos
individuos.

Zuboff (2020); | Uso de algoritmos para antecipar Permite problematizar o uso de

Predicdo e ~ . . g algoritmos no varejo financeiro,
; ~ Huang e acOes futuras e influenciar decisdes . .
manipulagio de . especialmente em decisdes
Benyoucef dos usuarios, como consumo e . 1
comportamentos automatizadas de crédito, consumo e

(2018) comportamento financeiro. .
risco.




31

Zuboff (2020); Moiielo econé’m.ico em que a Ajuda a compreepder como
. atenc@o dos usudrios se torna um plataformas financeiras e digitais
Economia da Santos e . o
et Oliveira ativo central, levando plataformas a | moldam comportamentos e decisdes,
(2019) maximizar engajamento por meio reforgando préaticas de vigilancia
de conteudos persuasivos. continua.
Yoy Byt O’Neil (2016); | Uso de algoritmos que reproduzem Contribui para a analise das
Discriminacio . . . . .
alooritmica e Noble (2018); | e ampliam desigualdades sociais, consequéncias sociais e
g ~ Lopez et al. especialmente em decisdes como | organizacionais da automagdo no setor
exclusiao ~ 1 .
(2021) concessdo de crédito. financeiro.
Falta de transparéncia nos processos . .
P Reforga a necessidade de analise
Invisibilidade do | Zuboff (2020); de coleta e uso de dados, e ¢ L
. . ~ critica das politicas de seguranga e
processo de Nissenbaum dificultando a compreensédo dos S R
. privacidade adotadas pelas institui¢des
coleta de dados (2010) usuarios sobre como suas .
. ~ o~ financeiras.
informagoes sdo exploradas.
Monitoramento continuo das . ~
NP - . . e Sustenta a discussao sobre controle,
Vigilancia Lyon (2019); | praticas financeiras dos individuos, .
5 s A autonomia e governanga no setor
financeira Zuboft (2020) | transformando decisdes economicas ; o
. financeiro brasileiro.
em processos algoritmicos opacos.
Couldry e ~ ~ . . .
Mejias (2019); Processo de extragdo e exploragdo Permite analisar criticamente as
— ! ’ de dados que reproduz logicas regulamentacdes e praticas de
Colonialismo de Crawford . . L .
dados (2022) coloniais, apropriando-se de seguranca digital como possiveis
Linpold informagdes sem retorno justo as mecanismos de reprodug¢do de
(2%1)20) populagdes. desigualdades globais e locais.

Fonte: Elaborado pela autora

3.2 SEGURANCA E SOBERANIA DIGITAL: PROTECAO DE DADOS NA ERA DA
INFORMACAO

A seguranca digital ¢ um aspecto essencial na era da informacao, caracterizada pela

crescente interconexdo entre sistemas, dispositivos e usudrios. Em um cenario onde a
digitalizagdo permeia todos os setores da sociedade, desde servigos publicos até atividades
comerciais, a prote¢do de dados e a seguranca das infraestruturas digitais tornaram-se
prioritarias para garantir a integridade e a confidencialidade das informacdes. As ameacas
cibernéticas, que vao desde ataques de ransomware até vazamentos de dados, representam
riscos significativos tanto para individuos quanto para organizagdes. A natureza evolutiva
dessas ameacgas exige uma abordagem proativa na implementa¢cdo de medidas de seguranca
digital (Grove, 2021).

Os principios fundamentais da seguranca digital incluem a confidencialidade,
integridade e disponibilidade da informacio. Conforme apresentado por Anderson (2020),
a confidencialidade diz respeito a prote¢do de dados contra acessos ndo autorizados, enquanto

a integridade refere-se a precisdo e completude das informagdes. A disponibilidade, por sua
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vez, assegura que os dados e sistemas estejam acessiveis quando necessario. Para garantir
esses principios, € essencial que as organizagdes adotem uma combinacdo de politicas,
praticas e tecnologias, incluindo criptografia, autenticagdo multifator e monitoramento
continuo de atividades suspeitas (Anderson, 2020).

Nesse sentido, um aspecto critico da seguranga digital ¢ a infraestrutura tecnoldgica. A
utilizacdo de firewalls, sistemas de deteccdo de intrusdes e criptografia sdo medidas
fundamentais para proteger tanto redes quanto dados. Como afirmado por Anderson (2020),
tecnologias avangadas, como inteligéncia artificial e aprendizado de maquina, podem ser
utilizadas para detectar e responder a ameagas em tempo real, contribuindo significativamente
para a seguranga cibernética. No Brasil, a Estratégia Nacional de Ciberseguranga do Brasil
(E-CIBER) langada em agosto de 2025, como atualizagdo da estratégia anterior de 2020,
estabelece diretrizes que buscam promover a resiliéncia das infraestruturas digitais,
assegurando que o pais esteja preparado para enfrentar os desafios impostos pelas ameagas
cibernéticas.

Zuboft (2020) enfatiza que a crescente vigilancia e coleta de dados por empresas de
tecnologia podem ameacar a soberania dos Estados, pois a informagdo deixa de estar sob
controle nacional. A crescente digitalizacdo das sociedades contemporaneas impde a
necessidade de uma abordagem robusta em seguranga digital, que estd diretamente
relacionada a soberania digital de um Estado.

O conceito de soberania digital refere-se a capacidade de um Estado ou nagdo de
controlar suas infraestruturas digitais, dados e informacdes, além das politicas que regem o
uso e a protecdo desses recursos. Este conceito tem ganhado destaque no Brasil € no cenario
global, especialmente em um contexto onde a dependéncia de tecnologias digitais e
plataformas online esta em constante crescimento. Em um mundo interconectado, questoes de
privacidade, seguranga e controle de dados emergem como aspectos cruciais da soberania
nacional.

Uma das dimensdes mais relevantes da soberania digital ¢ a prote¢ao da privacidade
dos cidaddos. A medida que dados pessoais sdo coletados e utilizados por empresas e
governos, a capacidade de um Estado de regulamentar o uso dessas informagdes torna-se
fundamental.

Em nivel global, iniciativas como o Regulamento Geral sobre a Prote¢do de Dados
(GDPR) da Unido Europeia (2016) t€ém servido de modelo para paises que buscam fortalecer
suas legislagdes de prote¢do de dados. O GDPR ndo apenas estabelece normas rigidas para o

tratamento de dados pessoais, mas também incorpora conceitos de responsabilidade e
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transparéncia, promovendo uma cultura de respeito a privacidade. A adocdo de
regulamentagdes semelhantes em outros paises € uma tendéncia crescente, refletindo a
importancia da seguranca digital em um mundo interconectado.

No Brasil, a Lei Geral de Prote¢do de Dados (LGPD) ¢ um exemplo de iniciativa que
busca garantir direitos relacionados a privacidade e ao tratamento de dados pessoais,
refletindo a importancia de politicas robustas para a soberania digital. A LGPD, instituida
pela Lei n° 13.709/2018, tem como objetivo principal a protecdo dos dados pessoais dos

individuos. Conforme seus Artigo 1°e 2°

Esta Lei dispde sobre o tratamento de dados pessoais, por pessoa natural ou por
pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da

personalidade da pessoa natural. (BRASIL, 2018).

A protecdo de dados pessoais ¢ um direito fundamental do ser humano, assegurado
pela Constituicdo Federal, e deve ser garantido em todas as relagdes que envolvam o

tratamento de dados pessoais. (BRASIL, 2018).

A Lei Geral de Prote¢ao de Dados (LGPD) estabelece uma defini¢dao abrangente para
o que se considera dados pessoais, descrevendo-os como qualquer informacdo que se
relacione a uma pessoa natural, seja ela identificada ou identificavel. Essa defini¢do ndo se
limita a informagdes 6bvias, como nome e endereco, mas também abrange uma variedade de
dados que podem ser utilizados para identificar um individuo, incluindo, mas nao se limitando
a, enderecos de e-mail, dados de localizacao, nimeros de telefone ¢ outros identificadores
pessoais. A aplicacdo da LGPD ¢ ampla, estendendo-se a todas as operagdes de tratamento de
dados realizadas por pessoas fisicas ou juridicas, independentemente de sua natureza,
abrangendo tanto o setor publico quanto o privado.

A LGPD também institui um conjunto de principios que devem ser rigorosamente
observados no tratamento de dados pessoais, entre os quais se destacam a finalidade, a
necessidade e a transparéncia. O principio da finalidade implica que os dados devem ser
coletados para propodsitos especificos, legitimos e informados ao titular. O principio da
necessidade, por sua vez, estabelece que apenas os dados estritamente necessarios para a
realizacdo da finalidade pretendida devem ser tratados. J& o principio da transparéncia exige
que os titulares sejam devidamente informados sobre como seus dados serdo utilizados,

garantindo, assim, maior clareza e confianga nas praticas de tratamento de dados. Além disso,
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a LGPD assegura aos titulares direitos fundamentais, incluindo, mas nao se limitando a,
acesso a seus dados, correcao de informagdes incompletas ou imprecisas, eliminagdo de dados
desnecessarios e a possibilidade de portabilidade dos dados a outros servicos ou plataformas.

Ademais, a LGPD estabelece a criagao da Autoridade Nacional de Protecao de Dados
(ANPD), uma entidade responsavel por zelar pela prote¢do dos dados pessoais e garantir o
cumprimento da legislagdo. A ANPD atua como um o6rgao regulador, dotado de autoridade
para supervisionar e fiscalizar as praticas de tratamento de dados, além de promover a
conscientizacdo sobre a importancia da prote¢do de dados pessoais. Sua atuagdo ¢ crucial para
assegurar que tanto o setor publico quanto o privado sigam as diretrizes estabelecidas pela
LGPD, criando um ambiente em que os direitos dos titulares sejam respeitados e a
privacidade seja efetivamente protegida. A criacido da ANPD ¢ um passo significativo na
construcdo de um arcabougo legal que visa fortalecer a confianca da sociedade nas interagdes
digitais.

De maneira geral, a evolugdo das legislagdes brasileiras nesse campo reflete a
crescente preocupagdao com a privacidade dos cidaddos e a integridade das informacdes.
Desde a implementacdo de normas que regulam o uso de dados pessoais até a criacdo de
mecanismos de protecdo contra ciberataques, a linha do tempo das legislagdes, conforme
apresenta-se a seguir, revela um percurso de adaptagdo as novas tecnologias e as demandas
sociais. Este panorama legislativo ndo apenas estabelece diretrizes para empresas e 0rgaos
publicos, mas também busca garantir direitos fundamentais dos individuos em um ambiente
digital em constante transformacdo. A Figura 1, apresentada abaixo, descreve uma linha do

tempo das legislagdes que abordam seguranca digital e prote¢do de dados no Brasil.
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Figura 1 - Linha do Tempo das Legislacdes sobre Seguranga Digital e Protegdo de

Dados no Brasil

LINHA DO TEMPO DAS LEGISLAGOES SOBRE SEGURANGA DIGITAL
E PROTECAO DE DADOS NO BRASIL

1988 - 2001 - Brasil torna-se 2003 - Lei n° 10.695 2012 - Lei n® 12.737

Constituicdo signatdrio da Convengéo . . . (Lei Carolina
Federal de Budapeste (Lel da Pirataria) Dieckmann)

* * . .

1988 2002 2004 2012 2014

1998 2001

. o ® ®

2004 - Lei n® 10.703 A
1998 - Lei n® 9.610 2002 - Lei n°10.406  (Cadastramento de usudrios 2014 - Lei n

12.965 (Marco

(Lei dos Direitos autorais) (Codigo Civil) de telefones celulares pré- Civil da Internet)

pagos no Brasil

- o N 0 _
2076 - Decreto n 2020 - DECRETO N* 70,222 2021 - Lei n° 2023 - Decreto N° 11.491
8.771 (Regulamenta Estratégia Nacional de . - -
L. . oy 14.129 (Lei do (Promulgagdo da Convencéo
o Marco Civil da Seguranga Cibernética (ENSC) s . . o
Governo Digital) sobre o Crime Cibernético)
Internet) (revogada)
. . ' :
: : : i
2018 - Lei n® 13.709 . 2021 - Lei n°® 14.155 (Altera 2025 - Decreto N° 12.573 -
. - 2020 - Lei n® 14.010 . o . ;
(Lei Geral de Protegéo (Lei da Pandemia) o Cédigo Penal e o Cédigo  Nova Estratégia Nacional
de Dados - LGPD) de Processo Penal) de Ciberseguranca (E-Ciber)

Fonte: Elaborado pela autora

1988 - Constituicio Federal: A Constituicdo de 1988 ¢ um marco fundamental para
os direitos individuais no Brasil. No artigo 5°, ela garante a inviolabilidade da intimidade, da
vida privada, da honra e da imagem das pessoas, reconhecendo a importancia da privacidade e
estabelecendo bases para futuras legislacdes sobre prote¢do de dados. Este artigo ¢ um pilar
para a protecdo de dados pessoais e seguranga digital no Brasil.

1998 - Lei n° 9.610 (Lei dos direitos autorais): Esta lei regula os direitos autorais e
estabelece normas para a protecdo de obras intelectuais, incluindo aquelas em formato digital.

A Lei n° 9.610 protege a propriedade intelectual, o que ¢ essencial para a seguranca digital,
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pois estabelece que o uso de conteudos digitais deve ser feito com a autorizacdo dos
detentores dos direitos autorais, mitigando riscos de plagio e pirataria.

2001 - Assinatura da Convencdo de Budapeste: O Brasil se torna signatario da
Convencao sobre Cibercrime, que estabelece diretrizes para a cooperagdo internacional no
combate a crimes cibernéticos. A conven¢ao visa padronizar legislacdes e praticas entre os
paises signatarios, facilitando a troca de informagdes e a assisténcia mutua em investigacdes
relacionadas a crimes digitais. Apesar de o Brasil ter assinado a Convencao de Budapeste
sobre o Crime Cibernético em 23 de novembro de 2001, s6 a promulgou e ratificou
internamente anos depois, em 2021 e 2023.

2002 - Lei n° 10.406 (Codigo Civil): O Codigo Civil brasileiro introduz principios
sobre responsabilidade civil que sdo relevantes em casos de danos causados por crimes
cibernéticos. Estabelece que as pessoas sdo responsaveis por atos que causem danos a outrem,
incluindo aqueles realizados por meio de tecnologias digitais, enfatizando a necessidade de
protecdo e reparacao em casos de violacdo de direitos.

2003 - Lei n° 10.695 (Lei da Pirataria): Esta lei alterou o Cédigo Penal para tipificar
de forma mais rigorosa a violagdo de direitos autorais. A principal mudancga foi a criagdo de
paragrafos ao artigo 184 do Cddigo Penal, que prevé punicdes mais severas (reclusdo de 2 a 4
anos ¢ multa) para casos de violagdo com intuito de lucro, como a reprodugdo ou distribui¢ao
ilegal de obras intelectuais, interpretagdes ou fonogramas. Além disso, a lei também tratou de
questodes processuais, como a forma de se proceder em cada tipo de crime de direitos autorais.

2004 - Lei n° 10.703: E a lei que dispde sobre o cadastramento de usuarios de
telefones celulares pré-pagos no Brasil e da outras providéncias. Ela determina que as
empresas de telecomunicagdes pré-pagas mantenham um cadastro atualizado dos seus
usudrios, incluindo informagdes como nome completo, CPF ou CNPJ. A lei também prevé
penalidades para o ndo cumprimento da obrigacdo, incluindo multas, e determina que os
dados do cadastro devem ser disponibilizados as autoridades judiciais quando solicitado.

2012 - Lei n® 12.737 (Lei Carolina Dieckmann): Esta lei tipifica uma série de crimes
cibernéticos, como a invasao de dispositivos eletronicos e a disseminagdo de virus. A lei leva
o nome da atriz Carolina Dieckmann, cuja intimidade foi violada por meio da divulgacdo de
fotos intimas. A legislagdo estabelece penalidades para invasdes de dispositivos, fortalecendo
a protecdo dos dados pessoais e a privacidade dos cidadaos.

2014 - Lei n° 12.965 (Marco Civil da Internet): Considerado um marco na regulacao
da internet no Brasil, este conjunto de leis estabelece principios para o uso da internet, como a

neutralidade da rede e a prote¢ao dos dados pessoais. O Marco Civil garante a privacidade dos
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usuarios e estabelece a responsabilidade dos provedores de internet em relagdo ao tratamento
de dados, definindo direitos e deveres que devem ser respeitados.

2016 - Decreto n° 8.771: O Decreto regulamenta o Marco Civil da Internet e
estabelece diretrizes sobre a neutralidade da rede, a guarda e protecdo de dados por
provedores, e procedimentos para a requisicdo de dados. O decreto define as excegdes a
neutralidade, os procedimentos para provedores de conexdo e de aplicagdes sobre como
guardar e proteger dados, e a necessidade de ordem judicial para a requisicao de dados
cadastrais pela administracao publica, com exigéncia de transparéncia nas solicitagdes.

2018 - Lei n° 13.709 (Lei Geral de Protecio de Dados - LGPD): A LGPD ¢ a
principal legislacdo brasileira sobre protecdo de dados pessoais, estabelecendo diretrizes
claras para o tratamento de dados por entidades publicas e privadas. A lei garante direitos aos
titulares dos dados, como acesso, correcao ¢ eliminacdo de informacgdes, e institui a
Autoridade Nacional de Protecdo de Dados (ANPD) para fiscalizar e regulamentar o
cumprimento da lei.

2020 - Estratégia Nacional de Seguranca Cibernética (ENSC): A ENSC foi
langada pelo governo federal para fortalecer a resiliéncia das infraestruturas criticas do Brasil
frente a ameagas cibernéticas. A estratégia define acdes para prevenir, detectar e responder a
incidentes de seguranga cibernética, promovendo a colaboragdo entre setores publicos e
privados e enfatizando a capacitagdo de profissionais na area. Essa estratégia foi revogada
pela nova E-Ciber, aprovada pelo Decreto n°® 12.573/2025.

2020 - Lei n° 14.010 (Lei da Pandemia): Esta lei foi criada em resposta a pandemia
de COVID-19, e alterou a entrada em vigor de partes da LGPD. A principal mudanca foi que
a vigéncia das san¢des administrativas previstas na LGPD foi adiada para 1° de agosto de
2021, enquanto a legislagao original previa a vigéncia total em maio de 2021, conforme o Art.
15.

2021 - Lei n° 14.129 (Lei de Governo Digital): A Lei de Governo Digital promove a
transformagao digital dos servicos publicos, estabelecendo diretrizes para a prestacdo de
servicos online de maneira segura. A legislagdo enfatiza a seguranca da informacao ¢ a
protecdo de dados, garantindo que os servigos digitais sejam acessiveis e respeitem os direitos
dos cidaddos.

2021 - Lei n° 14.155: A Lei alterou o Cddigo Penal e o Cdodigo de Processo Penal
para tornar mais graves crimes eletronicos como invasao de dispositivo informatico, furto e
estelionato. As principais mudangas incluem o aumento das penas para esses crimes € a

inclusdo de qualificadoras, como o uso de fraude eletronica e a pratica do crime contra idosos
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ou vulneraveis. Além disso, a lei definiu a competéncia judicial para esses crimes com base
no domicilio da vitima.

2023 - Decreto N° 11.491 (Promulgaciao da Convencao sobre o Crime Cibernético)
- O Decreto de 12 de abril de 2023, promulga a Convencdo sobre o Crime Cibernético no
Brasil, tornando-a parte da legislagdo nacional. A convencao foi firmada pelo Brasil em 2001
e aprovada pelo Congresso Nacional em 2021, com o decreto sendo a etapa final de sua
promulgacdo interna para entrar em vigor no pais. A medida visa estabelecer regras de
cooperagdo internacional para combater crimes cibernéticos, que incluem tipificagdo de
delitos, obtencao de dados, interceptacao e extradigao.

2025 - Decreto N° 12.573, de 4 de agosto de 2025: A E-Ciber (Estratégia Nacional
de Ciberseguranca 2025) ¢ uma politica publica que visa fortalecer a ciberseguranca no
Brasil, protegendo a soberania nacional, os direitos fundamentais dos cidaddos e a resiliéncia
dos servicos essenciais e das infraestruturas criticas, por meio de acdes coordenadas de
desenvolvimento tecnoldgico, formacdo profissional, pesquisa cientifica e cooperagdo
internacional.

Além da prote¢cdo de dados, a soberania digital também envolve a seguranca
cibernética. Morozov (2013) argumenta que a seguranca cibernética deve ser considerada uma
questdo de soberania nacional, pois a fragilidade das redes pode comprometer ndo apenas a
economia, mas também a seguran¢a do Estado. No Brasil, iniciativas como a Estratégia
Nacional de Seguranga Cibernética (ENSC) visam fortalecer a defesa cibernética,
promovendo a capacitacdo de profissionais e a criagdo de protocolos de seguranca (BRASIL,
2020).

Um dos tipos mais comuns de ataque cibernético ¢ o phishing, que envolve a criagdo
de mensagens fraudulentas, geralmente por e-mail, para enganar os usudrios a fornecer
informagdes pessoais ou financeiras. De acordo com Anderson (2020), o phishing pode ser
altamente eficaz, pois muitas vezes utiliza técnicas de engenharia social para parecer legitimo.
Os atacantes costumam se passar por instituigdes confidveis, criando uma falsa sensacao de
segurancga para as vitimas.

Um exemplo comum de phishing no setor financeiro ¢ a criacdo de e-mails
fraudulentos que parecem ser enviados por bancos, como o incidente envolvendo o Banco
Central do Brasil em 2020, onde cibercriminosos utilizaram técnicas de phishing para roubar
informacdes de contas bancarias de clientes. Os hackers enviaram e-mails fraudulentos que
pareciam ser comunicados oficiais do banco, levando os usuarios a fornecerem seus dados

pessoais e senhas em um site falso.
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Esses e-mails geralmente contém uma mensagem que alerta o usudrio sobre uma
atividade suspeita em sua conta, como uma tentativa de login ndo reconhecida ou a
necessidade de verificar informacgdes pessoais. O e-mail inclui um link que supostamente leva
a uma pagina de login do banco. No entanto, essa pagina ¢ uma imita¢do cuidadosamente
elaborada do site legitimo, projetada para enganar os usuarios. Ao inserir suas credenciais,
como nome de usuario e senha, o usuario acaba fornecendo essas informagdes diretamente
aos cibercriminosos. Esse tipo de ataque pode ter consequéncias graves, resultando em roubo
de identidade, acesso ndo autorizado a contas bancdarias e perdas financeiras significativas.

Outro ataque frequente ¢ o ransomware, onde um software malicioso ¢ instalado nos
sistemas da vitima, criptografando dados essenciais e exigindo um resgate para a recuperagao
das informagdes. Conforme observado por Stallings e Katz (2018), o ransomware pode causar
danos significativos, resultando em perdas financeiras e interrupgdes operacionais para
empresas e organizagdes. O aumento da popularidade do trabalho remoto durante a pandemia
de COVID-19 contribuiu para um aumento nos casos de ransomware, uma vez que muitos
usudrios estao em ambientes menos seguros.

Um exemplo notdrio de ataque de ransomware ocorreu em maio de 2021, quando o
grupo de cibercriminosos conhecido como DarkSide atacou a Colonial Pipeline, uma das
maiores operadoras de oleodutos dos Estados Unidos. O ataque resultou na criptografia de
dados criticos da empresa, levando a paralisagdo temporaria das operagdes e causando
escassez de combustivel em varias regides do pais (Sullivan, 2021).

Apds o ataque, os cibercriminosos exigiram um resgate em criptomoedas para
fornecer a chave de descriptografia e permitir a recuperagdo dos dados. A Colonial Pipeline
acabou pagando cerca de 4,4 milhdes de dolares para recuperar o acesso aos seus sistemas.
Esse incidente ndo apenas gerou perdas financeiras significativas, mas também causou
interrupgdes em toda a cadeia de suprimentos de combustivel, evidenciando os impactos
potenciais do ransomware em setores criticos (Sullivan, 2021).

Além destes, os ataques de negacao de servigo (DoS) e suas variantes, como o DDoS
(Distributed Denial of Service), t€ém se tornado cada vez mais comuns. Esses ataques visam
tornar um servico ou rede indisponivel ao sobrecarrega-los com trafego excessivo. Segundo
Ferreira (2019), os ataques DDoS sdo particularmente preocupantes, pois podem derrubar
websites inteiros, afetando negbcios e servigos criticos. Eles sdo frequentemente realizados
por grupos de hackers ou até mesmo como forma de protesto.

Um exemplo notorio de ataque DDoS ocorreu em 2016, quando o provedor de DNS

(Sistema de Nomes de Dominio) da empresa Dyn foi alvo de um ataque em larga escala que
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afetou diversos servigos online, incluindo Twitter, Netflix e Spotify. O ataque comprometeu a
infraestrutura da Dyn, resultando em interrupgdes significativas no acesso a esses servigos por
varias horas. Esse incidente foi realizado por meio de uma botnet composta por dispositivos
IoT (Internet das Coisas), demonstrando como vulnerabilidades em dispositivos conectados
podem ser exploradas para gerar trafego excessivo e sobrecarregar servigos (Krebs, 2016).

Outra técnica de ataque que tem ganhado notoriedade ¢ a exploracdo de
vulnerabilidades em softwares e sistemas. Esses ataques aproveitam falhas de seguranca que
ndo foram corrigidas, permitindo que os invasores acessem sistemas e informagdes sensiveis.
Um exemplo marcante desse tipo de ataque ocorreu em 2017, quando o ransomware
WannaCry se espalhou globalmente, explorando uma vulnerabilidade no sistema operacional
Windows conhecida como EternalBlue.

Esse ataque afetou mais de 200.000 computadores em mais de 150 paises,
criptografando dados e exigindo resgates para a recuperacdo das informagdes. A
vulnerabilidade, que havia sido descoberta pela NSA e posteriormente vazada, ndo tinha sido
corrigida em muitos sistemas, o que facilitou a propagacao do malware. Empresas, hospitais e
instituicdes governamentais foram severamente impactados (Zarskay, 2018).

Seguranga cibernética e soberania digital sdo, portanto, dimensdes inseparaveis. Se a
soberania digital implica a capacidade de um Estado controlar sua infraestrutura, suas regras e
seus fluxos de informacdo, a seguranca cibernética representa o alicerce técnico que torna
esse controle possivel. Sem resiliéncia contra phishing, ransomware, ataques DDoS ou
exploracdo de vulnerabilidades — como demonstram os exemplos nacionais e internacionais
— qualquer tentativa de autodeterminacdo digital fica comprometida. Governos, instituigdes
financeiras e provedores de servicos criticos tornam-se dependentes de estruturas tecnoldgicas
frageis ou vulneraveis, o que amplia riscos de ingeréncia externa, paralisagdo econdmica e
violagdo massiva de dados pessoais. Assim, ao fortalecer suas politicas de protecao, resposta a
incidentes e defesa cibernética, o Brasil ndo apenas protege usudrios e instituigdes, mas
também consolida sua autonomia no ambiente digital. A seguranga cibernética deixa,
portanto, de ser um mero requisito técnico e se torna um pilar essencial da soberania digital,
garantindo que o pais exerca plenamente sua capacidade de governar, regular e proteger seu
ecossistema informacional.

Outro aspecto importante da soberania digital ¢ a regulagdo das grandes plataformas
de tecnologia. Nos ultimos anos, gigantes como Google, Facebook ¢ Amazon tém exercido
um poder significativo sobre a economia digital e as informagdes dos usuarios. O controle que

essas empresas exercem pode ameagar a soberania digital dos Estados, uma vez que suas
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operagdes transcendem fronteiras. De acordo com DeNardis (2014), a governanga da internet
deve ser repensada para garantir que os Estados possam regular e fiscalizar o uso de suas
infraestruturas digitais. No Brasil, debates sobre a regulacao das plataformas digitais estao se
intensificando, com propostas que visam criar um marco legal mais robusto para enfrentar
essas questoes

No que se refere ao setor financeiro, a digitalizacdo das transac¢des financeiras trouxe
beneficios significativos, como a conveniéncia e¢ a agilidade nos processos. No entanto,
também expds vulnerabilidades que podem ser exploradas por criminosos digitais, levantando
questdes criticas sobre a segurancga financeira.

Estudos apontam que o aumento da digitalizagdo das financas também esta
relacionado ao crescimento das fraudes e dos ciberataques. De acordo com o relatorio da
Federagao Brasileira de Bancos (FEBRABAN, 2021) o Brasil registrou um aumento de 80%
nas tentativas de fraudes digitais em 2020, com cerca de R$5 bilhdes desviados por meio de
crimes cibernéticos. Esse cendrio reflete a necessidade urgente de uma abordagem robusta
para a seguranca financeira. As institui¢des financeiras estdo investindo cada vez mais em
tecnologias de ciberseguranga, como inteligéncia artificial e machine learning, para detectar
comportamentos suspeitos e prevenir fraudes em tempo real (Silva; Moraes, 2020).

Um exemplo de inovagdo nas transagdes digitais é o sistema de pagamentos
instantaneos conhecido como Pix, langado pelo Banco Central do Brasil em novembro de
2020. Com o Pix, os usuarios podem realizar transferéncias e pagamentos em tempo real, 24
horas por dia, utilizando apenas um smartphone. Desde sua implementagdo, o Pix ganhou
rapida adesdo, com mais de 130 milhdes de usudrios cadastrados até 2023, representando
cerca de 62% da populacao brasileira (BANCO CENTRAL DO BRASIL, 2023). Contudo,
essa popularidade também atraiu criminosos. De acordo com dados da Febraban, 51% das
tentativas de fraudes em 2021 foram relacionadas a transagdes via Pix, com golpes como o
"phishing" e fraudes envolvendo engenharia social se tornando comuns (FEBRABAN, 2022).

Adicionalmente, a pesquisa realizada pela Confederagdao Nacional de Dirigentes
Lojistas (CNDL, 2022) revelou que 64% dos consumidores brasileiros se sentem inseguros ao
realizar transacOes financeiras online. Nesse sentido, destaca-se ainda que muitos
consumidores ainda ndo tém conhecimento sobre as melhores praticas de segurancga digital, o
que os torna vulneraveis a golpes e fraudes. Segundo a pesquisa da IBM (2021), 75% das
pessoas afirmaram nado ter recebido orientagdes adequadas sobre como proteger suas

informacodes financeiras.
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No Brasil, o Banco Central (BC) exerce um papel fundamental na regulacdo e

supervisao do mercado financeiro, configurando-se como a principal autoridade responsavel

pela promocdo da estabilidade do sistema financeiro nacional. As atribui¢des do BC

abrangem ndo apenas a implementacdo de politicas monetarias, mas também a criagdo de

normas que visam proteger os consumidores e assegurar a integridade das operagdes

financeiras, especialmente no contexto digital contemporaneo. A evolugdo das tecnologias

financeiras, exemplificada pela introducao do sistema de pagamentos instantaneos, o Pix, € o

surgimento de fintechs, demanda uma adaptacdo continua por parte do BC frente aos desafios

emergentes nesse ambiente dinamico.

Por fim, o quadro 2 apresenta uma sintese dos principais conceitos apresentados nesta

secao.

Quadro 2 - Sintese dos principais conceitos da se¢do 3.2

Conceito-chave Autor(es) Definicao / Ideia central Contribuicao para o estudo
Garantia de direitos fundamentais Base normativa central para avaliar
Protecdo de dados| LGPD — Lei n° relacionados a privacidade, P

praticas organizacionais de tratamento

Seguranga
financeira digital

(2021); Silva e
Moraes (2020)

financeiras digitais frente ao
crescimento de fraudes e
cibercrimes.

pessoais 13.709/2018 liberdade e autodeterminacao .
. . de dados no setor financeiro.
informacional.
Conjunto de politicas, praticas e
Grove (2021); | tecnologias destinadas a proteger Fundamenta a analise das politicas
Seguranga digital Anderson dados, sistemas e infraestruturas organizacionais e regulatorias de
(2020) digitais contra ameagas prote¢do de dados no setor financeiro.
cibernéticas.
Confidencialidade (acesso o o .
o . ) i Oferece critérios analiticos para avaliar
Principios da Anderson restrito), integridade (exatidao dos . [
A . ey a efetividade das praticas de seguranca
seguranca digital (2020) dados) e disponibilidade (acesso T .
L adotadas pelas institui¢des financeiras.
quando necessario).
Infraestrutura de Anderson .USO de ﬁrewalls,~cr1pt0.graﬁ21, Sustenta a discussdo sobre a dimensao
(2020); sistemas de deteccgdo de intrusao, L. ..
seguranca ) . . técnica da seguranca digital como
. e Stallings e Katz [ IA e monitoramento continuo oo .
cibernética ~ elemento organizacional estratégico.
(2018) para prote¢do de redes e dados.
Zuboff (2020); Cgp acidade de Estados e Permite analisar o papel do Estado
L sociedades controlarem suas o ~ .
Soberania digital Crawford . S brasileiro na regulacdo do ambiente
infraestruturas digitais, dados e . .
(2021) R o digital financeiro.
politicas informacionais.
Protec¢do das transacoes A ..
Febraban Conecta seguranga digital a estabilidade

do varejo financeiro e a confianga dos
usuarios.

Protecdo de dados
pessoais

LGPD - Lein°
13.709/2018

Garantia de direitos fundamentais
relacionados a privacidade,
liberdade e autodeterminagao
informacional.

Base normativa central para avaliar
praticas organizacionais de tratamento
de dados no setor financeiro.

Fonte: Elaborado pela autora
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3.3 SISTEMA FINANCEIRO NACIONAL: UMA ANALISE DO SISTEMA DE
VAREJO FINANCEIRO BRASILEIRO A PARTIR DO BANCO CENTRAL DO
BRASIL

O Sistema Financeiro Nacional (SFN) ¢ o conjunto de institui¢gdes, normas e
instrumentos que operam de forma integrada com o objetivo de organizar, regular e viabilizar
a intermediagdo financeira no Brasil. Sua funcdo principal ¢ promover o fluxo eficiente de
recursos entre os agentes superavitarios, que possuem capital disponivel para investimento, e
os agentes deficitarios, que necessitam de financiamento para o desenvolvimento de suas
atividades produtivas, comerciais ou de consumo (Assaf Neto, 2021). Dessa forma, o SFN ¢
essencial para a estabilidade do sistema econdmico, o crescimento sustentavel e a execucao
das politicas monetaria, fiscal e cambial do pais.

O SFN teve sua estrutura institucional formalmente estabelecida com a promulgacao
da Lei n® 4.595, de 31 de dezembro de 1964, que organizou e disciplinou as atividades
monetarias, bancarias e crediticias no Brasil. Essa legislagdo representou um marco na
modernizagdo do sistema financeiro nacional, ao reunir em um Unico instrumento juridico as
diretrizes para a regulagdo e supervisdo do setor. Entre suas inovagdes mais relevantes,
destaca-se a criacdo do Conselho Monetario Nacional (CMN) como 6rgdo maximo do
sistema, incumbido de formular a politica da moeda e do crédito e de orientar o
desenvolvimento econdmico equilibrado do pais (BRASIL, 1964).

Além disso, a mesma lei instituiu o Banco Central do Brasil (BC), conferindo-lhe o
papel de autoridade monetaria e executora das diretrizes estabelecidas pelo CMN. O BC
passou a concentrar competéncias antes atribuidas a diferentes Orgdos, como a
Superintendéncia da Moeda e do Crédito (SUMOC), o Banco do Brasil e o Tesouro Nacional,
promovendo uma maior centralizagdo, eficiéncia e autonomia na condugdo da politica
econdmica. Essa reorganizagdo institucional foi fundamental para conferir maior estabilidade
e previsibilidade ao funcionamento do sistema financeiro, bem como para fortalecer os
instrumentos de politica monetaria, crediticia e cambial (BRASIL, 1964).

Conforme contextualizado por Silva (2004), a criagdo do SFN por meio da Lei n°
4.595/1964 foi motivada pela necessidade de reorganizar o sistema financeiro diante das
transformagdes estruturais da economia brasileira, especialmente durante o processo de

industrializacdo e urbanizagdo acelerada nas décadas de 1950 e 1960. O antigo arranjo
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institucional apresentava fragilidades, como a dispersdo normativa, a sobreposicao de fungdes
entre Orgdos e a auséncia de uma autoridade monetaria claramente definida. Nesse contexto, a
nova legislagdo buscou estabelecer um modelo mais racional e funcional, com énfase na
estabilidade da moeda, no controle da inflacdo e na eficiéncia do crédito (Silva, 2004).

A estrutura do SFN pode ser dividida em trés niveis: 6rgdos normativos, entidades
supervisoras e operadores financeiros. Os 6rgaos normativos sao responsaveis por formular as
diretrizes e politicas que orientam o funcionamento do sistema. O principal deles ¢ o
Conselho Monetario Nacional (CMN), que estabelece as bases da politica monetaria,
crediticia e cambial, além de definir normas para o bom funcionamento das institui¢des
financeiras. Além do CMN, também atuam como 6rgaos normativos o Conselho Nacional de
Seguros Privados (CNSP), que regulamenta o setor de seguros, € o Conselho Nacional de
Previdéncia Complementar (CNPC), que estabelece diretrizes para a previdéncia
complementar fechada (BANCO CENTRAL DO BRASIL, 2025).

As entidades supervisoras, por sua vez, sdo responsaveis por aplicar e fiscalizar o
cumprimento das normas definidas pelos 6rgdos normativos. Entre as principais instituigdes
supervisoras destaca-se o Banco Central do Brasil (BC), que executa a politica monetaria,
controla a emissdo de moeda, fiscaliza institui¢cdes financeiras e atua na regulagdo do sistema
bancario. Outro 6rgao de grande relevancia ¢ a Comissao de Valores Mobilidrios (CVM), que
supervisiona e regula o mercado de capitais, garantindo a transparéncia das informagoes ¢ a
seguranga dos investidores. Complementam esse grupo a Superintendéncia de Seguros
Privados (SUSEP), responsavel pela fiscalizacdo dos mercados de seguros, capitalizagdo e
previdéncia complementar aberta, e a Superintendéncia Nacional de Previdéncia
Complementar (PREVIC), que atua na supervisao dos fundos de pensao (BANCO CENTRAL
DO BRASIL, 2025).

O terceiro nivel do SFN ¢ composto pelos operadores financeiros, ou seja, as
institui¢des que atuam diretamente na intermediac¢do de recursos financeiros. Entre elas estdo
os bancos comerciais, bancos de investimento, cooperativas de crédito, sociedades de crédito,
corretoras, distribuidoras de valores mobiliarios e as chamadas fintechs. Essas institui¢coes
desempenham o papel de captar recursos junto aos poupadores e aplica-los junto aos
tomadores de crédito, promovendo a circulacio de capital e contribuindo para o

desenvolvimento econdmico do pais (BANCO CENTRAL DO BRASIL, 2025).
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Figura 2 - Estrutura do Sistema Financeiro Nacional (SFN)
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Fonte: Banco Central do Brasil (2025).

O Sistema Financeiro Nacional atua em diferentes mercados que, apesar de distintos,
sdo interdependentes. O mercado monetario lida com operagdes de curtissimo prazo entre
instituicdes financeiras ¢ o Banco Central, sendo utilizado para controlar a liquidez da
economia. O mercado de crédito envolve operagdes de empréstimo e financiamento voltadas a
consumidores e empresas. O mercado de capitais ¢ destinado a negociacao de titulos e valores
mobiliarios, como acdes e debéntures, sendo uma importante fonte de financiamento para o
setor produtivo. Ja4 o mercado cambial abrange as transagdes envolvendo moedas estrangeiras,
essencial para o comércio exterior € investimentos internacionais. Por fim, o mercado de
seguros e previdéncia oferece instrumentos de protecdo patrimonial e planejamento de longo

prazo (BANCO CENTRAL DO BRASIL, 2025).
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Dentro da estrutura do SFN, o sistema de varejo financeiro brasileiro constitui o
conjunto de institui¢des, produtos e servigos voltados ao atendimento das necessidades
financeiras de pessoas fisicas e de micro e pequenas empresas. Esse segmento, representa a
interface direta entre o cidaddo comum e o SFN, sendo responsavel por possibilitar o acesso a
contas bancdarias, meios de pagamento, crédito, investimentos e seguros.

A escolha do Banco Central do Brasil como unidade central de analise neste estudo
decorre de seu papel singular no arranjo institucional do SFN. Embora o SFN seja composto
por diferentes instdncias — Orgdos normativos, entidades supervisoras e operadores — apenas
o BC acumula simultaneamente fungdes regulatérias, fiscalizatérias e de supervisdo
prudencial direta sobre a maior parte das instituigdes que compdem o varejo financeiro,
incluindo bancos comerciais, instituigdes de pagamento e fintechs. Isso confere ao BC uma
posicdo estratégica para compreender como normas de protecdo de dados e seguranca digital
sdo formuladas, operacionalizadas e internalizadas pelo setor. Ao contrario do CMN, que
estabelece diretrizes gerais, ou da CVM, cuja atuagdo concentra-se no mercado de capitais, o
BC atua no nucleo operacional da vida financeira cotidiana dos brasileiros, regulando
instituicdes responsaveis por contas correntes, cartdes, meios de pagamento, crédito pessoal e
transagodes digitais — justamente onde os dados pessoais sdo mais intensamente coletados e
processados.

Além disso, o BC tem sido o principal agente governamental responsavel por traduzir
os principios da LGPD e das estratégias nacionais de ciberseguranga em normas especificas
para o setor financeiro. A partir de 2017, com o fortalecimento das diretrizes internacionais de
seguranga cibernética e, posteriormente, com a entrada em vigor da LGPD, observa-se um
aumento significativo na publicagdo de resolugdes, instrugdes normativas e circulares que
tratam direta ou indiretamente da prote¢ao de dados sensiveis. Dessa forma, analisar o BC
significa investigar o ponto onde a prote¢do de dados deixa o campo da lei geral e passa a se
transformar em obrigagdes técnicas concretas para institui¢des financeiras. E nesse nivel que
os principios abstratos de privacidade se materializam em requisitos de segregacao de bases
de dados, auditorias, continuidade de negdcios, governanga interna, certificagdes de nuvem e
mecanismos de reporte de incidentes — temas centrais para a mitigagdo de riscos digitais.

A escolha do varejo financeiro como recorte setorial se justifica porque esse € o
segmento em que a vulnerabilidade do cidaddo ¢ maior e onde os impactos de politicas de
seguranca digital se fazem sentir de forma mais imediata. O varejo financeiro concentra
milhdes de transacdes diarias, envolvendo clientes que, em grande parte, ndo possuem

conhecimento técnico para avaliar riscos cibernéticos e dependem da eficacia das institui¢des
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e da atuagdo do regulador para garantir a integridade de seus dados e seu patrimonio. E
também nesse segmento que se encontram os maiores volumes de dados pessoais e
financeiros sensiveis, além de ser o principal alvo de fraudes, golpes digitais e ataques
cibernéticos, conforme reiteradamente demonstrado por pesquisas de entidades como CNDL
(2022) e FEBRABAN (2021, 2022).

Outra justificativa relevante ¢ que o varejo financeiro tem sido o principal laboratério
de inovagao digital do Brasil — Open Banking/Open Finance, PIX, pagamentos instantaneos,
carteiras digitais e plataformas de crédito automatizado. Essa rapida digitalizacdo ampliou
exponencialmente a superficie de exposi¢do a riscos cibernéticos e tornou a prote¢cao de dados
um elemento estrutural do funcionamento do setor. Portanto, investigar como as medidas
regulatérias do BC dialogam com as praticas de seguranga adotadas por essas instituicdes ¢
essencial para compreender se o arcabougo regulatorio atual é capaz de acompanhar a
velocidade das transformacdes tecnoldgicas e os desafios emergentes do capitalismo de
vigilancia.

Por fim, o recorte BC, associado ao varejo financeiro ndo ¢ apenas operacionalmente
coerente, mas cientificamente estratégico. Ele permite observar a relagdo entre regulacao,
praticas organizacionais e prote¢do do consumidor em um campo de alta complexidade
técnica, elevado fluxo de dados sensiveis e intensa dependéncia tecnologica. Além disso, esse
recorte oferece condi¢des ideais para analisar tensdes contemporaneas fundamentais, como:
(a) o equilibrio entre inovagao financeira e seguranca digital; (b) os limites da regulagao
frente a terceirizag@o e uso de nuvem internacional; (¢) os riscos de assimetria informacional e
vigilancia algoritmica; (d) a presenca de praticas tipicas do capitalismo de vigilancia dentro de
um setor altamente regulado; e (e) os desafios relacionados a soberania digital.

A Figura 3 ilustra a posi¢ao exata do objeto de pesquisa dentro da estrutura do Sistema

Financeiro Nacional.
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Figura 3 - Escopo do estudo
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Fonte: Elaborado pelo autora

Com o avancgo tecnologico, o varejo financeiro brasileiro passou por uma profunda
transformagao digital. O surgimento do PIX, em 2020, por exemplo, revolucionou os
pagamentos de varejo, proporcionando transferéncias instantaneas e sem custo para pessoas
fisicas, o que ampliou significativamente a inclusdo financeira (FISERV, 2022).
Paralelamente, o movimento de Open Finance vem permitindo maior integracdo e
transparéncia entre institui¢des financeiras, ampliando a concorréncia e a personalizacao dos
servigos oferecidos.

De acordo com o BC, o sistema de varejo compreende os servigos financeiros que
envolvem grande volume de transagdes de baixo valor, como transferéncias, pagamentos,
depositos, saques e concessdao de crédito ao consumo (BANCO CENTRAL DO BRASIL,
2021). Dessa forma, o varejo financeiro tem como principal caracteristica a massificagdo —
ou seja, a oferta de produtos padronizados e de facil acesso a uma ampla base de clientes. As
instituigdes participantes desse sistema incluem os bancos comerciais, as cooperativas de
crédito, as sociedades de crédito, financiamento e investimento, €, mais recentemente, as
fintechs, que introduziram novas tecnologias e modelos de negdcio no setor. Todas essas

entidades operam sob autorizagdo e supervisdo do Banco Central do Brasil.

O Banco Central do Brasil (BC) ¢ uma autarquia federal, sem vinculagdo ou
subordinacdo ao Ministério, com autonomia técnica, operacional, administrativa e
financeira. Seus objetivos fundamentais sdo: garantir a estabilidade de pregos; zelar
pela estabilidade e pela eficiéncia do sistema financeiro; suavizar as oscilagdes do
nivel de atividade econdmica; e estimular o pleno emprego (BANCO CENTRAL
DO BRASIL, 2024).
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Em seu historico, o BC passou por um longo processo de amadurecimento antes de
sua fundacao, refletindo a crescente percep¢dao da necessidade de uma instituicdo que
exercesse o papel de "banco dos bancos". Essa conscientizagdo remonta ao periodo anterior
ao século XX, quando ja se vislumbrava a criagdo de um banco central com a capacidade
exclusiva de emitir papel-moeda e atuar como banqueiro do Estado. A historia do sistema
monetario brasileiro pode ser tracada desde 1694, com a criagdo da Casa da Moeda, que
estabeleceu as bases para a organizagdo financeira do pais. Em 1808, com a chegada do
principe regente D. Jodo ao Brasil, surgiram discussdes sobre a necessidade de um banco que
acumulasse funcgdes de banco central e comercial, culminando na funda¢do do Banco do
Brasil no mesmo ano (BANCO CENTRAL DO BRASIL, 2023).

O Banco do Brasil, estruturado como um banco central misto, tinha atribui¢des de
banco de depositos, desconto e emissdo, além de ser responsavel pela comercializagdo de
produtos da administra¢do publica. Esse acimulo de fungdes ¢ apontado como um dos fatores
que retardaram a criacdo de um banco central independente. A evolucao econdomica mundial
ao longo dos anos reforcou a necessidade de uma estrutura que organizasse a oferta de moeda
e supervisionasse o sistema financeiro (BANCO CENTRAL DO BRASIL, 2023).

Até 1945, todas as fungdes de autoridade monetaria estavam sob a responsabilidade do
Banco do Brasil, o que evidenciou a caréncia de uma organizagdo especifica para esse fim.
Em 2 de fevereiro de 1945, o governo de Getulio Vargas estabeleceu, por meio do Decreto n®
7.293, a Superintendéncia da Moeda e do Crédito (SUMOC), que tinha a missdo de regular o
tumultuado mercado financeiro e combater a inflagdo. A Sumoc assumiu importantes
responsabilidades, como a fixacdo de percentuais de reservas obrigatérias dos bancos
comerciais € a supervisao da politica cambial (BANCO CENTRAL DO BRASIL, 2023).

No entanto, o Banco do Brasil continuou a desempenhar fungdes governamentais,
incluindo o controle das operagdes de comércio exterior € a execugdo de operagdes de
cambio. O Tesouro Nacional, por sua vez, atuava como 6rgdo emissor de papel-moeda
(BANCO CENTRAL DO BRASIL, 2023).

Em dezembro de 1964, a Lei n® 4.595 criou o Banco Central do Brasil, que se tornou
uma autarquia federal integrante do SFN. O Banco Central iniciou suas atividades em margo
de 1965, conforme o estabelecido no artigo 65 da mesma lei. Apos sua criagdao, foram
implementados mecanismos que permitiram ao BC desempenhar efetivamente seu papel de
"banco dos bancos". Em 1985, ocorreu um reordenamento financeiro governamental que

separou as fungdes do Banco Central, Banco do Brasil e Tesouro Nacional. Essa
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reestruturacdo culminou em 1988, quando as fungdes de autoridade monetaria foram
progressivamente transferidas do Banco do Brasil para o Banco Central, enquanto atividades
atipicas desse ultimo foram transferidas para o Tesouro Nacional (BANCO CENTRAL DO
BRASIL, 2023).

A Constitui¢do Federal de 1988 trouxe avancos significativos para a atuagdo do Banco
Central, conferindo a Unido a competéncia exclusiva para emitir moeda e estabelecendo a
necessidade de aprovacdo prévia pelo Senado Federal para a nomeacdo do presidente e
diretores do BC. Além disso, a Constitui¢do proibiu a concessdo de empréstimos diretos ou
indiretos ao Tesouro Nacional, visando garantir a independéncia da autoridade monetaria. O
artigo 192 da Constitui¢ao previu a elaboragdo de uma Lei Complementar que substituisse a
Lei n® 4.595/64, reestruturando as atribuigdes do Banco Central e aprimorando seu
funcionamento (BANCO CENTRAL DO BRASIL, 2023).

O BC ¢ uma autarquia de natureza especial, criado pela Lei n® 4.595/1964 e com
autonomia estabelecida pela Lei Complementar n® 179/2021. Para manter a inflagdo sob
controle, o BC executa a estratégia estabelecida pelo CMN, 6rgao responsavel por elaborar as
politicas de moeda e de crédito no pais. Criado em 1964, pela mesma lei que criou o Banco
Central, o CMN ¢ composto pelo ministro da Fazenda, que o preside; o presidente do BC; e o
ministro do Planejamento e Or¢camento (BANCO CENTRAL DO BRASIL, 2024). As tarefas

a cargo do BC sao:

Quadro 3 - Tarefas a cargo do Banco Central do Brasil

Inflacdo baixa e estavel Manter a inflagdo sob controle, ao redor da meta, é
objetivo fundamental do BC.

A estabilidade dos pregos preserva o valor do
dinheiro, mantendo o poder de compra da moeda.
Para alcancar esse objetivo, o BC utiliza a politica
monetaria, politica que se refere as acdes do BC que
visam afetar o custo do dinheiro (taxas de juros) e a
quantidade de dinheiro (condigdes de liquidez) na
economia.

Sistema financeiro seguro e eficiente Faz parte da missdo do BC assegurar que o sistema
financeiro seja solido (tenha capital suficiente para
arcar com seus compromissos) ¢ eficiente.

Banco do governo O BC detém as contas mais importantes do governo e
¢ o depositorio das reservas internacionais do pais.

Banco dos bancos As institui¢des financeiras precisam manter contas no
BC. Essas contas sdo monitoradas para que as
transagdes financeiras acontegam com fluidez e para
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que as proprias contas ndo fechem o dia com saldo
negativo.

Emissor do dinheiro O BC gerencia o meio circulante, que nada mais é do
que garantir, para a populagdo, o fornecimento
adequado de dinheiro em espécie.

Fonte: Banco central do Brasil (2024)

No que se refere a estrutura de governanca, o BC ¢ dirigido por seu presidente e seus
diretores, que compdem a Diretoria Colegiada, todos indicados pelo presidente da Republica e
aprovados pelo Senado Federal. Além da Diretoria Colegiada, a estrutura de governanga do
BC ¢ composta pelos seguintes comités:

e Comité de Politica Monetaria (Copom): retine-se, ordinariamente, oito vezes por ano
para definir a meta para a taxa basica de juros da economia — a Selic. Também
divulga, trimestralmente, o Relatorio de Inflagdo. Os comunicados das decisdes, as
atas das reunides e as apresentacdes técnicas sdo publicadas na pagina do BC na
internet, sendo as ultimas reservadas por periodo de quatro a oito anos.

e Comité de Estabilidade Financeira (Comef): estabelece diretrizes para manutencao da
estabilidade financeira e preven¢do da materializa¢do do risco sistémico — o risco de
ocorréncia de interrup¢do de servicos financeiros essenciais as familias e as empresas
que prejudique significativamente a economia brasileira.

e Comité de Governanga, Riscos e Controles (GRC): define diretrizes e estratégias
relativas @ governanga corporativa e a gestdo de riscos e controles internos, ¢ adota
medidas para a sistematizagdo de praticas nessas areas.

A estrutura de governanca ¢ complementada por atores externos e por instincias
internas de apoio a governanga, como a Auditoria Interna, Ouvidoria, Corregedoria,

Procuradoria-Geral e Secretaria-Executiva, conforme descrito na figura abaixo:
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Figura 4 - Estrutura de governanca do Banco Central do Brasil
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Fonte: Banco central do Brasil, 2024

Gestao

Além da propria sociedade, os principais atores externos que contribuem, orientam,
cobram e fiscalizam a governanga do BC sdo a auditoria independente, o Conselho Monetario
Nacional (CMN), o Ministério da Economia, o Conselho de Recursos do Sistema Financeiro
Nacional (CRSFN), o Ministério Publico Federal (MPF), a Controladoria-Geral da Unido
(CGU) e o Tribunal de Contas da Unido (TCU).

O BC também compartilha experiéncias e segue recomendacgdes de governanga de
varios organismos internacionais, com destaque para o Banco de Compensagdes
Internacionais (BIS), G-20, o Conselho de Estabilidade Financeira (FSB), o Fundo Monetario
Internacional (FMI) e o Grupo de Ac¢do Financeira (GAFI).

No que se refere a prote¢ao de dados, o BC atua com base na LGPD. O BC, no ambito
das suas competéncias, trabalha com dados pessoais de diversos tipos e naturezas para
desenvolver suas atividades. No Banco Central, os dados sdo usados principalmente para:
executar politicas publicas previstas em leis e regulamentos ou permitidas em contratos,

convénios ou instrumentos similares; cumprir alguma norma; avaliar os servigos, identificar
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problemas, melhorar a seguranga e a navega¢do nas paginas, aplicativos e servicos digitais; e
dar protecao ao crédito.
O tratamento de dados pessoais realizados pelo Banco Central acontece da seguinte

forma:

Figura 5 - Recebimento de dados pessoais pelo BC

T quando os usuarios
sessssesaians ° acessam OS servigos
pEy : digitais do BC
mEEE
EEE H 1 1
oo - s q_uando_as |n5t|!:uu;oes
mmm financeiras enviam

[ 1 1L ] E l
= : N quando os érgdos

D * . .
“ || ” " Ublicos compartilham
BC recebe — P P

dados pessoais
Fonte: Banco central do Brasil, 2024

Figura 6 - Tratamento de dados pessoais pelo BC
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Fonte: Banco central do Brasil, 2024

A partir destes, o BC adotou algumas medidas de seguranca, conforme descrito na Figura 7.
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Figura 7 - Medidas de seguranga adotadas pelo BC

Cumpre a LGPD
e normas correlatas

N

()]

D

Compartilha dados com outros :
6rgaos em observdncia a lei, : Guarda os dados em
A c.

por determinacao judicial, locais seguros e privados
ou em contratos, convénios

ou instrumentos similares @H

BC adota medldas Permite tratame_nt_o de_dados
. apenas por profissionais
Determina que as empresas de seguranca especializados e treinados
contratadas sigam a ®

Politica de Privacidade

Envia e-mail somente em resposta
a contato prévio ou para cumprir
lei ou politica pablica
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Com base na LGPD, o BC adota agdes para fortalecer os controles e os sistemas de
protecdo de dados, os quais sdo apresentados em um Relatorio de Impacto a Protegdo de
Dados Pessoais. A Politica de Conformidade (Compliance) do Banco Central do Brasil
(PCO-BC) tem entre seus objetivos assegurar que as atividades do Banco Central do Brasil
(BC) sejam conduzidas em conformidade com as normas aplicaveis a Instituicdo, sob a
coordenacdo do Departamento de Riscos Corporativos e Referéncias Operacionais (Deris).
Nesse sentido, de acordo com o art. 38, caput, da Lei 13.709, de 14 de agosto de 2018, Lei
Geral de Protecao de Dados Pessoais (LGPD), a qualquer momento a Autoridade de Protecao
de Dados Pessoais (ANPD) pode determinar ao BC que elabore relatorio de impacto a
protecdo de dados pessoais, inclusive de dados sensiveis.

No que se refere as politicas normativas de seguranca digital, o BC se orienta

principalmente pela resolucdo BCB n° 85 de 8/4/2021, na qual:
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Dispde sobre a politica de seguranca cibernética ¢ sobre os requisitos para a
contratagdo de servicos de processamento ¢ armazenamento de dados e de
computagdo em nuvem a serem observados pelas instituigdes de pagamento, pelas

sociedades corretoras de titulos e valores mobilidrios, pelas sociedades

distribuidoras de titulos e valores mobiliarios e pelas sociedades corretoras de
cambio autorizadas a funcionar pelo Banco Central do Brasil. (Redag¢do dada, a

partir de 1°/3/2024, pela Resolugdo BCB n° 368, de 25/1/2024.)

Essa resolucao atualizada, apresenta sobre a implementagdo e divulgagdo da Politica
de Seguranga Cibernética e Plano de Acdo e de Resposta a Incidentes do BC, além de dispor
sobre a contratacdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem. Além dessa resolucdo principal, o BC dispde de varias resolugdes e
instrucdes normativas que abordam elementos relativos a segurancga digital.

Sendo assim, € importante discutir como essa estrutura do sistema de varejo financeiro
nacional tem operado a partir das diretrizes de regulamentacao institucionalizadas pelo Banco
Central do Brasil no sentido tanto de compreender a adequagdo as normas de protecdo de
dados e seguranca digital, assim como avaliar os efeitos desse processo para os consumidores
de produtos financeiros em nosso pais. Para tanto, na proxima se¢ao deste trabalho sera
apresentado como o estudo foi realizado para responder essa questao.

Por fim, o quadro 4 apresenta uma sintese dos principais conceitos apresentados nesta

secao.

Quadro 4 - Sintese dos principais conceitos da se¢ao 3.3

Conceito-chave Autor(es) Definicao / Ideia central Contribuicio para o estudo
Conjunto integrado de
instituigdes, normas e
Sistema Assaf Neto instrumentos responsaveis pela | Delimita o campo institucional no qual
Financeiro (2021); Lein® intermediagao financeira, se inserem as praticas regulatorias e
Nacional (SFN) 4.595/1964 |organizagdo do crédito e execugdo | organizacionais analisadas no estudo.
das politicas monetaria, fiscal e
cambial.
izaga FN em tré Permit i¢a
Estrutura Banco Central Orgamza&‘aoN do S em trés ermite compreender a posi¢do
. . niveis: 0rgaos normativos, estratégica do Banco Central como elo
institucional do do Brasil . . N (-
entidades supervisoras e entre normatizagao e pratica
SFN (2025) . oy
operadores financeiros. organizacional.
Segmento do SFN voltado a
. . | Banco Central servigos financeiros de massa, | Delimita empiricamente o setor onde a
Sistema de Varejo . ~ .
. . do Brasil com alto volume de transacdes de | coleta e o tratamento de dados pessoais
Financeiro . . ~ .
(2025) baixo valor destinadas a pessoas $30 mais intensos.
fisicas e MPEs.
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Digitalizacdo acelerada de
Trgnsformaqap BC (2021); | Servigos financeiros, com uso Contextualiza o aumento da superficie
digital do varejo . intensivo de plataformas digitais, - . . L
. Fiserv (2022) . A de exposi¢do a riscos cibernéticos.
financeiro pagamentos instantineos e
automacao.
Lein® Autoridade monetaria com Posiciona o BC como ator central da
Banco Central do . S . o
Brasil (BC) 4.595/1964; LC | autonomia técnica, operacional e governanca da seguranca digital no
n°® 179/2021 administrativa. setor financeiro.

Fonte: Elaborado pela autora

4. PROCEDIMENTOS METODOLOGICOS

Esse estudo, de natureza qualitativa, tem como objetivo compreender como as
medidas de protecio de dados do Banco Central buscam mitigar os riscos de seguranca
digital no setor de varejo financeiro brasileiro. A op¢ao por uma abordagem qualitativa
deve-se ao fato de que ela permite captar a complexidade dos fendmenos sociais a partir das
perspectivas dos individuos, valorizando a interpretacdo de significados e experiéncias
(Creswell, 2007). Tal metodologia recorre a técnicas como entrevistas, observagdes e analise
documental, possibilitando a coleta de informag¢des em ambientes naturais € a investigagao
aprofundada das interagdes sociais € de seus contextos.

O método de coleta de dados utilizado neste estudo foi a pesquisa documental.
Adotou-se aqui a perspectiva de Hodder (2012), na qual os documentos podem ser
considerados artefatos a medida em que sdo produtos culturais que carregam significados e
refletem as praticas sociais de seu tempo. Ele argumenta que, ao tratar os documentos como
artefatos, ¢ possivel explorar ndo apenas o seu conteido, mas também sua forma, contexto de
produgdo e as relacdes de poder que eles representam (Hodder, 2012).

Para Hodder (2012), a pesquisa documental envolve a analise de textos, artefatos e
outros registros que permitem explorar as complexas relagcdes que se formam entre seres
humanos ¢ as coisas que os cercam. Ele enfatiza a importancia de considerar o contexto
social, cultural e histdrico desses documentos, ressaltando que a interpretagdo deve levar em
conta as praticas e significados atribuidos aos objetos em diferentes sociedades (Hodder,
2012).

Assim, a pesquisa documental ndo ¢ apenas uma busca por informagdes, mas um
processo de entendimento das dindmicas entre sujeitos e objetos, revelando como essas

interagdes moldam a experiéncia humana e as narrativas culturais (Hodder, 2012). Essa
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abordagem holistica, enriquece a pesquisa documental ao incentivar uma reflexdo critica
sobre como entende-se a producao de conhecimento e a constru¢do da historia.

Essa abordagem permite a analise de uma variedade de documentos relevantes, como
legislagdes, politicas institucionais, relatdrios e estudos de caso, que podem revelar como as
legislagdes brasileiras foram incorporadas no SFN, reguladas pelo BC e incorporada nas
praticas e normas do setor de varejo financeiro no Brasil. Ao considerar ndo apenas os textos
legais, mas também as interagdes entre diferentes agentes sociais, a pesquisa documental
possibilita entender as dindmicas entre a convengdo e as respostas dos diversos stakeholders,
como institui¢des financeiras, reguladores e consumidores.

Além disso, a énfase de Hodder (2012) na interpretagdo contextualizada dos
documentos ajuda a captar as particularidades culturais e sociais do Brasil, permitindo uma
analise mais rica das adaptagdes locais as diretrizes internacionais. Essa perspectiva também
promove uma reflexdo critica sobre como as politicas de seguranca digital estdo sendo
moldadas ndo apenas por influéncias externas, mas também pelas especificidades do contexto
brasileiro, como a vulnerabilidade a ciberataques e as diferencas no nivel de conscientizagao
sobre segurancga digital.

Assim, a pesquisa documental, ao integrar diferentes fontes e contextos, oferece uma
compreensdo abrangente e detalhada dos impactos das medidas de protecdo de dados tomadas
pelo governo brasileiro apos a Constituicdo de 1988 e medidas de mitigacdo de risco
implementadas BC, enquanto 6rgdo que regulamenta as praticas de transacdes do varejo
financeiro, permitindo identificar ndo apenas os efeitos diretos nas politicas de seguranga
digital, mas também as interagdes complexas que permeiam esse processo no setor do varejo
financeiro no Brasil.

Nesse sentido, o corpus de analise foi composto por dois conjuntos de elementos, 1)
os documentos que regulamentam as politicas de seguranca digital no campo do varejo
financeiro no Brasil, como legislagdes especificas instituidas no Brasil, 2) além das normas e
relatorios do Banco Central do Brasil, que desempenha um papel fundamental na
regulamentacdo e supervisao do mercado financeiro brasileiro, garantindo a estabilidade
econdmica e a protecdo dos consumidores. Utilizar as legislacdes brasileiras e documentos e
relatoérios do BC como corpus de andlise permite uma compreensdo detalhada e baseada em
evidéncias de como a regulamentacdo e as politicas evoluem e como isso influencia o setor
financeiro de varejo no Brasil.

Inicialmente, a coleta de dados nas legislagdes brasileiras foi realizada com base na

linha do tempo das normas relacionadas a protecdo de dados e a seguranga digital no Brasil
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(Figura 1). Cada uma dessas legislacdes foi acessada individualmente para a realizagdo das
buscas. Foram definidos cinco termos-chave com o objetivo de identificar trechos que
abordassem especificamente essa tematica. Considerando que a terminologia pode variar entre
as diferentes legislagdes, também foram incluidos termos semelhantes nas buscas, conforme
segue:
1. Banco Central - Banco.
2. Crime Cibernético - Crimes Cibernéticos - Crimes Informaticos - Cibercrime - Crime
Digital - Infracdo Cibernética - Delitos Informaticos - Crimes de Violagdo de
Dispositivo Informatico.
3. Protecdo de dados - Protecdo dos dados, Prote¢do a dados, Protecdo de seus dados,
Dados.
4. Seguranga Digital - Digital, Digitais.
5. Soberania digital

Apos a defini¢do dos termos, procedeu-se a realizacdo das buscas correspondentes,

cujos resultados foram sistematizados em um quadro, conforme apresentado no Anexo 1. O

Quadro 5 apresenta uma sintese quantitativa dos resultados obtidos.

Quadro 5 - Resultados da busca dos termos chave nas regulamentagdes brasileiras

Termos: Termos: Termos: Termos: Termos:
REGULAMENTACAO Banco Crime Protegdo de | Segurancga Soberania
Central Cibernético dados Digital Digital

Constituigdo Federal de 1988

17 resultados

10 resultados

2 resultados

Lein®9.610 (Lei dos direitos
autorais)

8 resultados

Lei n° 10.406 (Cédigo Civil)

1 resultado

8 resultados

2 resultados

Lein® 10.695 (Lei da Pirataria)

Lei N° 10.703 (Cadastramento de
usuarios de telefones celulares

3 resultados

pré-pagos)
LLen i 12'.737 (Bl aroling - 2 resultados | 2 resultados - -
Dieckmann)
L 22t (ko (Gl 6z - - 22 resultados | 4 resultados -
Internet)

Decreto n° 8.771 (Regulamenta o
Marco Civil da Internet)

20 resultados

Lei n® 13.709 (Lei Geral de

7 resultados

255

1 resultado
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Protecdo de Dados - LGPD) resultados

Estratégia Nacional de Seguranca
Cibernética (ENSC) (revogado)

Lein° 14.010 (Lei da Pandemia) - - - - -

Lein® 14.129 (Lei de Governo ) ) 104 i
Digital) resultados
Lein® 14.155 - 1 resultado | 1 resultado - -

Decreto N° 11.491 (Convengao
sobre o Crime Cibernético)

Decreto N° 12.573 (E-Ciber) - 8 resultados | 4 resultados | 5 resultados -

Fonte: elaborado pela autora a partir dos dados da pesquisa

- 11 resultados |91 resultados | 1 resultado -

O segundo conjunto de dados compreende as normas e regulamentagdes emitidas pelo
Banco Central do Brasil relacionadas aos temas de prote¢ao de dados e seguranca digital. Para
a obtenc¢do desses documentos, realizou-se uma busca no portal do BC, especificamente na

secdo destinada a consulta de normas, conforme ilustrado na Figura 8.

Figura 8 — Interface da se¢do de busca de normas do portal do Banco Central do

Brasil utilizada para a coleta dos dados

C m %% bcb.gov.br/estabilidadefinanceira/buscanormas Q % |

gonvbr ACESS0 A INFORMACAD PARTICIPE LEGISLACAO ORGAOS DO GOVERNO

s, | (% BANCO CENTRAL
; '-q-_l-' DO BRASIL

Acessod Politica Estabilidade Cédulase Publicages e

Estatisticas

informagzo monetéria financeira moedas pesquisa Q

Home = Estabilidade financeira » Normas = Busca de normas

Busca de normas

Y
S — Mudanga na padronizacdo dos atos normativos
Todos v &
Nimero
Digite o nimero do documenta

Conteddo:
Digite uma palavra-chave conjuntes, d
I efeitos concrek
eriodo: L1 Nacional (CMN) também foram consolidades de acordo com o novo padrdo
26/10/2025 a 29/10/2025
Fique atento 3 NOMENCLATURA

dos atos normativos do BC

Fonte: Banco central do Brasil (2025)

Nesta ferramenta de busca do Banco Central do Brasil, foram empregados dois

termos principais: protecdo de dados e seguranga digital. Para ambas as buscas, utilizaram-se



60

os seguintes filtros: tipo de documento — “todos”; conteudo — “protecdo de dados” na

primeira busca e “seguranga digital” na segunda; periodo — de 1° de janeiro de 1988 a 1° de

outubro de 2025; e situagdo — “em vigor”.

A pesquisa com o termo protecdo de dados resultou em um total de 118 documentos

encontrados, conforme ilustrado na Figura 9.

Figura 9 — Resultados da busca pelo termo “prote¢ao de dados” no portal do Banco

Central do Brasil

Tipo de documento
Todos
Namero
Digite o nimero do documento
Conteddo:
Protecdo de dados
Periodo: [7]

01/01/1988 = 01/10/2025

REFINAR POR
Tipo Situacdo
Resalucio BCE (39) Em vigor (118) X

Resolugso CMN (39
nstrugdo Normativa BCB
(20!

Circular (3

Carta Cireular (2
Comunicado (2]

Resalugdo Conjunta (2

Resultado da busca de noermas

Busca per 'Tedos contendo Protecdo de dados entre 1/1/1988 e 1/10/2025' nos documentos do sitio.

IFu'a—n encontrados 118 itens |—|l}.1 47 segundos.

Titulo: Instrugdo Normativa BCB n® 667, 22/2/2025

Data/Hora Documento: 22/9/2025 20:44

Assunto: Discipling a dispensa da observincia do limite de emissdo de Pix de valor superior a R$15.00C
mil reais) por instituicdo que se conecta & Rede do Sistema Financeiro Nacional - RSFN por meio de Pri
Servigos de Tecnologia da Informacdo — PSTL

Responsével DEGEF

Titulo: Instrugdo Mormativa BCB n® 66
Data/Hora Documenta: 2

J
]
(%)

, 22
/2025 20:30
Assunto: Discipling a dispensa da observincia do limite de emissdo de Transferéncia Eletrénica Dispon
valor igual ou superior a R$15.000,00 (quinze mil reais) por instituicdo gue se conecta d Rede do Sister
Nacional - RSFM por meio de Provedor de Servicos de Tecnologia da Infermagéo — PSTL

Responsavel DEGEF

Titulo: Instrugdo Normativa BCB n® 664, 11/2/2025

Data/Hora Documento: 11/9/2025 21:15

Assunto: Estabelece prazos para o Provedor de Serviges de Tecnologia da Informagde — PSTI, em Funci
data da entrada em vigor da Resolugdo BCB no 498, de 5 de setembro de 2025, promover as adaptac
COMm vistas & sua adequacdo as regras sobre politica de seguranca da informacéo e sobre politica de ge
fraudes estabelecidas na referida Resolugdo.

Responsivel: DEINF

Titulo: Resolugéo BCB 0™ 48
Data/Hora Documenta: 5/9,/2025 18:05

Assunte: Discipling, no dmbite do Sistema Financeiro Macional e do Sistema de Pagamentos Brasilsiro,
ns nracedimentos e as condiciies nara o credenciamentn de Provedor de Servicos de Ternalania da Inl

Fonte: Banco central do Brasil (2025)

Por sua vez, a busca pelo termo seguranca digital resultou em um total de 80 itens

encontrados, conforme ilustrado na Figura 10.
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Figura 10 — Resultados da busca pelo termo “seguranga digital” no portal do Banco

Central do Brasil

Resultado da busca de normas
Tipo de documento

Busca per 'Todos contendo Seguranga digital entre 1/1/1988 e 1/10/2025" nos documentos do sitio.

Tados v
I Foram encontrados 30 ikens I'r' 0.035 sequndos.
Niamero
Titule: Instrucdo Mormativa BCB n® 667, 22,/9/2025
Digite o namero do documento Data/Hora Documento: 22/2/2025 20:44
Assunto: Discipling a dispensa da observidncia do limite de emissdo de Pix de valor superior a R515.00
Conteddo: mil reais) por instituigdo que se conecta & Rede do Sistema Financeire Nacional - RSFN por meio de F

Servigos de Tecnologia da Informacéo - PSTI.

Seguranga digital Responsavel DEGEF

Periodo: [7]
Titulo: Instrugdo Mormativ 025
01/01/1988 & 01/10/2025 Data/Hora Documento: 22/

Assunto: Disciplina a dispensa da observancia do limite de emissdo de Transferéncia Eletrénica Dispe

valor igual ou superior a R$15.000,00 (quinze mil reais) por instituicdo que se conecta & Rede do Sist
Nacional - RSFM por meio de Provedor de Servigos de Tecnologia da Informagéo - PSTL.
Responsével: DEGEF

REFINAR POR

Titulo: Instrugdo Normativa BCE n° 664, 11/9/2025

Data/Hora Documento: 11/9/2025 21:15

Assunto: Estabelece prazos para o Proveder de Servigos de Tecnologia da Informacao — PST, em Fun
data da entrada em viger da Reselucdo BCB n® 438, de 5 de setembro de 2025, promover as adaptar
oM vistas a sua adequacdo &s regras sobre politica de seguranca da informacéo e sobre politica de ¢
fraudes estabelecidas na referida Resclugio.

Responsavel: DEINF

Situacdo

Em vigor (80) X

Titulo: Resolugdo BCB ™ 4 3/2025
Data/Hora Documenta: 5/9/2025 18:05
Assunto: Disciolina. no dmbito do Sistema Financeiro Nacional e do Sistema de Paoamentos Brasileir

Fonte: Banco central do Brasil (2025)

Os resultados obtidos nas duas buscas foram sistematizados em tabelas, conforme o
Anexo 2. Identificaram-se 118 ocorréncias para o termo “prote¢do de dados” e 80 para
“seguranga digital”. Em seguida, realizou-se um processo de filtragem, mediante a leitura
integral de cada resultado, com o objetivo de identificar aqueles alinhados a tematica da
pesquisa. O critério de selecdo considerou apenas as regulamentagdes com trechos
diretamente relacionados a protecdo de dados e a seguranga digital, uma vez que, em muitos
casos, os termos pesquisados apareciam nos textos das resolugdes apenas de forma tangencial,
sem pertinéncia ao escopo do estudo. Apds essa analise, foram selecionados 33 resultados

b

referentes ao termo “protecdo de dados” e 24 ao termo “seguranca digital”, conforme

apresentado nos quadros 6 e 7.
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Quadro 6 - Identificagdo das 33 resolugdes com o termo “protecdo de dados” que

possuem relacdo com a tematica estudada

Titulo Data Assunto Respon.
Disciplina a dispensa da observancia do limite de emissao de Pix de
Instru¢do Normativa 22/09/25 valor superior a R$15.000,00 por instituigdo que se conecta a Rede DEGEF
BCB n° 667 do Sistema Financeiro Nacional — RSFN por meio de Provedor de
Servigos de Tecnologia da Informagao — PSTI.
Disciplina a dispensa da observancia do limite de emissao de
Thoeginslo Niaimei e Traqsferéncia Eletronica Disponiyel f‘TED dp Vglgt igual ou
BCB 1° 666 22/09/25 | superior a R$15.000,00 (quinze mil reais) por instituigdo que se | DEGEF
conecta a Rede do Sistema Financeiro Nacional — RSFN por meio
de Provedor de Servigos de Tecnologia da Informagdo — PSTIL.
Estabelece prazos para o Provedor de Servigos de Tecnologia da
Informagdo — PSTI, em funcionamento na data da entrada em vigor
Instrugdo Normativa da Resolugdo BCB n° 498, de 5 de setembro de 2025, promover as | DEINF
11/09/25 ~ . . 5
BCB n° 664 adaptacdes necessarias com vistas a sua adequagao as regras sobre
politica de seguranga da informagdo e sobre politica de gestao de
fraudes estabelecidas na referida Resolugao.
Disciplina, no ambito do Sistema Financeiro Nacional e do Sistema | DINOR,
Resolugdo BCB 05/09/25 de Pagamentos Brasileiro, os requisitos, os procedimentos e as DIRAD,
n°® 498 condicdes para o credenciamento de Provedor de Servicos de DIFIS,
Tecnologia da Informagdo — PSTI e da outras providéncias. DIORF
Instru¢do Normativa 13/06/25 Divulga a versdo 8.0 do Manua} de Experiéncia do Cliente no Open DENOR
BCB n° 637 Finance.
Resolugdo BCB Dispde sobre a Estratégia de Uso de Software e de Servigos de
n° 454 30/01/25 Computagdo em Nuvem do Banco Central do Brasil. DIRAD
Altera as Circulares ns. 3.634, 3.635, 3.636, 3.637, 3.638, 3.639 ¢
3.641, de 4 de margo de 2013, 3.809, de 25 de agosto de 2016,
3.846, de 13 de setembro de 2017, 3.861 € 3.863, de 7 de dezembro
de 2017, 3.876, de 31 de janeiro de 2018, ¢ 3.979, de 30 de janeiro
de 2020, e as Resolu¢des BCB ns. 54, de 16 de dezembro de 2020,
111, de 6 de julho de 2021, 139, de 15 de setembro de 2021, 199,
Resolugiio BCB 200, 201 € 202, de 11 de margo de 2022, 229, de 12 de mailo de
o 447 19/12/24 | 2022, 265, de 25 de novembro de 2022, 291, de 8 de fevereciro de | DINOR
2023, 303, de 16 de margo de 2023, 307, de 23 de margo de 2023,
313, de 26 de abril de 2023, 319, de 18 de maio de 2023, 331, de 27
de junho de 2023, e 356, de 28 de novembro de 2023, para incluir
em seus escopos de aplicagdo as sociedades corretoras de titulos e
valores mobiliarios, as sociedades distribuidoras de titulos e valores
mobiliarios e as sociedades corretoras de cambio autorizadas a
funcionar pelo Banco Central do Brasil.
Resolugdo BCB 04/07/24 Dispde sobre as diretrizes para o estabele?cimento da Estrutura de DINOR
n° 400 Governanga do Open Finance.
Resolugdo BCB Divulga a Politica de Conformidade (Compliance) do Banco
n° 386 05/06/24 Central do Brasil — PCO-BCB. DIREX
Altera as Resolu¢des BCB ns. 28, de 23 de outubro de 2020; 65, de
Resolugio BCB 26 de janeiro de 2021; 85, de 8 de abril de 2021; 93, de 6 de maio
o 25/01/24 | de 2021; 155, de 14 de outubro de 2021; e 260, de 22 de novembro | DINOR
n° 368 . . D .
de 2022, para incluir em seus escopos de aplicagdo as sociedades
corretoras de titulos e valores mobiliarios, as sociedades
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distribuidoras de titulos e valores mobiliarios e as sociedades
corretoras de cdmbio autorizadas a funcionar pelo Banco Central do

Brasil.
Resohggao BCB 17/01/24 Divulga o Regulamento do Sl;tema de Informacdes Banco Central DIRAD
n°® 366 (Sisbacen).
Estabelece diretrizes minimas para a disciplina das condi¢des de
constitui¢do e de funcionamento, para a autorizagdo para
Resolllgao CMN 28/09/23 constltulgao e funcionamento € para a supervisao dgs' ’at'1V1dades das DINOR
n° 5.105 sociedades corretoras de titulos e valores mobiliarios, das
sociedades corretoras de cambio e das sociedades distribuidoras de
titulos e valores mobiliarios.
Dispoe sobre requisitos para compartilhamento de dados e
Resolugag Conjunta 23/05/23 mforn}ag.o?s sobre 1n41010§ de.frgusles a serem observados pglas SECRE
n° 6 instituigdes financeiras, institui¢des de pagamento e demais
institui¢des autorizadas a funcionar pelo Banco Central do Brasil.
Resolugao CMN Altera a Resolugdo n® 4.557, de 23 de fevereiro de 2017, e a
n° 5.076 18/05/23 Resolugdo n°® 4.606, de 19 de outubro de 2017. DINOR
Divulga procedimentos, prazos, documentos e informagdes
necessarios para a instru¢ao de pedidos de autorizagdo relacionados
Instrucio Normativa ao funcionamento dos Sistemas de Mercado Financeiro (SMF) no
¢ o 26/04/23 | ambito do Sistema de Pagamentos Brasileiro (SPB), e os tipos de | DEORF
BCB n° 374 ~ .
alteragdes nos SMF e em seus regulamentos que representam risco
relevante a sua seguranga, a sua eficiéncia ou a solidez e ao normal
funcionamento do SPB ou do Sistema Financeiro Nacional (SFN).
Aprova o Regulamento que disciplina, no ambito do Sistema de
Pagamentos Brasileiro, o funcionamento dos sistemas de
Resohigao BCB 20/03/23 llquldaggo, 0 exercicio das at1V{dades de reg%str.o~e de df:pOSI'[O SECRE
n°® 304 centralizado de ativos financeiros ¢ a constitui¢do de 6nus e
gravames sobre ativos financeiros registrados ou depositados, e
consolida normas sobre a matéria.
Resolugdo BCB Divulga a Politica de Seguranga da Informag@o do Banco Central do
n° 287 24/01/23 Brasil (PSIBC). SECRE
Resolugdo BCB 24/01/23 Institui o Regulamento de Governanga do .Portal de Internet do SECRE
n° 286 Banco Central do Brasil.
Dispde sobre a estrutura de gerenciamento de riscos, a estrutura de
Resolugao BCB 25/11/22 gerenciamento de capital e a politica de divulgagdo de informagdes SECRE
n° 265 de conglomerado prudencial classificado como Tipo 3 enquadrado
nos Segmento 2 (S2), 3 (S3) ou 4 (S4).
Resohigao BCB 05/10/22 Divulga o novo Regulamento~d0 Comité de Governanga da SECRE
n°® 250 Informagdo (CGI).
Resohigao BCB 05/10/22 Divulga a Politica de Governanga da. Informacdo do Banco Central SECRE
n° 249 do Brasil.
Instr}lglgczg II;I)O?SI Satlva 15/09/22 | Divulga a versao 4.0 do Manual de Seguranca do Open Finance. | DENOR
Resolugdo BCB 22/03/22 Dispde sobre o compartilhamento de dados de operacdes registradas SECRE
n°® 204 no Sistema de Operagdes do Crédito Rural e do Proagro (Sicor).
Dispde sobre a metodologia facultativa simplificada para apuragao
Resolucio BCB do requerimento minimo de Patrimdnio de Referéncia Simplificado
n°g201 11/03/22 | (PRS5) para os conglomerados prudenciais classificados como do | SECRE

Tipo 3, sobre os requisitos para op¢do por essa metodologia e sobre
a estrutura simplificada de gerenciamento continuo de riscos.
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Resolugdo BCB
n° 198

11/03/22

Dispde sobre o requerimento minimo de Patriménio de Referéncia
de Instituicdo de Pagamento (PRIP) de conglomerado do Tipo 2,
nos termos da Resolu¢do BCB n° 197, de 11 de margo de 2022, e de
instituicdo de pagamento nao integrante de conglomerado
prudencial, e sobre a metodologia de apuracdo desses requerimentos
e a respectiva estrutura de gerenciamento continuo de riscos.

SECRE

Resolugdo BCB
n® 85

08/04/21

Dispde sobre a politica de seguranga cibernética e sobre os
requisitos para a contratacdo de servigos de processamento ¢
armazenamento de dados e de computa¢do em nuvem a serem
observados pelas institui¢des de pagamento, pelas sociedades
corretoras de titulos e valores mobiliarios, pelas sociedades
distribuidoras de titulos e valores mobiliarios e pelas sociedades
corretoras de cambio autorizadas a funcionar pelo Banco Central do
Brasil.

SECRE

Resolugao CMN
n° 4.893

26/02/21

Dispde sobre a politica de seguranga cibernética e sobre os
requisitos para a contratagdo de servigos de processamento e
armazenamento de dados e de computacdao em nuvem a serem
observados pelas instituicdes autorizadas a funcionar pelo Banco
Central do Brasil.

SECRE

Resolugdo Conjunta
n° 1

04/05/20

Dispde sobre a implementacdo do Open Finance.

Circular n° 3.970

28/11/19

Estabelece os critérios gerais de comunicacdo eletronica de dados
no ambito do Sistema Financeiro Nacional (SFN), dispde sobre os
requisitos e as vedagdes aplicaveis ao Provedor de Servigos de
Tecnologia da Informagdo (PSTI) e da outras providéncias.

SECRE

Circular n° 3.909

16/08/18

Dispde sobre a politica de seguranga cibernética e sobre os
requisitos para a contratagdo de servicos de processamento e
armazenamento de dados ¢ de computacdo em nuvem a serem
observados pelas institui¢des de pagamento autorizadas a funcionar
pelo Banco Central do Brasil.

SECRE

Resolugao CMN
n° 4.606

19/10/17

Dispde sobre a metodologia facultativa simplificada para apuragéo
do requerimento minimo de Patrimonio de Referéncia Simplificado
(PRSS), os requisitos para opgdo por essa metodologia e os
requisitos adicionais para a estrutura simplificada de gerenciamento
continuo de riscos.

SECRE

Resolugao CMN
n°® 4.557

23/02/17

Dispde sobre a estrutura de gerenciamento de riscos e a estrutura de
gerenciamento de capital.

SECRE

Resolugao CMN
n°® 4.282

04/11/13

Estabelece as diretrizes que devem ser observadas na
regulamentacdo, na vigilancia e na supervisao das instituicdes de
pagamento e dos arranjos de pagamento integrantes do Sistema de
Pagamentos Brasileiro (SPB), de que trata a Lei n® 12.865, de 9 de
outubro de 2013.

SECRE

Fonte: elaborado pela autora a partir dos dados da pesquisa
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Quadro 7 - Identificacdo das 24 resolu¢des com o termo “seguranca digital” que

possuem relacdo com a tematica estudada

Titulo Data Assunto Respon.
Disciplina a dispensa da observancia do limite de emissao de Pix de
Instru¢do Normativa 22/09/25 valor superior a R$15.000,00 por instituigdo que se conecta a Rede DEGEF
BCB n° 667 do Sistema Financeiro Nacional — RSFN por meio de Provedor de
Servigos de Tecnologia da Informagao — PSTI.
Disciplina a dispensa da observancia do limite de emissao de
Instrucio Normativa Transferéncia Eletronica Disponivel — TED de valor igual ou
BGCB ° 666 22/09/25 | superior a R$15.000,00 (quinze mil reais) por instituigdo que se | DEGEF
conecta a Rede do Sistema Financeiro Nacional — RSFN por meio
de Provedor de Servigos de Tecnologia da Informagdo — PSTIL.
Estabelece prazos para o Provedor de Servigos de Tecnologia da
Informagdo — PSTI, em funcionamento na data da entrada em vigor
Instrugdo Normativa da Resolugdo BCB n° 498, de 5 de setembro de 2025, promover as | DEINF
o 11/09/25 ~ . . 5
BCB n° 664 adaptacdes necessarias com vistas a sua adequagao as regras sobre
politica de seguranga da informagdo e sobre politica de gestao de
fraudes estabelecidas na referida Resolugao.
Disciplina, no ambito do Sistema Financeiro Nacional e do Sistema | DINOR,
Resolugdo BCB 05/09/25 de Pagamentos Brasileiro, os requisitos, os procedimentos e as DIRAD,
n°® 498 condicdes para o credenciamento de Provedor de Servicos de DIFIS,
Tecnologia da Informagdo — PSTI e da outras providéncias. DIORF
Instru¢do Normativa Divulga a versdo 3.7 do Manual de Seguranca do Pix, que compde o
BCB n° 633 05/06/25 Regulamento do Pix. DECEM
Resolucio BCB n° Institui o Posto de Controle do Banco Central do Brasil — PCBC,
Q481 04/06/25 | para armazenamento de informagdes classificadas em grau de sigilo | PRESI
¢ acesso a essas informagdes, e aprova o seu regulamento.
Resolugdo BCB Dispde sobre a Estratégia de Uso de Software e de Servigos de
n° 454 30/01/25 Computagdo em Nuvem do Banco Central do Brasil. DIRAD
Resolucdo BCB n 17/01/24 Divulga o Regulamento do Slgtema de Informagdes Banco Central DIRAD
366 (Sisbacen).
Resolu(;;:OBCB " 121/09/23 Divulga o novo Regimento Interno do Banco Central do Brasil. | DIRAD
Resolugdo CMN n° Altera a Resolugdo n® 4.557, de 23 de fevereiro de 2017, e a
5.076 18/05/23 Resolugdo n°® 4.606, de 19 de outubro de 2017. DINOR
Aprova o Regulamento que disciplina, no ambito do Sistema de
Pagamentos Brasileiro, o funcionamento dos sistemas de
Resohi(;ao BCB 20/03/23 11qu1da<;go, o exercicio das at1V1.dades de reg%stliols de dAep0s1t0 SECRE
n°® 304 centralizado de ativos financeiros e a constitui¢ao de 6nus e
gravames sobre ativos financeiros registrados ou depositados, e
consolida normas sobre a matéria.
Resolugdo BCB Divulga a Politica de Seguranca da Informag@o do Banco Central do
n° 287 24/01/23 Brasil (PSIBC). SECRE
Dispde sobre a estrutura de gerenciamento de riscos, a estrutura de
Resolugdo BCB 25/11/22 gerenciamento de capital e a politica de divulgacao de informacdes SECRE
n° 265 de conglomerado prudencial classificado como Tipo 3 enquadrado
nos Segmento 2 (S2), 3 (S3) ou 4 (S4).
Resolugdo BCB | 05/10/22 | Divulga a Politica de Governanga da Informagdo do Banco Central | SECRE
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n° 249 do Brasil.

Instrugao Normativa 15/09/22 | Divulga a versao 4.0 do Manual de Seguranga do Open Finance. | DENOR

BCB n° 305
Comunica a descontinuidade do procedimento de validagdo de
Comunicado n 15/09/22 credenciamento de acesso ao Extrato do Reglstro de Infgrmag:oes 10| HEATT
39.153 Banco Central do Brasil (Sistema Registrato) por aplicativo de
institui¢des financeiras.
Consolida normas sobre os arranjos de pagamento, aprova o
regulamento que disciplina a prestag@o de servigo de pagamento no
Resolugao BCB n° ambito dos arranjos de pagamento integrantes do Sistema de
150 06/10/21 Pagamentos Brasileiro (SPB), estabelece os critérios segundo os SECRE
quais os arranjos de pagamento ndo integrardao o SPB e da outras
providéncias.
Resolucio BCB n° Institui procedimentos para acesso de entes publicos ao Cadastro de
(;1 24 05/08/21 Clientes do Sistema Financeiro Nacional (CCS) e divulga SECRE

Regulamento para adesdo dos interessados.

Comunica publicag@o de nova versdo do Manual de Seguranga do
SFN e divulga procedimentos e prazos para a implantagdo da nova

Comuatsiipi 25/06/21 | vers@o do protocolo de seguranca das mensagens e dos arquivos do [ DEINF

37320 Catalogo de Servigos do SFN que trafegam na Rede do Sistema
Financeiro Nacional (RSFN).
Resoluga;) L 12/08/20 | Institui o arranjo de pagamentos Pix e aprova o seu Regulamento. | SECRE
Resolugdo Conjunta - . ~ .
e 1 04/05/20 Dispde sobre a implementacdo do Open Finance. -
Dispde sobre a digitalizacdo e a gestdo de documentos digitalizados
relativos as operagdes e as transagdes realizadas pelas instituicdes
Resolugdo CMN n° 31/03/16 financeiras e pelas demais institui¢des autorizadas a funcionar pelo SECRE
4.474 Banco Central do Brasil, bem como sobre o procedimento de
descarte das matrizes fisicas dos documentos digitalizados e
armazenados eletronicamente.
Comunicado n° Divulga nova versdo do Regulamento do Grupo Técnico de
18.655 02/07/09 Seguranga da Rede do Sistema Financeiro Nacional. DEINF
Comunicado n 03/10/02 Divulga o regulamento do Grupo Tecnlcc? dg Seguranga do Sistema DEINF
10.193 de Pagamentos Brasileiro.

Fonte: elaborado pela autora a partir dos dados da pesquisa

Em seguida, para a etapa de realizacdo das analises, adotou-se a técnica interpretativa.
Segundo Minayo (1996), essa abordagem busca compreender o significado atribuido pelos
sujeitos aos dados produzidos em pesquisas sociais, enfatizando a interpretacdo das
experiéncias, percepgoes e praticas. Trata-se de um procedimento que ultrapassa a mera
descricdo dos fatos, voltando-se a construcdo de significados e a contextualizagdo das
informagdes dentro dos universos socioculturais investigados.

A autora ainda destaca que a andlise interpretativa ¢ fundamental para captar as
nuances das interacdes sociais, permitindo ao pesquisador identificar padrdes, relagdes e

sentidos subjetivos que atravessam os comportamentos e praticas sociais. O processo exige
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uma leitura cuidadosa do material empirico, orientada para apreender as intengdes,
significados e racionalidades que os participantes atribuem as suas vivéncias (Minayo, 1996).

Essa técnica mostra-se especialmente pertinente em pesquisas qualitativas, como o
estudo aqui desenvolvido, nas quais a complexidade das experiéncias humanas requer uma
abordagem aprofundada e reflexiva. A andlise interpretativa favorece uma compreensao mais
ampla e densa dos fendmenos investigados, ao possibilitar a identificacdo da dindmica social
e dos contextos que conformam as realidades dos individuos (Minayo, 1996).

A etapa analitica desta pesquisa foi estruturada de acordo com os dois recortes centrais
que compdem o objetivo do estudo. O primeiro eixo consiste na identificacdo de como a
protecdo de dados e a segurancga digital foram sendo construidas e regulamentadas nas
legislagdes brasileiras, analise desenvolvida na se¢do 5.1. Nesse eixo, buscou-se compreender
a evolu¢do normativa, os principios consolidados, as exigéncias legais ¢ a forma como o
ordenamento juridico passou a incorporar, de maneira crescente, mecanismos de protecdo
informacional como parte da governanga estatal e da tutela dos direitos fundamentais.

O segundo eixo analitico, aprofundado na se¢do 5.2, concentra-se nas resolugdes do
Banco Central do Brasil relacionadas a protecdo de dados e a seguranca digital. Nessa etapa,
examinaram-se ndo apenas o alinhamento dessas normativas as legislagdes brasileiras — em
especial a LGPD e demais diretrizes nacionais de seguranca cibernética —, mas também a
forma como o Banco Central estrutura seus requisitos regulatorios, como operacionaliza a
protecdo de dados no ambito do Sistema de Pagamentos e do setor de varejo financeiro, e se
tais medidas efetivamente contribuem para mitigar riscos de seguranga digital. Além disso,
analisou-se como essas normativas dialogam com os conceitos de soberania digital e
capitalismo de vigilancia, evidenciando tensdes, limites e potencialidades dentro da regulagao
financeira.

Por fim, as andlises dos dois eixos foram integradas na etapa de discussdo dos
resultados, apresentada na se¢ao 6. Essa integracdo permitiu comparar os padrdes normativos
gerais com a implementagdo especifica realizada pelo Banco Central, identificar
convergéncias e lacunas e avaliar, de forma mais ampla, em que medida a protecdo de dados
prevista em lei se traduz — ou ndo — em seguranca digital efetiva no contexto do setor de
varejo financeiro brasileiro. Essa abordagem articulada oferece uma compreensdo mais
robusta do fendmeno e sustenta as conclusdes apresentadas no capitulo final da dissertagao.

A partir desses elementos, buscou-se também identificar como as principais
caracteristicas do capitalismo de vigilancia, pensando como elemento teérico deste estudo, —

tais como coleta massiva de dados, predicao e manipulagcdo de comportamentos, economia da
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atencdo, desigualdades e exclusoes, invisibilidade dos processos de coleta, colonialismo de
dados, soberania digital e seguranca cibernética — t€m sido operacionalizadas no sistema de
varejo financeiro brasileiro, sobretudo em decorréncia da adequacdo das normas nacionais
aplicadas e fiscalizadas pelo Banco Central do Brasil.

Nesse sentido, a figura 11 apresenta o processo metodoldgico da pesquisa de modo

sintetizado.
Figura 11 - Processo metodologico da pesquisa
PROCESSO DA
PESQUISA
|
+ b
BUSCA DOS TERMOS NAS LEGISLACOES BRASILEIRAS BUSCA DOS TERMOS NO BANCO CENTRAL DO BRASIL
! + * +
TERMOS CHAVE LEGISLACOES ERASILEIRAS FILTROS UTILIZADOS FILTROS UTILIZADOS
«+ Banco Central - Banca. o8 aconstituigAolkedaral Tipo de documento: Todos Tipo de documento: Todos
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Cibernét%ca ) Delim: 2012 - Lei n® 12,737 (Lei Carolina Dieckmann) Situagdo: Em vigor Situagdo: Em vigor

. 5 2014 - Lei n212.965 (Marco Civil da Internet)
Informaticos - Crimes de | |
. = . ae 2016 - Decreto n? 8.771
Violagao de Dispositivo

0 2018 - Lei n? 13709 (LGPD) 118 resultados LT RS
Informatico. 2020 - Estratégia Nacional de I J
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. o [ 1
ANEXO 1 33 resultados 24 resultados
| | I
51 CARACTERIZAGJEO DA NORMATIZACJE\O DAS POLITICAS DE PROTECﬂO 5.2 MEDIDAS DE MITIGACAO DOS RISCOS DE SEGURANCA DIGITAL
DE DADOS NO ESTADO BRASILEIRO POS-1988 REGULADAS PELO BANCO CENTRAL DO BRASIL
| |
LEITURA E ANALISE DOS RESULTADOS OBTIDOS EM CADA LEGISLAGAO, ANALISE CRONOLOGICA DAS RESOLUGOES - ANALISE POR ASSOCIACAO:

INDIVIDUALMENTE E EM ORDEM CRONOLOGICA CINCO CATEGORIAS — ANALISE DOS IMPACTOS DESSAS MEDIDAS NO SETOR
DE VAREJO FINANCEIRO

‘ 6. DISCUSSOES: OS EFEITOS DAS POLITICAS ESTABELECIDAS PELO BANCOJ
CENTRAL DO BRASIL NA PROTECAQ DE DADOS DOS CONSUMIDORES E NA
PREVENCAO DE CRIMES CIBERNETICOS.
[
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Fonte: Elaborado pela autora.

5. RESULTADOS DA PESQUISA

Os resultados e discussdes da pesquisa foram organizados em trés se¢des, cada uma
estruturada para responder a um dos objetivos especificos do estudo. A sec¢do 5.1, denominada
“Caracterizagdo da normatizacdo das politicas de prote¢do de dados no Estado brasileiro

p6s-1988”, buscou atender o primeiro objetivo especifico: Caracterizar como as politicas de
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protecdo de dados e seguranca digital estdo normatizadas pelo estado brasileiro pds
constituicdo de 1988. A secdo 5.2, intitulada “medidas de mitiga¢do dos riscos de seguranga
digital reguladas pelo Banco Central do Brasil”, foi dedicada ao segundo objetivo especifico:
Identificar como o Banco Central do Brasil tem ajustado suas politicas para atender as
diretrizes nacionais instituidas para a protecdo de dados e prevencao de crimes cibernéticos.
Por fim, a se¢do 6, denominada “Discussdes: os efeitos das politicas estabelecidas pelo Banco
Central do Brasil na protecdo de dados dos consumidores e na prevencao de crimes
cibernéticos.”, foi desenvolvida para atender o terceiro objetivo especifico do estudo:
Compreender os efeitos dessas politicas estabelecidas pelo Banco Central do Brasil na

prevencao de crimes cibernéticos e na protecao de dados dos consumidores.

5.1 CARACTERIZACAO DA NORMATIZACAO DAS POLITICAS DE PROTECAO
DE DADOS NO ESTADO BRASILEIRO POS-1988

A normatiza¢do da protecdo de dados no Brasil, a partir da Constitui¢do de 1988,
revela um movimento histérico marcado pela crescente digitalizagcdo da vida social,
econdmica e politica, pela expansdo do papel do Estado regulador e, simultaneamente, pela
intensificagdo das dinamicas de vigilancia descritas por Shoshana Zuboff no conceito de
capitalismo de vigilancia (Zuboff, 2020). A consolidagdo das politicas de prote¢do de dados
no Estado brasileiro se desenvolveu de forma gradual, e buscou se consolidar
progressivamente, a medida que legislagdes setoriais e gerais foram sendo promulgadas, cada
uma respondendo a transformagdes tecnoldgicas, econdmicas e institucionais especificas.
Nesse percurso, ganhou destaque o papel do setor financeiro e, em especial, o do Banco
Central do Brasil, cujas regulagdes sobre seguranca digital e protecdo de dados anteciparam
muitas das tendéncias posteriormente consagradas pela legislagdo geral, como a Lei Geral de
Protecdao de Dados (LGPD).

No marco constitucional de 1988, a protecdo dos dados aparece de forma indireta,
ancorada no conjunto de direitos fundamentais relacionados a privacidade, intimidade e sigilo.
O artigo 5° da Constituigdo estabelece, por exemplo, que “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas”, e garante também “o sigilo da correspondéncia e
das comunicacgdes telegraficas, de dados e das comunicagdes telefonicas” (BRASIL, 1988, art.

5°, X e XII). O constituinte de 1988 ndo poderia prever que, décadas depois, a maior parte da
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vida cotidiana — relagdes sociais, consumo, deslocamentos, compromissos financeiros e até
preferéncias subjetivas — seria mediada digitalmente.

Embora ndo trate de “dados pessoais” nos termos contemporaneos, a Constitui¢ao
fornece o fundamento juridico que permitiu que legislagdes posteriores desenvolvessem
protecdo especifica para informagdes digitais, especialmente no contexto de sistemas
informatizados, redes eletronicas e bancos de dados governamentais e privados. A logica
constitucional de defesa da dignidade da pessoa humana estabelece, portanto, o alicerce para
as interpretagdes modernas de protecdo informacional.

No entanto, a propria Constituicdo de 1988 ja contém elementos que tensionam o
principio da privacidade, especialmente quando se observa o papel do sistema financeiro. O
sigilo bancario, por exemplo, previsto no art. 5°, XII, como forma de protecdo das
comunicagOes telematicas, € relativizado por leis complementares posteriores que autorizam o
compartilhamento de informagdes financeiras com 6rgaos de fiscalizacdo. Esse ponto revela a
primeira ambiguidade: o mesmo Estado que protege a privacidade também cria dispositivos
para acessar ¢ monitorar informagdes sensiveis — especialmente financeiras — quando
necessario. Esse movimento seria ampliado ao longo das décadas seguintes.

Nos anos 1990 e inicio dos anos 2000, o arcabou¢o normativo se concentrou em
legislagdes setoriais que tangenciavam o tema digital, especialmente no campo das
telecomunicagdes e dos servigos bancarios. Normas que mencionavam termos como “dados”,
“digitais” ou “informadticos” estavam majoritariamente associadas a regulacdo técnica ou
operacional, ndo a protecdo juridico-institucional da informacdo. Esse periodo revela um
estagio inicial em que a digitalizacdo era percebida mais como infraestrutura do que como
fendmeno juridico préprio.

O Codigo Civil de 2002 introduziu elementos para a protecdo juridica de informagdes
pessoais. O artigo 21 estabelece que “a vida privada da pessoa natural ¢ inviolavel” (BRASIL,
2002, art. 21) e que o juiz tomard medidas para impedir ou fazer cessar atos contrarios a esse
direito. Embora nao trate de dados digitais, o Cddigo Civil reforca a necessidade de
salvaguarda de elementos vinculados a identidade pessoal, a0 mesmo tempo em que oferece
instrumentos de responsabilizagdo civil para danos causados por uso indevido de informacgdes.
Esse fundamento foi essencial, nos anos subsequentes, para litigios envolvendo vazamento de
dados, exposi¢do indevida nas redes sociais e praticas abusivas de empresas que coletam
informacdes de consumidores — praticas estas que se tornariam centrais no capitalismo de
vigilancia descrito por Zuboff, no qual dados pessoais sdo apropriados como matéria-prima

para fins econdmicos (Zuboff, 2020).
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A Lei n® 10.695/2003, conhecida como Lei da Pirataria, foi um dos primeiros
diplomas legais a prever mecanismos de protecdo para conteudos digitais pirateados e
softwares distribuidos ilegalmente. Contudo, a abordagem continua restrita a protecao de bens
intelectuais, e ndo a protecdo dos individuos enquanto sujeitos de dados. A legislacdo desse
periodo revela um Estado preocupado com a defesa de interesses econdmicos, ndo com a
garantia de direitos informacionais. Embora ndo trate diretamente de dados pessoais, a logica
de criminalizagdo da violacdo de sistemas digitais e da distribuicdo indevida de arquivos
antecede discussdes posteriores sobre ciberseguranca, integridade de sistemas e
responsabilidade por ataques cibernéticos.

Em complemento, a Lei n° 10.703/2004, ainda pouco explorada na literatura,
determina a obrigatoriedade de cadastro de usudrios de telefonia pré-paga, introduzindo no
debate nacional a relacdo entre identificacdo do usuario, rastreabilidade e combate ao crime.
Esse tipo de exigéncia evidencia o equilibrio delicado entre seguranca e privacidade: a criacao
de cadastros massivos de dados pessoais, ainda que com finalidade legitima, alimenta
justamente as estruturas de vigilancia que Zuboff (2020) denuncia, nas quais informagdes
sobre cidaddos se tornam instrumentos de controle publico e privado.

A partir da década de 2010, entretanto, observa-se um salto qualitativo. A analise das
normas contendo expressdes como “crime cibernético”, “delitos informaticos”, “protecao de
dados” e “seguranca digital” indica a crescente preocupacao estatal com riscos digitais. A
promulgacdo de leis voltadas a criminalizacdo de condutas informadticas introduziram
principios e diretrizes que fortaleceram os direitos dos usuarios e estabeleceram obrigacdes
quanto a guarda, tratamento e seguranga dos dados. Esse marco normativo inaugurou uma
fase de maior sistematizagao regulatoria.

O ano de 2012 ¢ marcado pela promulgacao da Lei n° 12.737, conhecida como Lei
Carolina Dieckmann. A lei tipifica crimes cibernéticos e define como delito “invadir
dispositivo informatico alheio, conectado ou ndo a rede de computadores mediante violagdo
indevida de mecanismo de seguranca” (BRASIL, 2012, art. 154-A). O dispositivo amplia a
protecao do individuo contra ataques digitais, reconhecendo a vulnerabilidade estrutural dos
sistemas informatizados. A criminalizacdo da invasdo demonstra que o Estado passa a
compreender o risco real associado ao ambiente digital e incorpora, no campo penal, a
prote¢do dos dados pessoais e do sigilo das informacdes armazenadas em meios eletronicos.
Contudo, essa lei revela uma visdo limitada dos riscos: considera crime apenas a invasao nao

autorizada, ignorando o fato de que a extracdo sistemdtica de dados por plataformas privadas
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acontece, muitas vezes, sob a aparéncia de consentimento, embora o usudrio raramente
compreenda as implicagdes do ato de consentir.

Em 2014, o Marco Civil da Internet (Lei n° 12.965) inaugura uma nova fase na
normatizacdo digital brasileira. Descrito como uma “Constitui¢do da Internet”, o Marco Civil
introduz principios fundamentais para o ecossistema digital, tais como a neutralidade da rede,
a protecdo da privacidade e a garantia da guarda adequada de dados. O artigo 7° ¢
emblematico ao afirmar que o usuario tem direito a “inviolabilidade da intimidade e da vida
privada, sua prote¢do e indenizacdo pelo dano material ou moral decorrente de sua violacdo” e
a “inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet, salvo por ordem
judicial” (BRASIL, 2014, art.7°). Além disso, estabelece que provedores devem manter
registros de acesso sob parametros definidos, refor¢ando a necessidade de seguranca na
guarda de dados.

Apesar do cardter avancado, o Marco Civil ainda mantém uma estrutura de
ambivaléncia: a0 mesmo tempo que protege o usudrio, também exige da provedora a guarda
de registros de acesso, conforme o art. 13, por até um ano, criando uma base massiva de dados
que pode ser acessada mediante ordem judicial. Esse mecanismo, embora justificado como
instrumento de investigag¢do criminal, revela como a legislag@o cria simultaneamente prote¢ao
e vigilancia. Além disso, o Marco Civil surge em um momento em que grandes plataformas
digitais ja haviam consolidado métodos sofisticados de coleta de dados. Assim, seus
principios, embora avancados, j4 nascem em descompasso com a velocidade das
transformagdes tecnoldogicas — um ponto critico ressaltado por autores que analisam a
legislagdo a luz da vigilancia digital. No setor financeiro, essa ambivaléncia se torna ainda
mais complexa. O sistema financeiro brasileiro j4 estava profundamente digitalizado no inicio
dos anos 2000, com sistemas de pagamento eletronicos, registros contabeis digitalizados e
integracao entre instituicdes financeiras e o Banco Central.

Contudo, aqui emerge uma critica fundamental: apesar de se apresentar como
mecanismo de protecao, a regulagdo do Banco Central também amplia as capacidades de
monitoramento sistémico das instituicdes financeiras e do proprio Estado. A crescente
automatizacao do setor, aliada a ampliagdo do uso de inteligéncia artificial, cria ecossistemas
em que consumidores t€ém pouca clareza sobre como seus dados financeiros — considerados
sensiveis pela LGPD — sdo processados, analisados, compartilhados e utilizados na
construgdo de perfis comportamentais.

Apds o Marco Civil, o Decreto n° 8.771/2016 regulamenta aspectos importantes da lei,

especificando obrigacdes técnicas e administrativas relacionadas a seguranga e a protecdo de
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dados. O decreto estabelece diretrizes para padrdes minimos de seguranga, como “controle
restrito de acesso a dados pessoais” e “mecanismos de autenticagdo multifatorial” (BRASIL,
2016, art. 13). Essa positivagdo de parametros técnicos de seguranga ¢ essencial,
especialmente para setores intensivos em dados, como o sistema financeiro. O Banco Central
j& possuia normativas proprias sobre seguranca da informagdo, como a Resolugdo CMN n°
4.658/2018 (posteriormente atualizada), mas o Decreto 8.771/2016 fortaleceu a coeréncia
nacional, harmonizando praticas publicas e privadas. A logica da seguranca digital aqui
assume contornos claros: ndo basta assegurar direitos; ¢ necessario garantir mecanismos
concretos de protegao.

Em 2018, o Brasil vive um marco histérico com a aprovagao da Lei n® 13.709, a Lei
Geral de Protegdo de Dados (LGPD). A LGPD consolida principios sofisticados de
governanga de dados, inspirados no modelo europeu (GDPR) e determina a criacdo da
Autoridade Nacional de Prote¢do de Dados (ANPD). Seu artigo 2° estabelece fundamentos
para a disciplina da prote¢do de dados pessoais, entre eles: “o respeito a privacidade”, “a
autodeterminacao informativa”, “a inviolabilidade da intimidade, da honra e da imagem” e
“os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais” (BRASIL, 2018, art. 2°). E, no art. 6°, principios como
“finalidade”, “necessidade” e “transparéncia” (BRASIL, 2018, art. 6°).

A lei cria obrigagdes claras para o tratamento de dados tanto por agentes publicos
quanto privados e estabelece principios como finalidade, adequacao, necessidade e seguranca,
criando inclusive mecanismos como o ‘“relatdrio de impacto a protecio de dados”. A
seguranga digital aparece como obrigagdo explicita: o artigo 46 determina que “os agentes de
tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados” (BRASIL, 2018, art. 46). Pela primeira vez,
protecdo de dados e segurancga digital se tornam politicas de Estado unificadas em uma norma
de caréater geral.

Além disso, seu art. 5°, X, define dado pessoal sensivel como aquele “relativo a vida
financeira”, reconhecendo expressamente a vulnerabilidade das informagdes bancérias
(BRASIL, 2018, art. 5°). Contudo, a LGPD ¢ implementada em um contexto no qual
instituicdes financeiras ja utilizavam massivamente dados comportamentais para fins de
analise de risco, personalizagdo de ofertas e decisdes de crédito automatizadas. Assim, o
diploma legal, embora imprescindivel, enfrenta o desafio de regular um ecossistema que ja

havia naturalizado praticas tipicas do capitalismo de vigilancia.
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Essa assimetria ¢ exatamente o que Zuboff (2020) descreve como caracteristica do
capitalismo de vigilancia. Nas palavras da autora, trata-se de um regime econdmico que
“instrumentaliza a experiéncia humana como matéria-prima gratuita para traducdo em dados
comportamentais” (Zuboff, 2020, p. 18-19). No setor financeiro brasileiro, essa dindmica se
intensifica com o advento do PIX, das fintechs, do banco digital e, mais recentemente, com o
Open Banking e o Open Finance.

Com a chegada do PIX, do Open Banking e do atual Open Finance, o sistema
financeiro passa a operar sob uma logica hiperconectada, em que dados deixam de ser apenas
registros contabeis para se tornarem ativos estratégicos de competicdo. A promessa de
empoderamento do consumidor — capaz de “portar” seus dados entre instituicdes — ¢
inegavelmente ambigua. Embora o art. 4° da LGPD estabeleca o “direito a portabilidade”, a
capacidade real de que individuos compreendam, fiscalizem e controlem esses fluxos ¢
limitada. Como afirma Zuboff, “o capitalismo de vigilancia prospera exatamente sobre a
incapacidade dos cidaddos de conhecer plenamente aquilo que sobre eles ¢ conhecido”
(Zuboff, 2020, p. 19). No setor financeiro, essa distancia ¢ ainda maior, dada a complexidade
dos modelos algoritmicos utilizados.

Em 2020, a Estratégia Nacional de Seguranga Cibernética (ENSC) amplia o repertério
estatal de respostas ao risco digital. O documento reconhece que a protecao de infraestruturas
criticas, a gestdo de incidentes e o fortalecimento da soberania digital sdo essenciais para a
seguranga nacional. A ENSC afirma explicitamente que o Brasil deve “garantir a resiliéncia
de sistemas essenciais e proteger dados estratégicos” (BRASIL, 2020) — linguagem que
aproxima a politica de ciberseguranga das estruturas de governanca de dados pessoais. O ano
de 2020 também ¢ marcado pela Lei n® 14.010, a chamada Lei da Pandemia, que, ao
estabelecer regras temporarias para relagcdes privadas, incluiu dispositivos sobre tratamento de
dados em contexto emergencial, reconhecendo a relevancia da prote¢ao informacional em um
cendrio de vigilancia ampliada. A pandemia evidenciou a centralidade dos dados pessoais —
especialmente os dados sensiveis de saide — como elementos de politicas publicas, abrindo
espago para discussdes profundas sobre limites €ticos e juridicos da coleta massiva de
informacgodes em situagoes criticas.

Ainda em direcdo ao fortalecimento da digitalizacdo estatal, a Lei n® 14.129/2021,
conhecida como Lei de Governo Digital, estabelece diretrizes para a modernizagdo da
administracao publica, com forte énfase na transformacao digital, na interoperabilidade de
sistemas e na oferta digital de servigos publicos. O artigo 3° da lei estabelece principios como

a “seguranca da informagao, privacidade e prote¢ao de dados” (BRASIL, 2021, art. 3°) como
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elementos obrigatorios para politicas publicas digitais. A digitalizagdo do Estado, ao mesmo
tempo que amplia acesso e eficiéncia, também aumenta a quantidade de dados sob custddia
governamental, ampliando a necessidade de salvaguardas robustas. Essa dinamica reforca,
mais uma vez, o diagnostico de Zuboff (2020) sobre como instituicdes publicas e privadas
passam a operar em logicas continuas de coleta, processamento e vigilancia de dados, muitas
vezes sob a justificativa de eficiéncia e inovacgao.

A Lei n°® 14.155/2021 aprofunda a esfera penal relacionada aos crimes cibernéticos,
tipificando condutas como fraude eletronica e definindo penas mais severas quando cometidas
por meio de dispositivos digitais. Essa legislacdo responde a explosdo de golpes digitais,
especialmente no sistema financeiro, onde fraudes bancarias, phishing e invasdes de contas
digitais se tornaram frequentes. Ao fortalecer a responsabilizagdo penal, o Estado busca
reforgar a dimensao repressiva da politica de protecao de dados.

Em 2023, o Decreto n° 11.491 promulgou a Convengao sobre o Cibercrime, conhecida
como Conven¢do de Budapeste, instrumento internacional que estabelece padrdes para
investigacao, prevencao e repressao de crimes cibernéticos, na qual o Brasil havia se tornado
signatario em 2001. Com essa promulgacdo, o Brasil assume formalmente a obrigagcdo de
cooperar internacionalmente em investigacdes, compartilhamento de evidéncias digitais,
rastreamento de atividades criminosas transnacionais e harmonizacdo de praticas legais com
outros paises signatarios. Essa internacionalizacdo da politica de seguranga digital reforga o
carater estratégico dos dados, uma vez que informagdes sensiveis podem ser acessadas,
processadas e transferidas entre diferentes jurisdigdes, ampliando o alcance das medidas de
protecdo e fiscalizacdo.

Contudo, essa integra¢do internacional também levanta debates criticos relevantes.
Primeiro, surge uma questdo de soberania digital, ja que a cooperacdo internacional pode
exigir que o Brasil adote padrdes ou protocolos que limitem a autonomia na gestdo de seus
proprios dados e infraestruturas criticas. Segundo, ha implica¢des diretas para a privacidade
dos cidadaos, pois a troca de informacgdes transnacional aumenta os riscos de exposi¢ao de
dados pessoais, exigindo mecanismos rigorosos de prote¢ao para que o compartilhamento nao
viole direitos fundamentais consagrados na Constitui¢do Federal e na LGPD . Por fim, a
dependéncia de tecnologias e protocolos internacionais evidencia uma vulnerabilidade
estratégica: o Brasil, ao participar desse sistema global, precisa garantir que seus recursos
tecnologicos, capacidade de fiscalizacao e legislacao estejam adequadamente alinhados para

ndo se tornar um elo fragil na rede de cibersegurancga internacional.
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Dessa forma, a promulgacdo da Convencdo de Budapeste evidencia tanto o avango
regulatorio brasileiro no combate a crimes cibernéticos quanto as tensdes criticas entre
protecao, soberania e privacidade, mostrando que a inser¢ao do pais em regimes globais de
cooperagdo cibernética exige equilibrio delicado entre seguranca e direitos individuais.

A culminagdo desse processo historico ocorre em 2025, com a publicagdo do Decreto
n°® 12.573, que institui a Estratégia Nacional de Ciberseguranga (E-Ciber 2025). Esse decreto
representa um marco regulatério ao consolidar a seguranga digital como um elemento
estratégico de soberania do Estado brasileiro, reconhecendo que a protecdo de dados pessoais
ndo ¢ apenas uma questdo de privacidade individual, mas também um componente central da
autonomia tecnologica e econdémica do pais (BRASIL, 2025, art. 4°). Ao incluir
explicitamente a protecdo de dados pessoais na definicdo de “soberania digital”, o decreto
posiciona a seguranca cibernética como instrumento de governan¢a nacional, alinhando
interesses estratégicos, econdmicos e de defesa.

O E-Ciber 2025 ndo se limita a protecao de infraestruturas criticas; ele também
estabelece diretrizes para capacitacdo tecnoldgica, intercambio de informagdes entre 6rgaos
publicos e privados, e protocolos de resposta a incidentes de grande escala. Dessa forma, o
decreto amplia o escopo da prote¢do de dados para além do setor financeiro, integrando
diferentes setores estratégicos da economia e do Estado. Para o setor financeiro, isso significa
que medidas de seguranca nao se restringem a conformidade legal com a LGPD ou as normas
do Banco Central, mas passam a fazer parte de uma estratégia nacional de mitigacdo de riscos
cibernéticos em larga escala.

Contudo, essa centralidade da protecdo de dados na soberania digital também gera
tensdes criticas. Ao vincular direitos individuais a seguranga nacional, existe o risco de que a
protecao legal dos consumidores se sobreponha as necessidades estratégicas do Estado ou a
praticas de monitoramento ampliado. Em outras palavras, enquanto o E-Ciber 2025 fortalece
a capacidade do pais de proteger informagdes e prevenir crimes cibernéticos, ele também
amplia a ambivaléncia entre protecdo e vigilancia, especialmente em setores como o
financeiro, onde o Banco Central supervisiona sistemas digitais de grande complexidade e
impacto.

Além disso, a E-Ciber 2025 evidencia uma busca por integra¢do tecnoldgica e
interoperabilidade internacional, alinhando-se a padrdes globais de ciberseguranca. Essa
perspectiva fortalece a posi¢ao do Brasil no combate a crimes cibernéticos transnacionais,

mas exige atencdo critica: a dependéncia de tecnologias, protocolos e praticas internacionais
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pode gerar vulnerabilidades estratégicas, tornando a soberania digital parcial e condicionada a
cooperacao global.

Assim, o Decreto n° 12.573 representa a etapa mais avancada do arcabougo legal
brasileiro em protecdo de dados e seguranga digital: consolida normas nacionais, define a
ciberseguranca como politica de Estado e estabelece bases para a atuagdo coordenada do
Banco Central e demais 6rgdos reguladores, mas simultaneamente mantém desafios criticos
relacionados a autonomia do consumidor, privacidade e equilibrio entre seguranca e
vigilancia.

A analise das legislacdes identificadas permite observar um processo evolutivo
marcado por trés movimentos principais: (i) o reconhecimento progressivo da protecdo de
dados como dimensdo da privacidade e dos direitos fundamentais; (ii) a institucionalizagdo de
praticas e obrigagdes de seguranca digital no setor publico e privado; e (iii) a constru¢do de
instrumentos juridicos voltados ao enfrentamento de crimes cibernéticos e a defesa da
soberania digital.

Em sintese, a evolugdo normativa brasileira pds-1988 revela um avango inegavel na

protecao de dados, mas também uma série de tensdes criticas:

e Ambivaléncia entre protegdo e vigilancia: a legislagdo protege formalmente a
privacidade, mas permite mecanismos de monitoramento extensivos;

e Descompasso temporal entre tecnologia e legislagdo: leis como o Marco Civil e a
LGPD surgem depois que praticas de coleta e andlise de dados ja estavam
consolidadas;

e Assimetria de poder: instituicdes financeiras e plataformas digitais possuem
conhecimento e capacidade de exploragdo de dados muito superiores aos
consumidores;

e Integragdo publico-privada: politicas de ciberseguranca e regulacdo financeira
consolidam a vigilancia integrada de dados pessoais;

e Desafios internacionais: cooperagao global e convengdes internacionais ampliam o

acesso de terceiros aos dados brasileiros, complicando a soberania digital.

Por fim, os textos legais que mencionam o Banco Central do Brasil revelam que, nas
ultimas décadas, o setor financeiro tornou-se um dos principais espagos de normatizagdo da
seguranca digital, antecipando diretrizes posteriormente adotadas em outras areas do Estado.

Termos como “sigilo de dados”, “seguranca digital”, “dados financeiros” e “infracdes
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cibernéticas” aparecem de modo recorrente em resolugdes e circulares, evidenciando que o
sistema financeiro funcionou como laboratorio regulatorio — um espago no qual o Estado
testou e refinou politicas antes de sua incorporagao geral ao arcabouco juridico.

Nesse sentido, o BC desempenha um papel central na protecdo de dados e na
seguranca digital no setor financeiro, atuando como regulador, supervisor e garantidor da
estabilidade do sistema financeiro nacional. A Constituicao Federal de 1988, em seu artigo
192, caput, estabelece que “a politica monetaria, a politica de crédito e a fiscalizagao das
instituicdes financeiras sdo atividades do Estado, desempenhadas por autoridade
competente”(BRASIL, 1988, art. 192, caput),conferindo base legal a atuagdo do BC.

O papel do Banco Central, portanto, ¢ duplo: ele regula, fiscaliza e protege, mas
também concentra informagdes estratégicas em nivel sist€émico. A efetividade dessas medidas
depende de fiscalizacdo rigorosa, transparéncia das instituigdes e da capacidade do
consumidor de exercer seus direitos, sob pena de a protecdo de dados se tornar formalidade,

sem impacto real sobre a autonomia individual.

5.2 MEDIDAS DE MITIGACAO DOS RISCOS DE SEGURANCA DIGITAL
REGULADAS PELO BANCO CENTRAL DO BRASIL

O presente capitulo pretende responder ao segundo objetivo especifico do estudo
buscando identificar quais foram as medidas de seguranca digital identificadas na pesquisa no
Banco Central do Brasil, a que elas se propdem e como elas funcionam para o setor do varejo
financeiro no Brasil. A analise busca ndo apenas descrever o contetido de cada resolugdo,
circular ou instru¢do normativa, mas discutir seu papel na conformagdao de uma arquitetura
institucional de seguranga, refletindo seus avancos, limitagdes e possiveis tensdes. A seguir,
inicia-se a analise das normas identificadas nas buscas pelos termos “protecdo de dados” e
“seguranga digital”, conforme apresentado nos quadros 6 ¢ 7 (paginas 59 e 62).

A busca pelo termo “prote¢ao de dados” resultou em 33 normas, incluindo instrucdes
normativas, resolugdes e circulares, com destaque para a Instrucdo Normativa BCB n°
666/2025, que estabelece diretrizes para o tratamento de dados pessoais, incluindo
anonimizagdo e consentimento explicito, e para a Resolugdo BCB n°® 498/2025, que impode
requisitos obrigatorios para controles de seguranga da informagdo em instituigdes financeiras.
A busca pelo termo “seguranga digital” identificou 24 normas, muitas coincidentes com o0s

resultados anteriores, destacando-se a Instru¢do Normativa BCB n°® 667/2025, que detalha
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o

planos de resposta a incidentes e protocolos de reporte de falhas, e a Resolucio BCB n
454/2025, que trata de planos de continuidade de negocios.

A partir da observagado cronoldgica das normas identificadas pode-se compreender que
desde 2013, o BC tem intensificado sua atuagdo regulatoria no campo da seguranga digital,
com normatizagdes que ganharam maior densidade a partir de 2017 e picos significativos
entre 2022 e 2025, periodo coincidente com a implementacdo da LGPD e da Estratégia
Nacional de Ciberseguranca. Esse movimento sugere um processo continuo de adequagao, em
que o BC procura alinhar o sistema financeiro brasileiro as diretrizes nacionais e
internacionais de protecdo de dados e prevengdo de crimes cibernéticos.

A evolugdo normativa do BC sob uma otica cronologica revela uma trajetéria de
amadurecimento regulatério: enquanto normas anteriores, como a Resolu¢gdo CMN n°
4.282/2013, traziam diretrizes mais gerais de seguranca da informacdo, os documentos
recentes incorporam detalhamentos técnicos e obrigagdes especificas para protecdo de dados
sensiveis, planos de resiliéncia digital, monitoramento continuo e gestdo de riscos de
fornecedores terceirizados. Esse movimento ndo apenas fortalece a protecao de consumidores
e a resiliéncia institucional, mas também evidencia o esfor¢co do BC em criar um arcabougo
regulatorio compativel com os desafios emergentes do ciberespago financeiro, onde ataques
digitais, fraudes e vazamentos de dados sdo riscos sistémicos de alta criticidade.

Contudo, a efetividade dessas medidas depende da capacidade das instituicdes de
internalizar politicas complexas, integrar tecnologias avangadas, treinar equipes € manter
protocolos atualizados diante de ameagas em constante evolucdo. Por um lado, a
normatiza¢do detalhada contribui para a previsibilidade, transparéncia e padronizagdo de
procedimentos de protecao de dados; por outro, impde desafios operacionais, principalmente
para instituicdes de menor porte e fintechs, que precisam alocar recursos tecnoldgicos e
humanos significativos para atender a tais exigéncias (Zuboff, 2020).

Dentro desse contexto, com base nas resolugdes obtidas na busca, o conjunto de
medidas consolidadas pelo BC foram organizadas em cinco categorias buscando organizar os
achados da pesquisa, a saber: gestdo de dados pessoais, seguranga digital e resiliéncia de
sistemas, planos de continuidade de negocios, supervisdo interna e o reporte de incidentes de
seguranga, ¢ gestao de riscos de terceiros. Essa organizagdo permite ndo apenas compreender
a logica normativa, mas também examinar criticamente os efeitos praticos e as tensdes
implicitas entre seguranca, inovagdo ¢ governanga. Ao longo desta se¢ao, cada categoria sera
analisada detalhadamente, considerando seus fundamentos, aplicacdes no varejo financeiro e

limitagdes.
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A classificagdo dos resultados da pesquisa baseou-se em um critério
tematico-analitico, construido a partir da leitura sistematica das resolugdes identificadas na
busca. Apos mapear as regulamentagdes, principios e diretrizes emitidas pelo BC associadas a
tematica do estudo, procedeu-se a agrupacao das medidas por afinidade tematica e funcional,
ou seja, pelo proposito regulatorio predominante associado a cada dispositivo normativo.

Como primeira categoria, a gestao de dados pessoais constitui o alicerce das politicas
de protecao digital do BC, especialmente a luz LGPD, que entrou em vigor em 2020 e
estabeleceu principios claros para tratamento, armazenamento e compartilhamento de
informagdes pessoais. Entre as normas recentes, a Instrucdo Normativa BCB n° 666/2025
destaca-se ao estabelecer diretrizes explicitas para o tratamento de dados pessoais no sistema

financeiro. De acordo com seu artigo 3°:

As instituigdes devem implementar politicas de protecdo de dados pessoais,
incluindo anonimizagdo e obten¢do de consentimento explicito do titular para

tratamento de informagdes sensiveis (BCB, 2025, art. 3°).

No contexto do varejo financeiro, essas normas se traduzem na ado¢do de mecanismos
sofisticados de controle, como formularios digitais para consentimento informado, sistemas
de anonimizagdo de transagdes para analises estatisticas e restricdo de acesso interno a
informacodes sensiveis. Embora essas praticas promovam maior seguranga ¢ rastreabilidade,
sua implementagdo exige tecnologia avangada e treinamento continuo das equipes. Mais
ainda, a anonimiza¢do de dados, embora prevista como ferramenta de protecdo, apresenta
limitagdes reconhecidas por Narayanan e Shmatikov (2008) e Solove (2011), que demonstram
a possibilidade de reversao da anonimizacdo em ambientes com grandes volumes de dados
correlacionaveis, tipico do setor bancério.

O consentimento explicito, por sua vez, ¢ problematico em razdo das assimetrias de
poder entre institui¢des e consumidores. Conforme argumenta Zuboff (2020), frequentemente
os usuarios sao submetidos a “escolhas simuladas” (fake choice), em que a aceitagdo de
termos torna-se condi¢dao para acesso a servigos essenciais, reduzindo a efetiva autonomia do
titular. Nesse sentido, embora a norma fortalega o principio formal de protecdo de dados, na
pratica o controle do consumidor permanece limitado, e a protegao real depende da aplicagao
rigorosa de mecanismos internos de auditoria.

Além disso, a gestdo de dados pessoais enfrenta desafios operacionais significativos.

A complexidade de sistemas de logs de acesso, monitoramento interno e pseudonimizagao de
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informagdes aumenta exponencialmente com o tamanho da instituicio e o volume de
transagoes. Woods e Simpson (2017) alertam que sistemas complexos apresentam ‘““falhas
normais”, isto €, a combinacdo inevitdvel de erros humanos e técnicos, que podem
comprometer a prote¢do mesmo com politicas rigorosas. Ao mesmo tempo, Ayres e
Braithwaite (1992) indicam que a multiplicidade de exigéncias regulatérias tende a gerar
compliance formal, centrado na documentacdo € no cumprimento minimo de regras, sem
necessariamente transformar a cultura organizacional.

Dessa forma, a gestdo de dados pessoais no setor financeiro brasileiro, mesmo com
avangos normativos, permanece atravessada por contradi¢des. Existe um esforgo legitimo de
alinhamento com a LGPD, mas o predominio da logica prudencial, a complexidade
operacional e a assimetria entre institui¢des e consumidores limitam a eficacia pratica das
normas. Assim, a regulacdo do BC revela um campo em construcdo, no qual os avangos
coabitam com fragilidades estruturais e desafios para a efetiva protecao do consumidor.

Como segunda categoria, a seguranc¢a digital e resiliéncia de sistemas no sistema
financeiro brasileiro tornou-se um eixo central da regulacio do BC, refletindo o
reconhecimento de que institui¢des financeiras sdo alvos constantes de ataques cibernéticos
sofisticados e que falhas em sistemas criticos podem gerar impactos sistémicos significativos.
Nesse contexto, a Resolugdo BCB n°® 498/2025 estabelece medidas obrigatorias para a

protecao de ativos digitais, definindo que:

As institui¢des financeiras devem adotar controles de seguranga compativeis com a
criticidade dos ativos digitais, incluindo autenticacao robusta, criptografia de dados

e monitoramento continuo de sistemas (BCB, 2025, art. 2°).

Complementando essas disposicdes, a Instru¢do Normativa BCB n° 667/2025 detalha
os planos de resposta a incidentes, incluindo detec¢do, contengdo, mitigagdo e reporte
imediato de falhas ao BC. Esses mecanismos ndo apenas visam reduzir o impacto de ataques,
mas também garantir a continuidade operacional e a protecdo do consumidor, reforgando a
resiliéncia do sistema financeiro frente a ameagas cada vez mais complexas e persistentes.

No contexto do varejo financeiro, a aplicacdo dessas medidas ¢ multifacetada. Bancos
e fintechs implementam autenticacdo multifator para acessos de clientes, garantindo que
credenciais de login isoladas ndo sejam suficientes para efetuar transacdes. A criptografia
ponta a ponta em transferéncias digitais protege o fluxo de informagdes sensiveis, enquanto

sistemas internos de monitoramento detectam padrdes de fraude em tempo real, acionando
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bloqueios automaticos e alertas imediatos (Anderson, 2020). Essa integra¢do de tecnologia e
processos representa um esforco coordenado para reduzir vulnerabilidades, garantindo que
falhas de seguranca ndo comprometam operagdes essenciais ou a confianga do publico.

Entretanto, a efetividade dessas normas enfrenta desafios praticos. A complexidade
tecnologica necessaria para atender integralmente as exigéncias de autenticacao,
monitoramento e resposta a incidentes exige investimentos significativos em infraestrutura,
pessoal especializado e manutengdo continua de sistemas. Além disso, a rapida evolucdo das
técnicas de ataques cibernéticos impde uma pressdo constante sobre as instituigdes para
atualizar protocolos e testar vulnerabilidades, criando um ciclo permanente de adaptagao.

Além disso, ao centrar-se em controles técnicos e protocolos de resposta
pos-incidente, a regulacdo tende a priorizar medidas corretivas em detrimento de estratégias
estruturais de prevencao. Anderson (2020) argumenta que a seguranga técnica, isoladamente,
ndo garante protecdo efetiva, especialmente em ambientes altamente interconectados e
complexos como os sistemas financeiros digitais. Ataques sofisticados, como invasdes
coordenadas, exploragdo de vulnerabilidades de terceiros e fraude algoritmica,
frequentemente escapam de controles tradicionais, indicando que a prote¢ao do consumidor
ndo pode depender exclusivamente de autenticagdo multifator, criptografia ou monitoramento
automatizado.

Adicionalmente, os planos de resposta a incidentes, embora necessarios, refletem uma
logica de regulacdo reativa. Perrow (1999) observa que sistemas complexos tendem a gerar
“acidentes normais” e que a capacidade de previsdo de crises ¢ limitada. A énfase do BC em
reporte imediato e contengdo de falhas é, portanto, coerente com essa loégica, mas nao resolve
os problemas estruturais que tornam ataques cibernéticos recorrentes, como a concentragao de
dados, dependéncia de sistemas terceirizados e integragdo de multiplos aplicativos e servigos
digitais.

A resiliéncia digital, entendida como a capacidade de absorver e se recuperar de
incidentes, depende ndo apenas de controles técnicos, mas também de processos
organizacionais, treinamento continuo e cultura de seguranca. Arner, Barberis ¢ Buckley
(2020) apontam que reguladores financeiros frequentemente subestimam a dimensao cultural
da resiliéncia, limitando-se a exigir conformidade formal com normas técnicas. Essa
abordagem formalista cria o risco de “compliance simbolico” (Ayres; Braithwaite, 1992), no
qual institui¢des cumprem requisitos documentais sem promover mudancas efetivas na gestao

de riscos.
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Portanto, embora a seguranca digital e a resili€ncia de sistemas sejam tratadas pelo BC
com medidas detalhadas e sofisticadas, a eficacia dessas politicas depende de sua integragao
com praticas organizacionais, governanca de terceiros, conscientizacdo de usudrios e
atualizacdo constante frente a evolucdo das ameagas. A regulacdo € necessaria, mas nao
suficiente: o desafio real estd em transformar obrigagdes formais em cultura institucional
solida, capaz de proteger dados, consumidores e operacdes de forma consistente.

Como terceira categoria, o conjunto de planos de continuidade de negécios constitui
um elemento fundamental das politicas de seguranca digital do BC, refletindo a necessidade
de garantir que servigos financeiros essenciais permanecam disponiveis mesmo diante de
falhas, incidentes cibernéticos ou desastres naturais. A Resolugdo BCB n° 454/2025

estabelece que:

As instituigdes devem implementar planos de continuidade de negocios que
assegurem a prestacdo ininterrupta de servigos criticos em caso de falhas, incidentes

cibernéticos ou desastres naturais (BCB, 2025, art. 1°).

Esses planos englobam procedimentos de contingéncia, backups criptogratados,
sistemas redundantes e rotas alternativas de processamento de transacdes. Além disso,
incluem exercicios de simulagdo e testes de resiliéncia cibernética que permitem as
institui¢des antecipar falhas, avaliar a eficidcia das medidas adotadas e ajustar protocolos de
forma continua. Tal abordagem reforca a importancia da previsibilidade operacional em um
ambiente financeiro cada vez mais dependente de sistemas digitais complexos (Solove, 2011;
Arner; Barberis; Buckley, 2020).

No varejo financeiro, os planos de continuidade de negodcios se traduzem em préaticas
concretas, como o uso de data centers redundantes para processar transagdes bancarias,
servidores alternativos para manter o funcionamento de aplicativos moveis e sistemas de
backup criptografados para preservar informagdes criticas. Essas medidas garantem que
transferéncias, pagamentos, consultas de saldo e outros servicos essenciais permanegam
disponiveis mesmo diante de falhas ou ataques. A execucdo dessas estratégias ¢
particularmente relevante para fintechs e bancos digitais, cuja opera¢do depende quase que
exclusivamente de sistemas eletronicos, tornando a continuidade do servico um imperativo
estratégico (Anderson, 2020).

Entretanto, a implementag¢ao dessas normas nao ¢ isenta de desafios. A complexidade

técnica de manter sistemas redundantes, realizar backups regulares e atualizar planos de
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contingéncia impde custos significativos, especialmente para instituicdes de menor porte, que
dependem de infraestrutura terceirizada e enfrentam restrigdes orcamentarias. Arner, Barberis
e Buckley (2020) destacam que a dependéncia de provedores externos aumenta a
vulnerabilidade sistémica, exigindo que os reguladores ampliem a supervisdo sobre
terceirizados, tarefa complexa e continua.

Além disso, ataques cibernéticos modernos evoluem rapidamente, exigindo
atualizagdo constante de protocolos e testes periodicos, o que pode gerar lacunas temporarias
de seguranca ou de eficicia operacional. Assim, essa categoria evidencia que os planos de
continuidade de negdcios, embora regulamentados, envolvem uma tensdo entre seguranca,
custo e complexidade operacional. Eles funcionam como mecanismos preventivos que nao
apenas protegem consumidores, mas também mitigam riscos sistémicos, prevenindo impactos
que poderiam se propagar de uma instituicao para o conjunto do setor financeiro.

Como quarta categoria, a supervisao interna e o reporte de incidentes de seguranca
configuram um dos pilares mais estratégicos da politica de protecdo digital do BC, pois
permitem monitorar vulnerabilidades, mitigar riscos sistémicos e assegurar a
responsabilizacdo das instituigdes financeiras. A Resolugdo CMN n° 5.105/2023 estabelece

que:

As institui¢des financeiras devem manter registros detalhados de incidentes de
seguranca, realizar auditorias periddicas e reportar ocorréncias significativas ao
Banco Central, permitindo analise sistémica e tomada de medidas corretivas (CMN,

2023, art. 4°).

Aliado a essa, a Resolugdo Conjunta n° 6/2023 impde a identificacdo, o registro e a
comunica¢do de indicios de fraude em um dever continuo e estruturado das instituigoes
financeiras. O art. 2° institui a obrigacdo de manter um “sistema eletronico que contemple
[...] o registro de dados e de informacgdes sobre indicios de ocorréncias ou de tentativas de
fraudes”, o que, na pratica, cria uma infraestrutura de reporte compulsério e padronizado,
incorporando mecanismos internos de monitoramento de incidentes. Esse sistema, além de
registrar eventos, deve também permitir “a alteracdo e a exclusao dos dados” e “a consulta”
pelas instituigdes, servindo como instrumento de supervisao interna e de retroalimentacao dos
controles de seguranca. O art. 7° refor¢a essa dimensdo ao exigir que as instituicdes criem
“mecanismos de acompanhamento e de controle com vistas a assegurar a efetividade do

cumprimento” da norma, incluindo “processos, testes e trilhas de auditoria” — elementos
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centrais para a governanga interna de incidentes. Ademais, o art. 8° determina que institui¢des
mantenham “por dez anos, os dados e as informagdes compartilhados”, consolidando uma
base historica de eventos que subsidia a supervisdo interna, a investigacao retrospectiva e a
capacidade de resposta a incidentes complexos.

Essa diretriz evidencia que a seguranga digital ndo pode ser encarada apenas como
uma questdo tecnoldgica isolada; ela requer governancga robusta e processos internos claros. O
registro detalhado de incidentes possibilita que padroes de vulnerabilidade sejam
identificados, enquanto auditorias periddicas avaliam a eficicia de controles internos e
garantem conformidade regulatoria. Além disso, o reporte imediato ao BC permite uma
resposta coordenada, mitigando impactos que poderiam se propagar para outras instituicdes
ou para o sistema financeiro como um todo (Anderson, 2020; Zuboff, 2020).

No varejo financeiro, a implementacdo dessas normas se traduz em sistemas de
monitoramento em tempo real, equipes dedicadas a analise de incidentes e protocolos claros
para comunicagdo de falhas e ataques. Ferramentas automatizadas registram tentativas de
invasdo, acessos ndo autorizados e anomalias em transagdes, enquanto a comunicacao
imediata ao BC permite respostas coordenadas e mitiga¢ao de riscos sistémicos.

Apesar de seu carater essencial, essas medidas apresentam desafios operacionais e
estratégicos. A manutencdo de sistemas de monitoramento em tempo real e auditorias
continuas exige investimento em tecnologia, pessoal especializado e capacitacdo constante.
Além disso, a centralizagdo da supervisdo no BC levanta questdes sobre o equilibrio entre
governanga institucional e autonomia operacional, refletindo tensdes classicas entre seguranga
sistémica e liberdade corporativa (Zuboft, 2020).

A pratica do reporte de incidentes também coloca em evidéncia um dilema ético e
estratégico. Por um lado, aumenta a transparéncia e permite ao regulador atuar
preventivamente; por outro, pode expor vulnerabilidades operacionais, afetar a reputacdo das
instituicdes e gerar custos adicionais de conformidade. Ayres e Braithwaite (1992) destacam
que, em ambientes regulatérios complexos, as organizagdes tendem a priorizar a
conformidade formal em detrimento da cultura de seguranca substantiva, adotando medidas
que atendam aos requisitos documentais sem necessariamente fortalecer a resiliéncia efetiva
dos sistemas.

No conjunto das normas analisadas, a Resolu¢do BCB n° 366/2024 também destaca
por regulamentar o Sistema de Informacdes Banco Central (Sisbacen), infraestrutura essencial
para o funcionamento do SFN e ferramenta estratégica de supervisdao do BC. O Sisbacen ¢

descrito no art. 1° como “o conjunto de sistemas e recursos de tecnologia da informacao do
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Banco Central do Brasil [...] para a captacdo, o tratamento e a divulgacao de informagdes”,
além de disponibilizar dados a 6rgaos publicos e instituicdes financeiras, sempre “observados
os preceitos de sigilo” (art. 1°, IIT). Em outras palavras, trata-se do principal repositorio digital
de informagdes regulatorias, financeiras e operacionais mantidas pelo BC — um nucleo
tecnolégico que conecta bancos, fintechs, cooperativas, 6rgdos governamentais e demais
entidades autorizadas, sendo indispensavel para a gestdo de riscos, fiscalizacdao prudencial e
tomada de decisdes de politica monetaria e supervisao.

O Sisbacen constitui a principal infraestrutura por meio da qual o BC consolida, avalia
e supervisiona informagdes essenciais sobre o funcionamento das institui¢des financeiras. Ao
definir que cabe ao Departamento de Tecnologia da Informacdo “estabelecer os critérios a
serem observados nos processos informatizados de coleta, validacdo, tratamento,
armazenamento e consulta as informacdes requeridas” (art. 5°, I), a norma refor¢a um modelo
de supervisdo baseado em trilhas de auditoria continuas e altamente centralizadas. A gestdo de
seguranga definida em dois niveis — “geréncia-geral de seguranga do Sisbacen” e “geréncia
setorial de seguranca” (art. 12) — cria mecanismos de responsabilizacao explicita que
permitem ao BC rastrear acessos, identificar anomalias e monitorar eventuais incidentes
operacionais ou de seguranca. Além disso, o registro obrigatorio e arquivamento por cinco
anos do “consentimento expresso” para cadastro de usuarios (art. 14, §1° e §2°) introduz uma
camada adicional de evidéncias para auditorias posteriores, ampliando a capacidade de
reconstru¢do de eventos e investigagdes forenses em caso de acesso indevido ou vazamentos.
Assim, a resolugdo reforca o papel do Sisbacen como ferramenta de monitoramento continuo
e de reporte estruturado, essencial para a detecgdo precoce de irregularidades, para a
mitigacdo de incidentes cibernéticos e para a consolidagao da supervisao prudencial digital no
varejo financeiro brasileiro.

A gestao de riscos de fornecedores e parceiros externos compreende a quinta
categoria, e constitui um elemento essencial da politica de seguranga digital do Banco Central
do Brasil, especialmente em um cendrio de crescente terceirizacdo de servigos tecnoldgicos e

digitalizagdo do setor financeiro. A Resolugcao BCB n° 201/2022 estabelece que:

As instituicdes devem avaliar e supervisionar fornecedores de servigos digitais e
tecnolodgicos, garantindo que suas praticas de segurancga estejam alinhadas as normas

aplicaveis e que dados sensiveis ndo sejam expostos (BCB, 2022, art. 5°).
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Consoante a essa, a Resolucdo BCB n°® 85/2021 ja mencionava a importancia da
gestdao de riscos de fornecedores e parceiros externos ao tratar da contratacao de servigos de
processamento, armazenamento de dados e computacdo em nuvem. Antes da contratagdo, a
instituicdo deve adotar procedimentos que contemplem “a adog¢do de praticas de governanca
corporativa e de gestdo proporcionais a relevancia do servigo a ser contratado e aos riscos a
que estejam expostas” e verificar a capacidade do prestador de assegurar “o cumprimento da
legislacdao e da regulamentacao em vigor; o acesso da institui¢ao aos dados e as informagdes a
serem processados ou armazenados pelo prestador de servico; [e] a confidencialidade, a
integridade, a disponibilidade e a recupera¢do dos dados e das informagdes processados ou
armazenados pelo prestador de servi¢o” (arts. 12, II, a-c).

Além disso, essa resolugdo também previa que os contratos devem prever clausulas
que garantam “o acesso da instituicdo contratante aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador de servigo” e a obrigagdo do
contratado de “manter a institui¢do contratante permanentemente informada sobre eventuais
limitagdes que possam afetar a prestacdo dos servigcos ou o cumprimento da legislacao e da
regulamentacdo em vigor” (art. 17, V e IX). Tais dispositivos evidenciam que a resolucdo
orienta as institui¢des a identificar, avaliar e mitigar os riscos decorrentes da dependéncia de
terceiros, garantindo maior controle sobre os servicos criticos e a prote¢ao dos dados dos
usuarios finais.

Essas normas evidenciam uma compreensao de que a crescente dependéncia de
terceiros — provedores de nuvem, processadores de pagamentos, APIs bancérias e
plataformas digitais — introduz vulnerabilidades que podem comprometer tanto a seguranga
operacional quanto a privacidade de dados. Na pratica, vulnerabilidades em fornecedores ou
parceiros terceirizados podem gerar falhas criticas, expondo informagdes sensiveis de clientes
e ameacando a estabilidade operacional do sistema financeiro como um todo. Assim, a
regulacdo busca criar uma cadeia de responsabilidade estendida, assegurando que todos os
elos do ecossistema financeiro digital estejam alinhados a padrdes rigorosos de seguranca
(Solove, 2011; Anderson, 2020).

No varejo financeiro, a gestdo de riscos de terceiros se manifesta por meio de
diligéncia prévia rigorosa na selecdo de fornecedores tecnoldgicos, contratos detalhados com
clausulas de protecdo de dados e monitoramento continuo de prestadores de servigos. Essa
supervisao envolve auditorias periddicas, verificacao de certificacdes de seguranga e testes de

conformidade com normas regulatorias, garantindo que as instituigdes mantenham controle
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sobre dados sensiveis mesmo quando operam em ambientes parcialmente terceirizados
(Arner; Barberis; Buckley, 2020).

Um ponto critico ¢ o equilibrio entre inovagdo e controle regulatério. O setor
financeiro tem experimentado um crescimento acelerado de fintechs e plataformas digitais,
cujo modelo de negdcios depende de integragdo tecnoldgica agil. A exigéncia de supervisao
rigorosa de terceiros, embora necessdria para protecdo de dados e resiliéncia operacional,
pode gerar entraves a inovagao, tornando o processo de digitalizacdo mais lento ou custoso.
Isso evidencia uma tensdo normativa intrinseca: como compatibilizar prote¢do de dados,
seguranca digital e resiliéncia do sistema com a dinamica de inovagdo e competitividade do
mercado? Zuboff (2020) alerta que politicas excessivamente centralizadoras podem gerar
concentracdo de poder e reduzir a autonomia operacional das institui¢cdes, enquanto politicas
insuficientes expdem o sistema a vulnerabilidades graves.

Dessa forma, a gestdo de riscos de terceiros demonstra que a protecdo digital e a
seguranca financeira ndo se limitam a regras internas, mas dependem de uma abordagem
sistémica e integrada. O BC, ao regulamentar esse aspecto, busca garantir que as institui¢des
financeiras considerem nao apenas seus proprios processos, mas toda a cadeia de servigos que
sustenta suas operacdes digitais. No entanto, a eficacia dessa abordagem requer
monitoramento continuo, capacidade de adaptacdo frente a mudangas tecnologicas e
equilibrio entre regulacao, inovagdo e competitividade.

A luz destas cinco categorias, as medidas de seguranca digital implementadas pelo BC
evidenciam um esforco regulatério que busca conciliar a prote¢do do consumidor, a
resiliéncia do sistema financeiro e a conformidade com as diretrizes nacionais. No entanto, a
atuacdo do BC também levanta questdes criticas que precisam ser consideradas. A
centralizacdo do controle de informagdes estratégicas e dados sobre incidentes fortalece a
capacidade de supervisdo e deteccdo de vulnerabilidades sist€émicas, mas simultaneamente
suscita debates sobre vigilancia institucional e privacidade sist€émica, evidenciando a tensdo
entre seguranca € autonomia das instituigdes financeiras (Zuboff, 2020).

A complexidade regulatoria ¢ outro ponto de atengdo. A multiplicidade de normas —
Instru¢cdes Normativas, Resolucdes, Circulares e Comunicados —, embora necessaria para
detalhar obrigacdes técnicas e procedimentais, pode gerar desafios de interpretagdo e
implementagdo, especialmente para fintechs e bancos de menor porte, que enfrentam
limitagdes de recursos e capacidades técnicas (Arner; Barberis; Buckley, 2020).

Além disso, o desafio da efetividade pratica permanece central. A robustez normativa

por si s ndo garante seguranca: ¢ indispensavel que as instituicdes financeiras atualizem
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continuamente seus sistemas, invistam em tecnologia de ponta, capacitem suas equipes e
cultivem uma cultura organizacional voltada a protecdo de dados e a prevencao de ataques
cibernéticos. Sem esses elementos, mesmo normas bem estruturadas podem ter eficacia
limitada diante da rapida evolug¢do das ameacas digitais (Anderson, 2020; Solove, 2011).

Em sintese, a atuacdo do BC reflete uma estratégia regulatoria que atende as diretrizes
nacionais de protecdo de dados. Contudo, a regulagdo deve ser constantemente avaliada e
ajustada, considerando impactos reais sobre o consumidor, adequagao as normas e capacidade
das instituicdes de se adaptar a ameagas emergentes. A efetividade do modelo depende,
portanto, ndo apenas da clareza e abrangéncia das normas, mas também da maturidade
tecnologica, da governanga interna e da cultura organizacional das institui¢des reguladas,
demonstrando que a seguranca digital no varejo financeiro ¢ simultanecamente normativa,

estratégica e operacional.

6. DISCUSSOES: OS EFEITOS DAS POLITICAS ESTABELECIDAS PELO
BANCO CENTRAL DO BRASIL NA PROTECAO DE DADOS DOS
CONSUMIDORES E NA PREVENCAO DE CRIMES CIBERNETICOS.

Esta secdo tem como objetivo alcangar o terceiro objetivo especifico do estudo, que
consiste em compreender os efeitos dessas politicas estabelecidas pelo Banco Central do
Brasil apresentadas e discutidas na se¢do anterior, na protecdo de dados dos consumidores e
na prevencao de crimes cibernéticos.

O Brasil possui um arcabougo juridico robusto no campo da protecdo de dados
pessoais, tendo a Lei Geral de Prote¢do de Dados Pessoais (LGPD) como principal marco
regulatorio. Essa lei estabelece direitos aos titulares de dados, obrigagdes para controladores e
operadores, e prevé sangdes em caso de descumprimento. Dentro desse contexto, o Banco
Central do Brasil, na qualidade de regulador do sistema financeiro, tem editado diversas
resolucdes com o objetivo de orientar as instituigdes de pagamento, bancos e outros
participantes do mercado quanto a protecao de dados, seguranga digital e gestdo de riscos.

Apesar do rigor formal dessas regulamentagdes, surge a questdo sobre sua efetividade
pratica. Muitas das exigéncias descritas nas resolucdes priorizam documentagao, relatorios e
formalizagdo de politicas, elementos fundamentais para fins de supervisdo, mas que nao
garantem necessariamente a implementacdo consistente das medidas de seguranca no
cotidiano das instituigdes (Silveira; Oliveira;, Mozane, 2024). Além disso, embora o BC

possua poder de fiscalizagdo, a complexidade das operagdes financeiras e a presenca de
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fornecedores terceirizados, inclusive em outros paises, podem limitar a supervisdo continua,
deixando margens para vulnerabilidades. Dessa forma, enquanto as resolu¢des definem um
padrao normativo minimo de protecdo, sua aplicagdo pratica ¢ crucial para que os dados de
clientes estejam efetivamente protegidos.

As medidas regulatorias do BC tém impactos diretos sobre a seguranga digital dos
consumidores do varejo financeiro. Ao exigir politicas de governancga, segregagao de dados e
controles de acesso adequados, as instituicdes reduzem os riscos de fraudes e vazamentos de
informagdes sensiveis (Ferreira, 2024). Da mesma forma, ao estabelecer regras rigorosas para
a contratacdo de servicos de computacdo em nuvem, inclusive definindo a necessidade de
avalia¢do da capacidade do prestador de garantir confidencialidade e integridade dos dados, o
regulador contribui para a prote¢ao de informagdes pessoais de clientes (Tourinho, 2025).

No entanto, ainda existem pontos criticos, especialmente quando servigos
terceirizados sdo contratados no exterior. A Resolucdo 85/2021 estabelece que a instituicdo
deve garantir que a legislagdo do pais onde o servigo serd prestado ndo impega 0 acesso aos
dados pela instituicdo contratante ou pelo BC, mas, na pratica, convénios internacionais ou
restricdes legais podem limitar esse acesso, deixando os dados potencialmente expostos. Esse
desafio evidencia uma tensdo entre a formalidade regulatoria e a efetividade operacional da
supervisdo. Além disso, muitas institui¢des financeiras dependem de provedores globais de
nuvem, cujas praticas de coleta, armazenamento e andlise de dados podem ndo estar
totalmente alinhadas aos padrdes brasileiros, gerando riscos adicionais relacionados a
soberania digital e a protecdo efetiva do consumidor (Ferrarri; Faranda, 2024; Saal;
Krawczyk; Moos, 2022).

Um exemplo disso ocorreu no dia 20 de outubro de 2025, quando o sistema de
pagamentos instantaneos Pix apresentou instabilidade generalizada em diversas regidoes do
Brasil, coincidindo com uma falha global na Amazon Web Services (AWS). Usudrios
relataram interrupgdes em transferéncias e pagamentos, e plataformas de monitoramento de
indisponibilidade de servigos registraram picos de até 272 reclamagdes por minuto
(AGENCIA BRASIL, 2025; ESTADO DE MINAS, 2025). Nas redes sociais ¢ em relatos de
institui¢des financeiras, foram observadas lentiddes significativas e falhas completas na
realizacdo de transagdes via Pix (INFOMONEY, 2025; ESTADO DE MINAS, 2025). Apesar
de o BC afirmar que seus sistemas estavam operando normalmente naquele dia, a
coincidéncia temporal entre a pane na AWS e a instabilidade do Pix indica que problemas na

infraestrutura de nuvem podem afetar diretamente a disponibilidade e a confiabilidade dos



91

servigos de pagamentos, evidenciando riscos associados a dependéncia de provedores globais
de infraestrutura tecnologica (INFOMONEY, 2025; SAMPI.NET.BR, 2025).

Adicionalmente, essas medidas tém implicagdes diretas para a soberania digital do
Brasil. Ao assegurar que dados sensiveis de clientes permanecam sob controle nacional e que
fornecedores estrangeiros sejam avaliados quanto a conformidade legal, o regulador fortalece
a autonomia do pais sobre suas informacdes financeiras. Ao mesmo tempo, € necessario
considerar o contexto do capitalismo de vigilancia, em que dados se tornam ativos
estratégicos para analise de comportamento e tomada de decisdes comerciais. Nesse sentido, o
BC precisa equilibrar a prote¢cdo dos consumidores com as demandas operacionais do setor,
evitando que praticas de coleta e processamento de dados extrapolem os limites da
privacidade individual.

Além do aspecto técnico e regulatdrio, a analise dessas medidas pode ser ampliada ao
considerar a perspectiva do capitalismo de vigilancia, conforme delineado por Zuboft (2020).
Nesse contexto, o sistema financeiro digital, fortemente regulado, ainda opera em um
ambiente em que dados pessoais sdo coletados massivamente, ndo apenas para fins
operacionais, mas também para predicdo de comportamentos, analise de perfil de risco e
oferta de produtos financeiros personalizados. A regulamentagdo do BC estabelece
salvaguardas para proteger esses dados, mas ndo elimina completamente a coleta massiva ou a
possibilidade de uso para manipulacdo de comportamentos, sobretudo quando terceirizagoes e
tecnologias em nuvem estdo envolvidas.

As cinco caracteristicas do capitalismo de vigilancia, conforme Zuboff (2020) —
coleta massiva de dados, predi¢do e manipulagcdo de comportamentos, economia da atengao,
desigualdade e exclusdo, e invisibilidade do processo de coleta de dados — ainda podem se
manifestar mesmo em um ambiente regulado. Por exemplo, enquanto as resolugdes buscam
assegurar a integridade e a confidencialidade dos dados, elas ndo restringem o potencial das
instituicdes financeiras de utilizd-los para criar perfis detalhados de consumidores ou
segmentar servicos de forma a reforcar desigualdades, nem tornam visivel ao usuario o fluxo
de coleta e processamento de suas informacgoes.

Ao analisar as medidas do BC a luz do capitalismo de vigilancia, ¢ possivel perceber
que, mesmo com regulamentagdes robustas como a Resolugdo BCB n° 85/2021, os riscos
associados a coleta e ao uso de dados permanecem relevantes. A primeira caracteristica desse
modelo, a coleta massiva de dados (Zuboff, 2020), esta diretamente presente nas operagdes
das instituicdes financeiras, que acumulam informagdes de clientes sobre transacdes, habitos

de consumo, localizacdo, perfis de risco e interagdes digitais. As normas do BC, ao exigir
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segregacdo de dados, controles de acesso e auditorias independentes (art. 12, II, g e h),
procuram limitar o risco de vazamentos e acessos ndo autorizados. Entretanto, elas ndo
restringem a propria coleta de dados em larga escala, que continua sendo uma pratica
intrinseca aos servigos financeiros digitais. Dessa forma, a regulamentagdo atua mais como
um mecanismo de mitigagdo de riscos operacionais do que como barreira & acumulacao
massiva de informagdes pessoais.

Gongalves (2023), ao discutir os impactos e desafios da LGPD no setor financeiro,
enfatiza a complexidade de implementacdo de politicas de privacidade em instituigdes que
dependem fortemente de dados para andlise de crédito e servigos personalizados. Essa
perspectiva reforca a analise do presente estudo, evidenciando que, embora o BC forneca
diretrizes detalhadas para seguranga digital e governanga de dados, a efetiva protecao dos
consumidores depende da correta aplicacdo da legislacdo por parte das instituigdes
financeiras, da fiscalizagdo regulatoria e da transparéncia nos processos de coleta e
processamento de informagdes. O autor reforca que a conformidade formal ndo ¢ suficiente
para garantir que os direitos dos titulares sejam respeitados, especialmente quando dados sao
utilizados para fins estratégicos ou comportamentais (Gongalves; 2023).

A segunda caracteristica, predicdo e manipulagdo de comportamentos, também
permanece como uma realidade possivel, mesmo sob regulamentagao. Institui¢cdes financeiras
utilizam algoritmos e modelos analiticos para segmentar clientes, ajustar limites de crédito,
recomendar produtos financeiros e até identificar padroes de consumo que permitem prever
comportamentos futuros. Embora a Resolu¢do BCB n° 85/2021 imponha controles sobre a
seguranga ¢ a integridade dos dados processados por prestadores terceirizados, ela nao regula
diretamente o uso dos dados para fins de modelagem comportamental ou marketing
direcionado. Isso significa que, ainda que a privacidade e a confidencialidade dos dados sejam
formalmente protegidas, os consumidores continuam sujeitos a formas de predicdo e
manipulagdo, que fazem parte do ecossistema do capitalismo de vigilancia.

A economia da atengado, terceira caracteristica apresentada por Zuboff (2020), ¢ menos
evidente no sistema financeiro tradicional, mas se manifesta nos servigos digitais de
pagamento, aplicativos bancarios e plataformas de crédito online. O design dessas interfaces
busca maximizar a interagdo do usuario, incentivando o engajamento continuo, alertas de
transagoes, notificagdes de promocgdes e ofertas personalizadas. A regulamentacao do BC nao
impede essas praticas, mas as medidas de seguranga, como autenticacao forte e

monitoramento de acessos (art. 12, II, h; art. 17, III), ajudam a proteger os consumidores de
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abusos que poderiam ocorrer através da exploragdo da atengdo para fins fraudulentos ou ndo
autorizados.

A quarta caracteristica, desigualdade e exclusdo, esta diretamente relacionada a forma
como dados sdo utilizados para segmentar e priorizar clientes. A regulamentacdo brasileira, ao
estabelecer padrdes minimos de protecdo e exigir planos de continuidade operacional, reduz o
risco de exclusao causada por falhas ou interrupg¢des nos servigos. No entanto, ela ndo garante
equidade na utiliza¢ao dos dados, nem impede que algoritmos financeiros criem barreiras para
determinados grupos sociais ou econdmicos. Por exemplo, clientes com perfis de risco
considerados mais elevados podem ter acesso restrito a produtos financeiros,
independentemente da prote¢do de seus dados. Assim, a desigualdade estrutural inerente a
economia de dados persiste, mesmo em um ambiente regulado.

Moraes e Woszczyna (2019) destacam que a automacdo e a utilizacdo de algoritmos
nos servicos financeiros podem reforgar processos de exclusdo, determinando quem tem
acesso a crédito, seguros e outros produtos, muitas vezes com base em perfis de risco
derivados de dados massivos. Quando confrontamos essa perspectiva com a regulamentagao
do BC, observa-se que, embora medidas como a Resolucdo BCB n°® 85/2021 busquem garantir
a seguranca e a integridade dos dados, elas ndo abordam diretamente a equidade na utilizagdo
dessas informagdes. Ou seja, a prote¢do formal dos dados ndo impede que algoritmos
perpetuem desigualdades ou restrinjam o acesso de determinados grupos sociais, mostrando
que a regulamentacdo atua mais sobre a mitigacdo de riscos operacionais do que sobre os
impactos sociais do uso estratégico de dados (Moraes; Woszczyna, 2019)

A quinta e ultima caracteristica, a invisibilidade do processo de coleta de dados,
também permanece parcialmente intacta. As resolucdes do BC exigem que as instituigdes de
pagamento fornecam auditorias e relatorios de prestadores de servigo, € que mantenham
registros detalhados das operacdes e acessos aos dados (arts. 12, II, e-f; art. 15). Contudo, para
o usuario final, o fluxo de coleta, armazenamento e processamento das informacdes
permanece opaco. O titular dos dados raramente possui visibilidade sobre como seus dados
sdo combinados, analisados ou utilizados para decisdes comerciais, mesmo quando a
confidencialidade e integridade sdo formalmente garantidas. Portanto, embora a
regulamentacdo aumente a transparéncia institucional e o controle regulatério, ela ndo elimina
a invisibilidade do processo para os consumidores.

A discussdo sobre colonialismo de dados apresentada por Faustino (2020) traz uma
dimensdo critica sobre a extracdo e a concentracdo de dados em grandes corporacdes e

plataformas tecnoldgicas. Embora a regulamentacio do BC imponha salvaguardas de
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seguranga, segregacdo e auditoria, a apropriacdo e a centralizagdo de dados sensiveis em
grandes provedores de nuvem, inclusive estrangeiros, podem reproduzir dindmicas de
extracdo digital, onde o titular do dado mantém controle limitado sobre suas informagdes.
Esse fendomeno evidencia que, mesmo em um ambiente regulado, persistem riscos estruturais
relacionados a soberania digital e a autonomia do pais sobre dados criticos do sistema
financeiro.

A partir dessa analise, € possivel perceber que as medidas do BC oferecem um nivel
de prote¢do formal e operacional, garantindo que institui¢gdes de pagamento e fornecedores
terceiros implementem praticas de seguranca cibernética, segregacdo de dados, continuidade
de servigos e auditorias. No entanto, a prote¢ao ndo ¢ absoluta e apresenta limitagdes quando
se trata da utilizagdo estratégica de dados, da manipulagdo de comportamentos ou da
visibilidade do processo de coleta, refletindo as tensdes entre regulacdo, eficiéncia
operacional e o capitalismo de vigilancia.

Nesse sentido, Lippold (2020) argumenta que os dados devem ser entendidos como
recursos estratégicos, cuja exploracdo define novas ldgicas econdmicas e de poder. Essa
perspectiva permite interpretar a coleta e o processamento massivo de informagdes no sistema
financeiro como uma forma de capital digital, cuja gestdo segura e regulada ¢ fundamental
ndo apenas para proteger consumidores, mas também para assegurar a soberania digital. As
medidas do BC, ao exigirem auditorias, segregacdo de dados e continuidade de servicos,
representam esforgos importantes nesse sentido, mas, como o autor enfatiza, o verdadeiro
controle sobre os dados — e sua utilizacdo ética e estratégica — ¢ um desafio continuo que
transcende a simples formalidade regulatoria (Lippold, 2020).

Ao tratar da cultura da vigilancia, Lyon (2019) argumenta que a observagao continua e
a coleta de dados estruturam um estilo de vida moderno, em que a exposicdo digital ¢é
inevitavel e normalizada. No contexto financeiro, essa perspectiva ilumina como, mesmo sob
regulamentacdo robusta, o capitalismo de vigilancia permanece presente: dados sobre
transagoes, habitos de consumo e interagdes digitais sdo constantemente coletados e utilizados
para predi¢ao de comportamentos (Lyon, 2019). As medidas do BC contribuem para mitigar
riscos de vazamento e acesso ndo autorizado, mas ndo transformam a cultura da vigilancia,
evidenciando que a regulacdo atua mais na protecdo formal e operacional do que na
transformagao do ambiente sociotécnico subjacente.

A andlise das resolugdes do BC revela que os principios fundamentais da seguranca
digital — confidencialidade, integridade e disponibilidade da informagdo, conforme

apresentados por Anderson (2020) e descritos na secdo do referencial tedrico — estdo
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incorporados de maneira explicita e estruturante no desenho regulatério aplicado ao setor
financeiro. A confidencialidade, entendida como a prote¢do dos dados contra acessos nao
autorizados, ¢ operacionalizada principalmente por meio da exigéncia de controles de acesso
estritos, segregacao de ambientes e politicas formais de gestdo de identidades. A Resolugao
BCB n° 85/2021, por exemplo, determina que institui¢des financeiras adotem mecanismos
robustos de autenticagdo € monitorem continuamente o comportamento de usuarios internos e
externos, aproximando-se diretamente das recomendagdes de Anderson sobre boas praticas de
seguranca. Esse alinhamento evidencia que o BC busca refor¢ar ndo apenas o cumprimento
normativo, mas a constru¢do de uma camada efetiva de protecdo contra vulnerabilidades
frequentemente exploradas em ataques cibernéticos.

No que diz respeito a integridade da informagdo, o BC estabelece requisitos que visam
garantir a precisdo, consisténcia e confiabilidade dos dados ao longo de todo o ciclo de
tratamento. As resolugdes demandam que institui¢des implementem processos de validagao
de transagdes, trilhas de auditoria, mecanismos de verificagdo de integridade e monitoramento
de alteracdes nao autorizadas — medidas que respondem ao principio, destacado por
Anderson (2020), de que a integridade ¢ essencial para evitar manipulacdes maliciosas ou
erros sistémicos que comprometam a confiabilidade dos servigos financeiros. Essa diretriz ¢
particularmente relevante em um ambiente no qual falhas na integridade podem gerar
prejuizos imediatos, desinformacdo ou mesmo decisdes algoritmicas equivocadas em
produtos como crédito, seguros € pagamentos.

A disponibilidade, terceira dimensdo central da seguranca digital, também se
manifesta de forma robusta nas normas do BC, que exigem a implementagdo de politicas de
continuidade de negdcios, redundancia de sistemas, planos de resposta a incidentes e
estratégias de recuperacao de desastres. A preocupagao com disponibilidade esta ligada tanto
a estabilidade operacional das instituigdes quanto a prote¢do dos consumidores, uma vez que
interrupgdes em servigos bancarios ou de pagamento afetam diretamente a confianga no
sistema financeiro. Ao incorporar exigéncias rigidas para infraestrutura resiliente, o BC
reforga o entendimento de Anderson (2020) de que a disponibilidade ndo ¢ apenas um
requisito operacional, mas um elemento indissociavel da seguranga digital em ecossistemas
criticos.

Complementarmente, a infraestrutura tecnoldgica aparece como uma dimensdo
estruturante nas medidas regulatorias do BC. A exigéncia de firewalls, sistemas de deteccao e
preven¢do de intrusdes (IDS/IPS), monitoramento continuo, criptografia de dados em repouso

e em transito, e controles de segmentacdo de rede seguem diretamente as recomendagdes
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classicas apresentadas na literatura — incluindo Anderson (2020) — sobre os pilares técnicos
da seguranga digital. A regulamentacdo ndo apenas descreve esses mecanismos, mas OS
vincula a necessidade de avaliagdes periddicas de risco, testes de vulnerabilidade e auditorias
independentes, evidenciando que a seguranca ndo se limita a adogdo de ferramentas, mas
envolve sua integracdo coerente em uma arquitetura tecnoldgica abrangente.

Esses elementos sugerem que o BC internaliza a visdo contemporanea segundo a qual
seguranca digital depende de camadas multiplas — politicas, controles, infraestrutura,
governanga e monitoramento — funcionando de maneira integrada. A presenga de exigéncias
formais relacionadas a estrutura tecnologica reforga a preocupagdo do regulador em alinhar o
sistema financeiro brasileiro a padrdes internacionais de resiliéncia cibernética, mitigando
riscos associados a ataques de larga escala, falhas de sistemas, acessos indevidos e
interrupgdes de servigos criticos. Assim, observa-se uma convergéncia clara entre os
principios da seguranca digital e a pratica regulatdria implementada pelo BC, ainda que
persistam desafios relacionados a operacionalizagdo dessas medidas por instituicdes de
diferentes portes e capacidades técnicas.

Finalmente, a discussdo sobre protecdo de dados e seguranga digital deve ser
vinculada ao conceito de soberania digital, entendido como a capacidade de um pais de
garantir que dados estratégicos, informagdes sensiveis e decisdes digitais criticas permanecam
sob jurisdicdo nacional e sob controle regulatério efetivo. O Brasil, ao estabelecer
regulamentacdes detalhadas sobre seguranca cibernética, prote¢do de dados e terceirizagoes,
avanca na constru¢cdo de um ambiente digital mais controlado e autdbnomo. No entanto, a
soberania digital ndo depende apenas de regras formais, mas também da capacidade de
garantir que dados criticos permanegcam sob jurisdi¢do nacional e que os cidaddos tenham
controle efetivo sobre suas informacoes.

Embora o BC forneca um arcabougco normativo avangado, existem desafios
operacionais, lacunas em supervisionamento internacional e limitagdes na fiscalizagdo
continua que indicam que a soberania digital ainda precisa ser fortalecida, de modo a garantir
que as medidas de prote¢ao de dados nao se limitem a formalidade, mas se traduzam em
seguranga efetiva para consumidores, operadores do varejo financeiro e para o sistema
financeiro como um todo. E necessario avangar em mecanismos que aumentem a visibilidade
do fluxo de dados para os titulares, controlem o uso de dados para fins de manipulagao
comportamental e fortalecam a fiscalizagdo de servigos terceirizados em nuvem internacional,
garantindo que a protecdo de dados se traduza em seguranca efetiva para consumidores,

operadores e para o proprio sistema financeiro.
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Em um contexto geral, ao se comparar a experiéncia brasileira com praticas
internacionais, estudos como os de Sampaio (2022), Vilela e Giolo Junior (2023), Rocha e
Canedo (2025) e Souza, Eugénio e Aratjo (2025) evidenciam que existem diferencas
significativas na forma como diferentes paises abordam a protecdo de dados e a seguranca
digital. Diversas nagdes tém desenvolvido estruturas regulatorias mais robustas e mecanismos
institucionais mais avancados, o que também evidencia que o Brasil ainda enfrenta desafios
estruturais na operacionalizagao efetiva dessas regulamentagdes.

Na Unido Europeia, o Regulamento Geral de Prote¢do de Dados (GDPR) estabelece
um arcaboucgo abrangente, que inclui principios de minimizagdo de dados, accountability,
auditorias periddicas e sangdes financeiras significativas em caso de descumprimento. Paises
como Alemanha e Franca complementam o GDPR com fiscalizacdo técnica rigorosa,
exigindo certificacdes de sistemas de processamento de dados e auditorias independentes,
enquanto programas de “privacy by design” e “privacy by default” orientam a implementagao
de tecnologias alinhadas aos direitos fundamentais de privacidade (Buckley, 2024).

Fora da Europa, experiéncias no Canada e nos Estados Unidos ilustram abordagens
distintas, mas igualmente estruturadas, para lidar com a coleta e o processamento de dados
pessoais. No Canad4, a Lei de Protecao de Informagdes Pessoais € Documentos Eletronicos
(PIPEDA) combina mecanismos de responsabilizagdo empresarial, transparéncia na gestao de
dados e auditorias periddicas, enquanto nos Estados Unidos, embora ndo exista uma lei
federal unificada, iniciativas estaduais como a Lei de Privacidade do Consumidor da
California (CCPA) introduzem direitos de acesso, exclusdo e portabilidade de dados,
associando-os a requisitos de divulga¢do e compliance para grandes plataformas digitais
(Martins De Oliveira; Barile Da Silveira; Macena Dias De Oliveira, 2025).

A Suiga, por sua vez, adota politicas de prote¢ao de dados altamente segmentadas,
com protocolos técnicos avancados, supervisdo regulatoria independente e acordos
internacionais que reforcam a soberania digital (Baltaian, 2024). Singapura, por outro lado,
combina supervisdo de provedores de servigos estrangeiros, monitoramento continuo de
riscos cibernéticos e requisitos setoriais para minimizagao de dados, evidenciando uma
abordagem proativa na mitigacdo de ameacas a seguranca digital e a privacidade de seus
cidadaos (Chik, 2013).

Apesar do avango dessas experiéncias internacionais, o contexto brasileiro apresenta
particularidades que revelam lacunas importantes na protecao de dados e no enfrentamento da
vigilancia digital. Embora a Resolu¢do BCB n° 85 e LGPD estabelecam obriga¢des formais

de notificagdo, auditoria e responsabilizacdo, a fiscalizacdo efetiva de servigos digitais
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prestados no exterior permanece limitada, especialmente na auséncia de convénios de
cooperacao entre autoridades reguladoras. Além disso, a dependéncia de tecnologias
estrangeiras, combinada a aplicacdo ainda incipiente de sancdes e a vulnerabilidade de
populagdes historicamente marginalizadas, evidencia que os efeitos negativos da coleta e do
uso de dados pessoais sdo sentidos de maneira mais intensa no Brasil do que em contextos
regulatoriamente mais avancados.

Esse contraste evidencia um achado importante deste presente estudo: os efeitos
adversos do capitalismo de vigilancia no Brasil configuram um fenémeno local, situado no
Sul Global, e ndo uma mera reproducdo de padrdes globais. Enquanto paises com regimes
regulatorios consolidados conseguem mitigar de maneira sistematica os riscos da exploracao
comercial de dados pessoais, o Brasil enfrenta desafios estruturais que potencializam
vulnerabilidades sociais, econdomicas e tecnoldgicas. Esse achado reforca a necessidade de
politicas publicas inovadoras, capazes de articular protecdo juridica, soberania digital e
inclusdo social, e contribui para o debate académico sobre vigilancia digital ao evidenciar
como o capitalismo de vigilancia se manifesta de maneira diferenciada em contextos de

menor capacidade regulatoria e maior dependéncia tecnologica externa.

7. CONSIDERACOES FINAIS

A presente dissertacdo teve como objetivo geral compreender como as medidas de
protecdo de dados do Banco Central do Brasil buscam mitigar os riscos de seguranga digital
no setor do varejo financeiro brasileiro, examinando, simultaneamente, o percurso regulatorio
histérico da protecao de dados no pais e a materializagdo dessas diretrizes no ambito das
normas emitidas pelo principal 6rgdo supervisor do Sistema Financeiro Nacional. A
consecucdo desse objetivo se desdobrou em trés objetivos especificos: (1) caracterizar como
as politicas de protecdo de dados foram normatizadas pelo Estado brasileiro apds a
Constituicao de 1988; (2) identificar como o Banco Central ajustou suas politicas e
regulamentagdes para atender as diretrizes nacionais de prote¢do de dados e prevengdo de
crimes cibernéticos; e (3) compreender os efeitos dessas politicas do Banco Central na
protecao de dados e na mitigacao de riscos de seguranca digital para consumidores do varejo
financeiro.

Para iluminar esse percurso analitico, o estudo se apoiou no referencial tedrico do
capitalismo de vigilancia, conforme formulado por Zuboff (2020), que concebe a economia

digital contemporanea como estruturada pela extragdo massiva de dados comportamentais,
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pela transformacgao desses dados em previsdes e pela comercializagdo dessas previsdes como
forma de induzir comportamentos futuros. Essa matriz tedrica se mostrou especialmente
relevante para analisar o setor financeiro, no qual a captura e o processamento de dados sao
estruturantes para decisdes de crédito, ofertas personalizadas, gestdo de riscos e avaliagdo
comportamental dos consumidores. Assim, a leitura do capitalismo de vigilancia funcionou
como eixo critico para compreender tanto as limitacdes inerentes as normas do Banco Central
quanto as tensdes entre regulacdo estatal, autonomia das instituigdes financeiras e a
reproducao de assimetrias informacionais.

Metodologicamente, esta pesquisa adotou uma abordagem de pesquisa documental,
fundamentada na analise sistematica das legislagdes brasileiras sobre prote¢do de dados —
especialmente ap6s a Constituicdo Federal de 1988 —, incluindo a LGPD e normas
complementares. Paralelamente, realizou-se uma busca abrangente no portal do Banco
Central para coletar resolugdes, circulares, comunicados e instrugdes normativas relacionadas
a protecdo de dados, seguranga digital, computacio em nuvem e gestdo de riscos
tecnologicos. A analise se deu a partir de um método critico-analitico, orientado pela
identificacdo de convergéncias e tensdes entre as normas nacionais e as regulamentagdes
emitidas pelo Banco Central, bem como pela avaliagdo do alcance pratico dessas medidas na
mitigacao de riscos para o consumidor e na protecdo da soberania digital brasileira.

A sintese dos argumentos construidos ao longo desta dissertagdao revela um panorama
multifacetado. Em primeiro lugar, demonstrou-se que as legislagdes brasileiras vém
incorporando gradualmente a protecdo de dados e a seguranca digital desde a Constitui¢ao de
1988. Em segundo lugar, verificou-se que o Banco Central, enquanto 6rgao regulador, ajustou
seu arcabouco normativo de forma alinhada as diretrizes nacionais, expandindo
significativamente suas exigéncias regulatorias entre 2013 e 2025, sobretudo apos a
promulgacdo da LGPD. Em terceiro lugar, mostrou-se que as resolugdes do Banco Central
oferecem um conjunto robusto de salvaguardas para a prote¢ao de dados dos consumidores —
incluindo segregagcdo de ambientes, controles de acesso, governanga estruturada, auditorias
independentes e requisitos para a contratacdo de servigos em nuvem. Em quarto lugar,
evidenciou-se que essas medidas contribuem para fortalecer a seguranca digital das
instituicdes e do consumidor final, ainda que sua efetividade dependa de capacidades
organizacionais internas e de praticas técnicas que vao além da regulamentacao formal. Em
quinto lugar, verificou-se que as medidas do Banco Central dialogam de maneira direta com

os trés principios fundamentais da seguranga da informagdo — confidencialidade, integridade
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e disponibilidade —, sobretudo ao impor requisitos de resiliéncia operacional, continuidade
de negocios e mecanismos de resposta a incidentes.

Além disso, emergiram da andlise documental cinco categorias estruturantes das
medidas regulatorias do Banco Central — gestdo de dados pessoais; seguranca digital e
resiliéncia de sistemas; planos de continuidade de negdcios; supervisdo interna e reporte de
incidentes; e gestdo de riscos de terceiros —, que serviram como €ixos para compreender a
profundidade e os limites do aparato regulatério. A partir dessas categorias, foi possivel
identificar avangos significativos, como a exigéncia crescente de auditorias, controles de
seguranca, formalizacdo de governanga e diretrizes claras para contratos com provedores de
tecnologia. No entanto, também ficaram evidentes lacunas, como a dependéncia de
provedores internacionais de nuvem, a dificuldade de monitoramento continuo de ambientes
externos, a assimetria de capacidades entre grandes bancos e fintechs, e a auséncia de
mecanismos que limitem o uso de dados para finalidades comportamentais compativeis com o
capitalismo de vigilancia.

Por fim, a pesquisa demonstrou que o Brasil avanga na construcao de elementos de
soberania digital — especialmente ao estabelecer salvaguardas regulatérias sobre dados
financeiros sensiveis —, mas ainda enfrenta desafios significativos quando comparado a
paises como Alemanha, Franca e Singapura, que adotam modelos mais restritivos de
governancga de dados criticos e exigem maior supervisao estatal de provedores de nuvem e
algoritmos financeiros. Em didlogo com esse cendrio, demonstrou-se que o capitalismo de
vigilancia permeia o ecossistema financeiro brasileiro, sobretudo por meio das cinco
caracteristicas descritas por Zuboff (2020): coleta massiva de dados, predigdo
comportamental, economia da aten¢do, desigualdade algoritmica e invisibilidade dos
processos de coleta. Esses elementos aparecem nao apenas nas praticas de mercado, mas
também nas zonas de siléncio regulatorio, nas quais a prote¢do de dados ndo se converte
automaticamente em limitacdo da exploracdo comportamental.

A partir desse percurso analitico, torna-se possivel apresentar uma resposta clara para
a pergunta de pesquisa: como as medidas de protegao de dados do Banco Central do Brasil
buscam mitigar os riscos de seguranga digital no setor do varejo financeiro brasileiro? A
resposta obtida demonstra que o Banco Central atua por meio de um conjunto articulado de
normas que buscam estruturar controles técnicos, procedimentais € organizacionais capazes
de reduzir vulnerabilidades no ecossistema financeiro. O BC o faz ao exigir mecanismos de
governanga de dados, politicas formais de prote¢do da informacao, critérios de seguranca para

servicos terceirizados, requisitos de resiliéncia operacional e protocolos de resposta a
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incidentes. Dessa forma, as medidas regulatorias buscam mitigar riscos por meio de uma
abordagem sistémica que integra prevencao, deteccdo, resposta e continuidade. No entanto,
conclui-se que essa mitigagdo ¢ parcial: embora o arcabougo normativo seja sélido e alinhado
as legislagdes brasileiras, sua efetividade depende de capacidades internas das instituicdes
financeiras, do nivel de supervisdo do Banco Central e de fatores externos, como a
dependéncia tecnologica de provedores de nuvem globais.

As implicagdes desses achados sdo significativas para os campos da Administracao e
da Administracdo Publica. Em primeiro lugar, o estudo evidencia que a prote¢do de dados e a
seguranga digital se tornaram dimensdes centrais da governanca organizacional no setor
financeiro, influenciando modelos de gestdo, estratégias tecnoldgicas e processos de inovagao.
As normas do Banco Central funcionam como mecanismos de indugdo regulatoria que
pressionam as institui¢des a internalizar praticas avancadas de seguranga e compliance digital.
Em segundo lugar, a pesquisa contribui ao demonstrar como o Estado brasileiro — por meio
de um orgdo regulador especializado — exerce papel ativo na mediacdo entre mercado e
sociedade, buscando equilibrar inovagdo financeira, estabilidade sistémica e protecdo do
consumidor. Em terceiro lugar, revela-se que, mesmo em ambientes altamente regulados,
persistem tensdes entre interesses econdmicos, exploracao de dados e direitos fundamentais, o
que exige novas abordagens administrativas para lidar com riscos digitais complexos e
transfronteirigos.

Este estudo buscou contribuir para os campos dos Estudos Organizacionais e da
Administragdo Publica ao articular a prote¢do de dados, a seguranca digital e a regulagdo
financeira a partir do referencial do capitalismo de vigilancia. No plano académico, a pesquisa
buscou avangar ao aproximar um referencial critico ainda pouco explorado na literatura
administrativa brasileira da andlise da atuacdo regulatoria do Estado e da governanga
organizacional no setor financeiro, evidenciando como normas técnicas e juridicas operam
simultaneamente como instrumentos de mitigacdo de riscos e como limites parciais a
exploracdo comportamental de dados. Ao propor categorias analiticas para compreender as
medidas regulatérias do Banco Central do Brasil, o estudo pretendeu contribuir para a
sistematizagdo da seguranca digital como dimensdo relevante da governanga organizacional
contemporanea. No plano empirico, a dissertagdo buscou oferecer um mapeamento analitico
do arcabougo normativo do Banco Central relacionado a protecdo de dados e a seguranga
digital no varejo financeiro brasileiro, evidenciando como diretrizes legais se materializam em
exigéncias concretas de governanga, controle e supervisdo. Para a Administragdo Publica, a

pesquisa procurou evidenciar o papel do Estado como agente mediador entre inovagdo



102

tecnologica, estabilidade do sistema financeiro e protecdo de direitos fundamentais, a0 mesmo
tempo em que buscou explicitar as limitacdoes regulatorias associadas as assimetrias
tecnologicas globais e a dependéncia de provedores estrangeiros. Nesse sentido, o estudo
pretendeu subsidiar o debate sobre regulagdo, soberania digital e gestdo publica no contexto
do Sul Global, sem a pretensdo de esgotar o tema, mas de oferecer elementos analiticos para
pesquisas futuras e para a reflexdo de formuladores de politicas publicas.

Apesar de suas contribui¢des, o estudo também apresenta algumas importantes
fronteiras. A primeira diz respeito ao fato de a andlise se concentrar exclusivamente em fontes
documentais — leis, regulamentos e normas técnicas —, ndo incorporando entrevistas,
estudos de caso ou avaliagdes empiricas sobre a implementacdo pratica dessas medidas nas
instituigdes financeiras. A segunda limitacdo decorre da propria dindmica acelerada da
regulacdo do setor financeiro e da seguranga digital: normas evoluem constantemente, e
alguns documentos podem ter sido atualizados apds a fase de coleta. A terceira limitagao
refere-se a dificuldade de analisar com precisdo o impacto real das regulamentacdes sobre a
seguranca do consumidor, dado que incidentes cibernéticos muitas vezes nao sao divulgados
publicamente ou sao reportados de forma incompleta.

Com base nessas fronteiras, algumas direcdes para pesquisas futuras sdo
recomendadas. Estudos qualitativos com gestores de seguranga digital, analistas de risco,
supervisores do Banco Central e especialistas em protegdo de dados poderiam aprofundar a
compreensdo sobre desafios praticos de implementagdo das normas. Pesquisas quantitativas
poderiam avaliar se had correlagdo entre o fortalecimento regulatério do Banco Central e a
reducdo de incidentes cibernéticos no setor financeiro, permitindo mensurar o impacto real
das medidas adotadas. Além disso, estudos comparativos com outros paises poderiam revelar
caminhos alternativos para o avanco da soberania digital brasileira, especialmente no que diz
respeito ao controle estatal de provedores estrangeiros de tecnologia e a governanca dos
fluxos internacionais de dados.

Ao final desse percurso, a reflexdo que se impoe € que a prote¢do de dados e a
seguranca digital, no contexto financeiro, ndo podem ser compreendidas como metas
definitivamente alcancdveis, mas como processos continuos de adaptacdo, vigilancia e
reconstrucdo regulatoria. O Banco Central desempenha papel estruturante, mas sua atuagao so6
¢ plenamente efetiva quando articulada a praticas internas maduras das organizagdes e a
politicas estatais integradas de soberania digital. O desafio do Brasil, portanto, ndo ¢ apenas

seguir produzindo normas, mas garantir que a protecdo da informagdo se traduza em
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autonomia tecnoldgica, transparéncia, equidade e seguranga concreta para milhdes de
consumidores.

A analise comparativa das praticas de protecdao de dados e seguranca digital evidencia
que, enquanto paises como Alemanha, Franca, Canadd, Estados Unidos, Sui¢a e Singapura
desenvolveram estruturas regulatérias robustas, mecanismos de fiscalizagdo efetivos e
abordagens tecnologicas proativas, o Brasil apresenta lacunas significativas na
operacionalizacdo de suas normas, especialmente em relacdo a fiscalizagdo de servigos
digitais estrangeiros e a mitigacdo de riscos para populagdes vulnerdveis. Esse contraste
aponta para um achado relevante deste estudo: os efeitos negativos da vigilancia digital e do
uso comercial de dados pessoais no Brasil — neste estudo pensado no setor de varejo
financeiro — configuram um fenomeno local, caracteristico do Sul Global, e nao uma simples
reproducdo de padrdes globais. A constatacdo reforca a necessidade de politicas publicas
integradas que promovam prote¢ado juridica e soberania digital.

Em ultima instancia, este estudo refor¢a que a soberania digital ndo se esgota na letra
da lei, mas se realiza na capacidade de proteger dados, pessoas e instituigdes em um ambiente
cada vez mais mediado por algoritmos e vulneravel a formas sofisticadas de exploracao
informacional. Numa era marcada por riscos cibernéticos globais e pela ldgica do capitalismo
de vigilancia, garantir a integridade dos sistemas financeiros e a privacidade dos cidaddos nao
¢ apenas uma demanda técnica, mas um imperativo democratico. A verdadeira seguranga
digital, portanto, ¢ aquela que promove autonomia, equidade e liberdade — bases

indispensaveis para qualquer projeto de soberania no século XXI.
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ANEXO 1 - Resultados da pesquisa nas legislagdes brasileiras entre 1998 e 2025

Legislagdes brasileiras onde foram realizadas as buscas:

e 1988 - Constituicao Federal

e 1998 -Lein®9.610 (Lei dos direitos autorais)

e 2002 - Lein®10.406 (Codigo Civil)

e 2003 - Lein®10.695 (Lei da Pirataria)

e 2004 -Lein®10.703

e 2012 -Lein®12.737 (Lei Carolina Dieckmann)

e 2014 -Lein®12.965 (Marco Civil da Internet)

e 2016 - Decreto n® 8.771

e 2018 -Lein®13.709 (Lei Geral de Protecao de Dados - LGPD)

e 2020 - Estratégia Nacional de Seguranca Cibernética (ENSC)

e 2020-Lein®14.010 (Lei da Pandemia)

e 2021 - Lein® 14.129 (Lei de Governo Digital)2021 - Lei n°® 14.155

e 2023 - Decreto N° 11.491 (Promulgacao da Convengao sobre o Crime Cibernético)

e 2025 - Decreto N° 12.573, de 4 de agosto de 2025 ( E-Ciber - Estratégia Nacional de
Ciberseguranga 2025)

Termos de busca utilizados:

e Banco Central - Banco.

e Crime Cibernético - Crimes Cibernéticos - Crimes Informaticos - Cibercrime - Crime
Digital - Infracdo Cibernética - Delitos Informaticos - Crimes de Violagdo de
Dispositivo Informatico.

e Prote¢do de dados - Protecdo dos dados, Protecao a dados, Proteg¢ao de seus dados,
Dados.

e Seguranga Digital - Digital, Digitais.

e Soberania digital
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1988 - CONSTITUICAO DE FEDERAL

https://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm

O termo "Banco Central" aparece 8 vezes. Além disso, o termo ""Banco", de forma isolada, aparece em

BANCO CENTRAL - BANCO

mais 9 ocasioes, totalizando de 17 resultados

1

2)

3)
4)
5)

6)

7)

8)

TERMO “BANCO CENTRAL”

Art. 52. Compete privativamente ao Senado Federal:

IIT - aprovar previamente, por voto secreto, apos argiiigdo publica, a escolha de:
d) Presidente e diretores do banco central,

Art. 84. Compete privativamente ao Presidente da Republica:

XIV - nomear, ap6s aprovagao pelo Senado Federal, os Ministros do Supremo Tribunal Federal e dos
Tribunais Superiores, os Governadores de Territorios, o Procurador-Geral da Republica, o presidente
e os diretores do banco central e outros servidores, quando determinado em lei;

Art. 164. A competéncia da Unido para emitir moeda sera exercida exclusivamente pelo banco
central.

§ 1° E vedado ao banco central conceder, direta ou indiretamente, empréstimos ao Tesouro Nacional
e a qualquer 6rgdo ou entidade que ndo seja institui¢do financeira.

§ 2° O banco central podera comprar e vender titulos de emissdo do Tesouro Nacional, com o
objetivo de regular a oferta de moeda ou a taxa de juros.

§ 3° As disponibilidades de caixa da Unido serdo depositadas no banco central; as dos Estados, do
Distrito Federal, dos Municipios e dos 6rgaos ou entidades do Poder Publico e das empresas por ele
controladas, em institui¢des financeiras oficiais, ressalvados os casos previstos em lei.

Art. 47. Na liquidacdo dos débitos, inclusive suas renegociacdes e composigdes posteriores, ainda
que ajuizados, decorrentes de quaisquer empréstimos concedidos por bancos e por institui¢des
financeiras, ndo existira corre¢do monetaria desde que o empréstimo tenha sido concedido:

V - se o beneficidrio ndo for proprietario de mais de cinco mddulos rurais.

§ 6° A concessao do presente beneficio por bancos comerciais privados em nenhuma hipotese
acarretara onus para o Poder Publico, ainda que através de refinanciamento e repasse de recursos
pelo banco central.

Art. 97. Até que seja editada a lei complementar de que trata o § 15 do art. 100 da Constituig¢do
Federal, os Estados, o Distrito Federal e os Municipios que, na data de publicagdo desta Emenda
Constitucional, estejam em mora na quitagdo de precatorios vencidos, relativos as suas
administracdes direta e indireta, inclusive os emitidos durante o periodo de vigéncia do regime
especial instituido por este artigo, fardo esses pagamentos de acordo com as normas a seguir
estabelecidas, sendo inaplicavel o disposto no art. 100 desta Constituicdo Federal, exceto em seus §§
2°,3°,9° 10, 11, 12, 13 e 14, e sem prejuizo dos acordos de juizos conciliatérios ja formalizados na
data de promulgag¢ado desta Emenda Constitucional. (Incluido pela Emenda Constitucional n°® 62, de
2009) (Vide Emenda Constitucional n° 62, de 2009)

§ 9° Os leildes de que trata o inciso I do § 8° deste artigo: (Incluido pela Emenda Constitucional n°
62, de 2009)

I - serdo realizados por meio de sistema eletronico administrado por entidade autorizada pela
Comissdo de Valores Mobiliarios ou pelo Banco Central do Brasil; (Incluido pela Emenda
Constitucional n° 62, de 2009).

TERMO “BANCO”
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1)

2)

3)

4)

5)
6)
7)

8)

9)

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranca e a propriedade, nos termos seguintes:

LXXII - conceder-se-a "habeas-data":

a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de carater publico;

Art. 239. A arrecadagdo decorrente das contribui¢des para o Programa de Integragdo Social, criado
pela Lei Complementar n° 7, de 7 de setembro de 1970, e para o Programa de Formacao do
Patrimonio do Servidor Publico, criado pela Lei Complementar n° 8, de 3 de dezembro de 1970,
passa, a partir da promulgacao desta Constitui¢@o, a financiar, nos termos que a lei dispuser, o
programa do seguro-desemprego, outras acdes da previdéncia social e o abono de que trata o § 3°
deste artigo.(Redagdo dada pela Emenda Constitucional n® 103, de 2019)

§ 1° Dos recursos mencionados no caput, no minimo 28% (vinte e oito por cento) serdo destinados
para o financiamento de programas de desenvolvimento econdmico, por meio do Banco Nacional de
Desenvolvimento Econémico e Social, com critérios de remuneragdo que preservem o seu valor.
(Redagdo dada pela Emenda Constitucional n® 103, de 2019).

Art. 34. O sistema tributario nacional entrard em vigor a partir do primeiro dia do quinto més
seguinte ao da promulgagao da Constitui¢do, mantido, até entdo, o da Constitui¢do de 1967, com a
redagdo dada pela Emenda n° 1, de 1969, ¢ pelas posteriores.

§ 10. Enquanto ndo entrar em vigor a lei prevista no art. 159, I, ""¢", cuja promulgacao se fard até 31
de dezembro de 1989, ¢ assegurada a aplicacdo dos recursos previstos naquele dispositivo da
seguinte maneira:

IIT - o percentual relativo ao Fundo de Participagdo dos Municipios, a partir de 1989, inclusive, sera
elevado a razao de meio ponto percentual por exercicio financeiro, até atingir o estabelecido no art.
159, 1, "b".

I - seis décimos por cento na Regido Norte, através do Banco da Amazénia S.A;

II - um inteiro e oito décimos por cento na Regido Nordeste, através do Banco do Nordeste do Brasil
S.A.;

IIT - seis décimos por cento na Regido Centro-Oeste, através do Banco do Brasil S.A.

§ 11. Fica criado, nos termos da lei, o Banco de Desenvolvimento do Centro-Oeste, para dar
cumprimento, na referida regido, ao que determinam os arts. 159, I, "c¢", e 192, § 2°, da Constituigdo.
Art. 47. Na liquidacdo dos débitos, inclusive suas renegocia¢des e composigdes posteriores, ainda
que ajuizados, decorrentes de quaisquer empréstimos concedidos por bancos e por instituigdes
financeiras, ndo existira corre¢do monetaria desde que o empréstimo tenha sido concedido:

V - se o beneficiario ndo for proprietario de mais de cinco modulos rurais.

§ 5° No caso de operagdes com prazos de vencimento posteriores a data- limite de liquidacdo da
divida, havendo interesse do mutuario, os bancos ¢ as institui¢des financeiras promoverao, por
instrumento proprio, alteragdo nas condigdes contratuais originais de forma a ajusta-las ao presente
beneficio.

§ 6° A concessdo do presente beneficio por bancos comerciais privados em nenhuma hipétese
acarretara 6nus para o Poder Publico, ainda que através de refinanciamento e repasse de recursos
pelo banco central.

CRIME CIBERNETICO - CRIMES CIBERN]*::TICOS - CRIMES INFORMéTICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE

VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislagdo
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O termo“Prote¢io dos dados” aparece 1 vez. Além disso, o termo "Dados", de forma isolada, aparece em

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

mais 9 ocasides, totalizando 10 resultados.

1))

TERMO “PROTECAO DOS DADOS”

TITULO IT

Dos Direitos e Garantias Fundamentais

CAPITULO1

DOS DIREITOS E DEVERES INDIVIDUAIS E COLETIVOS

LXXIX - ¢ assegurado, nos termos da lei, o direito a prote¢cdo dos dados pessoais, inclusive nos
meios digitais. (Incluido pela Emenda Constitucional n® 115, de 2022)

TERMO “DADOS”

Art. 5° Todos sdo iguais perante a lei, sem distingao de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a segurancga e a propriedade, nos termos seguintes:

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses e na forma que a
lei estabelecer para fins de investigagao criminal ou instrugdo processual penal; (Vide Lei n°
9.296, de 1996)

LXXII - conceder-se-a "habeas-data":

a) para assegurar o conhecimento de informagdes relativas a pessoa do impetrante, constantes de
registros ou bancos de dados de entidades governamentais ou de carater publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso, judicial ou
administrativo;
Art. 21. Compete a Unido:

XXVI - organizar e fiscalizar a protecdo e o tratamento de dados pessoais, nos termos da lei.
(Incluido pela Emenda Constitucional n® 115, de 2022)

Art. 22. Compete privativamente a Unido legislar sobre:

XXX - protecdo e tratamento de dadoes pessoais. (Incluido pela Emenda Constitucional n° 115, de
2022)

Art. 162. A Unido, os Estados, o Distrito Federal e os Municipios divulgardo, até o tltimo dia do més
subseqiiente ao da arrecadag@o, os montantes de cada um dos tributos arrecadados, os recursos
recebidos, os valores de origem tributdria entregues e a entregar e a expressdo numérica dos critérios
de rateio.

Paragrafo unico. Os dados divulgados pela Unido serdo discriminados por Estado ¢ por Municipio;
os dos Estados, por Municipio.

(7 ¢ 8) Art. 163-A. A Unido, os Estados, o Distrito Federal e os Municipios disponibilizardo suas
informagoes e dados contabeis, orgamentarios ¢ fiscais, conforme periodicidade, formato e sistema
estabelecidos pelo orgdo central de contabilidade da Unido, de forma a garantir a rastreabilidade, a
comparabilidade e a publicidade dos dades coletados, os quais deverdo ser divulgados em meio
eletronico de amplo acesso publico. (Incluido pela Emenda Constitucional n° 108, de 2020).

(7 e 8) Art. 163-A. A Unido, os Estados, o Distrito Federal e os Municipios disponibilizardo suas
informagoes e dados contabeis, orgamentarios e fiscais, conforme periodicidade, formato e sistema
estabelecidos pelo 6rgdo central de contabilidade da Unido, de forma a garantir a rastreabilidade, a
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comparabilidade e a publicidade dos dados coletados, os quais deverdo ser divulgados em meio
eletronico de amplo acesso publico. (Incluido pela Emenda Constitucional n° 108, de 2020).

8. Art. 130. Resolugdo do Senado Federal fixara, para todas as esferas federativas, as aliquotas de
referéncia dos tributos previstos nos arts. 156-A e 195, V, da Constitui¢do Federal, observados a
forma de célculo e os limites previstos em lei complementar, de forma a assegurar:  (Incluido pela
Emenda Constitucional n° 132, de 2023)

§ 10. O calculo das aliquotas a que se refere este artigo sera realizado com base em propostas
encaminhadas pelo Poder Executivo da Unido e pelo Comité Gestor do Imposto sobre Bens e
Servigos, que deverao fornecer ao Tribunal de Contas da Unido todos os subsidios necessarios,
mediante o compartilhamento de dados e informagdes, nos termos de lei complementar. (Incluido
pela Emenda Constitucional n° 132, de 2023)

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

O termo “Digitais” aparece 2 vezes, totalizando 2 resultados.

TERMO “DIGITAIS”

1. Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos
brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a
igualdade, a seguranga ¢ a propriedade, nos termos seguintes:

LXXIX - ¢ assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos
meios digitais. (Incluido pela Emenda Constitucional n® 115, de 2022)

2. Art. 150. Sem prejuizo de outras garantias asseguradas ao contribuinte, ¢ vedado a Unido, aos
Estados, ao Distrito Federal e aos Municipios:

VI - instituir impostos sobre: (Vide Emenda Constitucional n° 3, de 1993)

e) fonogramas e videofonogramas musicais produzidos no Brasil contendo obras musicais ou
literomusicais de autores brasileiros ¢/ou obras em geral interpretadas por artistas brasileiros bem
como os suportes materiais ou arquivos digitais que os contenham, salvo na etapa de replicacdo
industrial de midias opticas de leitura a laser. (Incluida pela Emenda Constitucional n® 75, de
15.10.2013)

SOBERANIA DIGITAL

O termo referido ndo é mencionado nesta legislagdo

1998 - LEI N° 9.610 (Lei dos direitos autorais)

https://www.planalto.gov.br/ccivil_03/leis/19610.htm#:~:text=L9610&text=LEI1%20N%C2%BA%209.610%2

C%20DE%2019%20DE%20FEVEREIRO%20DE%201998.&text=Altera%2C%?20atualiza%20e%20consolid

a%?20a,autorais%20e¢%20d%C3%A1%200outras%20provid%C3%A Ancias.&text=Art.%201%C2%BA%20Est
a%20Lei%20regula,0s%20que%20lhes%20s%C3%A30%20conexos.

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagdo




121

CRIME CIBERNETICO - CRIMES CIBERN]EZTICOS - CRIMES INFORM{&TICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislacdo.

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

O termo “Dados” aparece 8 vezes, totalizando 8 resultados.

TERMO “DADOS”

1. Art. 7° S8o obras intelectuais protegidas as criagdes do espirito, expressas por qualquer meio ou
fixadas em qualquer suporte, tangivel ou intangivel, conhecido ou que se invente no futuro, tais
como:

XIII - as coletaneas ou compilagdes, antologias, enciclopédias, dicionarios, bases de dados e outras
obras, que, por sua seleg@o, organizagdo ou disposig¢do de seu conteido, constituam uma criagao
intelectual.

2. (2e3) §2°A protecdo concedida no inciso XIII ndo abarca os dadoes ou materiais em si mesmos €
se entende sem prejuizo de quaisquer direitos autorais que subsistam a respeito dos dados ou
materiais contidos nas obras.

3. (2e3) §2°A protecdo concedida no inciso XIII ndo abarca os dados ou materiais em si mesmos e
se entende sem prejuizo de quaisquer direitos autorais que subsistam a respeito dos dados ou
materiais contidos nas obras.

4. Art. 29. Depende de autorizagdo prévia e expressa do autor a utilizacao da obra, por quaisquer
modalidades, tais como:

IX - a inclus@o em base de dados, o armazenamento em computador, a microfilmagem e as demais
formas de arquivamento do género;

9]

Capitulo VII Da Utilizagao de Bases de Dados

6. Art. 87. O titular do direito patrimonial sobre uma base de dados tera o direito exclusivo, a respeito
da forma de expressao da estrutura da referida base, de autorizar ou proibir:

7. 1II - a distribui¢do do original ou cdpias da base de dados ou a sua comunicagao ao publico;

8. Art. 98. Com o ato de filiacdo, as associa¢des de que trata o art. 97 tornam-se mandatarias de seus

associados para a pratica de todos os atos necessarios a defesa judicial ou extrajudicial de seus

direitos autorais, bem como para o exercicio da atividade de cobranga desses direitos.

(Redagdo dada pela Lei n°® 12.853, de 2013)

§ 6° As associagdes deverdo manter um cadastro centralizado de todos os contratos, declaragdes ou
documentos de qualquer natureza que comprovem a autoria e a titularidade das obras e dos
fonogramas, bem como as participa¢des individuais em cada obra e em cada fonograma, prevenindo
o falseamento de dados e fraudes e promovendo a desambiguagdo de titulos similares de obras.
(Incluido pela Lei n® 12.853, de 2013)

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

Os termos referidos ndo sdo mencionados nesta legislacao.

SOBERANIA DIGITAL

O termo referido ndo ¢ mencionado nesta legislagao
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2002 - LEI N° 10.406 (Codigo Civil)

https://www.planalto.gov.br/ccivil 03/1eis/2002/110406compilada.htm

BANCO CENTRAL - BANCO

O termo “Banco central” aparece 1 VeZ, assim como o termo “Banco”, sendo o mesmo trecho do texto
b 2
totalizando 1 resultado

TERMO “BANCO CENTRAL”

1) Art. 406. Quando ndo forem convencionados, ou quando o forem sem taxa estipulada, ou quando
provierem de determinagdo da lei, os juros serdo fixados de acordo com a taxa legal. (Redago dada
pela Lei n® 14.905, de 2024) Producao de efeitos

§ 2° A metodologia de calculo da taxa legal e sua forma de aplicagdo serdo definidas pelo Conselho
Monetario Nacional e divulgadas pelo Banco Central do Brasil. (Incluido pela Lei n® 14.905, de
2024)

CRIME CIBERNETICO - CRIMES CIBERN]EZTICOS - CRIMES INF ORMéTICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislagdo

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

O termo “Dados'" aparece 8 vezes, totalizando 8 resultados

TERMO “DADOS”

1. Art. 364. A novagdo extingue os acessorios e garantias da divida, sempre que ndo houver estipulagio
em contrario. Nao aproveitara, contudo, ao credor ressalvar o penhor, a hipoteca ou a anticrese, se 0s
bens dados em garantia pertencerem a terceiro que nao foi parte na novagao

2. Art. 615. Concluida a obra de acordo com o ajuste, ou o costume do lugar, o dono ¢ obrigado a
recebé-la. Podera, porém, rejeita-la, se o empreiteiro se afastou das instrugdes recebidas e dos planos
dados, ou das regras técnicas em trabalhos de tal natureza.

3. Segdo III - Do Transporte de Coisas

Art. 744. Ao receber a coisa, o transportador emitira conhecimento com a meng¢do dos dados que a
identifiquem, obedecido o disposto em lei especial.

4. CAPITULO XVI - Da Constitui¢io de Renda

Art. 809. Os bens dados em compensagao da renda caem, desde a tradi¢do, no dominio da pessoa
que por aquela se obrigou.

5. TITULO X Do Penhor, da Hipoteca ¢ da Anticrese
CAPITULO I - Disposi¢des Gerais

Art. 1.420. S6 aquele que pode alienar podera empenhar, hipotecar ou dar em anticrese; s6 os bens
que se podem alienar poderdo ser dados em penhor, anticrese ou hipoteca.

6. CAPITULO IV Da Anticrese

Art. 1.507. O credor anticrético pode administrar os bens dados em anticrese e fruir seus frutos e
utilidades, mas devera apresentar anualmente balango, exato e fiel, de sua administragdo.
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7. §2 0 O credor anticrético pode, salvo pacto em sentido contrario, arrendar os bens dados em
anticrese a terceiro, mantendo, até ser pago, direito de retengdo do imdvel, embora o aluguel desse
arrendamento ndo seja vinculativo para o devedor.

8. Art. 1.510. O adquirente dos bens dados em anticrese podera remi-los, antes do vencimento da
divida, pagando a sua totalidade a data do pedido de remigao e imitir-se-4, se for o caso, na sua

posse.
SEGURANCA DIGITAL - DIGITAL - DIGITAIS
O termo “Digital” aparece 2 vezes, totalizando 2 resultados
TERMO “DIGITAL

1. Art. 968. A inscricdo do empresario far-se-4 mediante requerimento que contenha:

II - a firma, com a respectiva assinatura autografa que podera ser substituida pela assinatura
autenticada com certificagdo digital ou meio equivalente que comprove a sua autenticidade,
ressalvado o disposto no inciso I do § 1° do art. 4° da Lei Complementar n° 123, de 14 de dezembro
de 2006 ; (Redagao dada pela Lei Complementar n® 147, de 2014)

2. Paragrafo Gnico. A reunido ou a assembleia podera ser realizada de forma digital, respeitados os
direitos legalmente previstos de participacao e de manifestacdo dos socios e os demais requisitos
regulamentares. (Incluido pela Lei n° 14.030, de 2020)

SOBERANIA DIGITAL

O termo referido ndo ¢ mencionado nesta legislagao

2003 - LEI N. 10.695 (Pirataria)

https://www.planalto.gov.br/ccivil_03/leis/2003/110.695.htm

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagido

CRIME CIBERNETICO - CRIMES CIBERNIEZTICOS - CRIMES INFORM[I&TICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislagédo

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

Os termos referidos ndo sdo mencionados nesta legislagdo

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

Os termos referidos ndo sdo mencionados nesta legislagao
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SOBERANIA DIGITAL

O termo referido ndo ¢ mencionado nesta legislacao

2001 - Assinatura da Conven¢do de Budapeste: O Brasil se torna signatario da Convengao
sobre Cibercrime, que estabelece diretrizes para a cooperacdo internacional no combate a
crimes cibernéticos. A convencdo visa padronizar legislacdes e praticas entre os paises
signatarios, facilitando a troca de informagdes e a assisténcia mutua em investigacdes
relacionadas a crimes digitais. Apesar de o Brasil ter assinado a Convengdo de Budapeste
sobre o Crime Cibernético em 23 de novembro de 2001, s6 a promulgou e ratificou
internamente anos depois, em 2021 e 2023. (tabela feita no ano de 2023)

2004 - LEI N° 10.703 (Cadastramento de usuarios de telefones celulares pré-pagos)

https://www.planalto.gov.br/ccivil_03/leis/2003/110.703.htm

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagdo

CRIME CIBERNETICO - CRIMES CIBERN]EZTICOS - CRIMES INFORM{'&TICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislagdo

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

O termo “Dados" aparece 3 vezes, totalizando 3 resultados

TERMO ‘DADOS”

1. Art. 1o Incumbe aos prestadores de servicos de telecomunicagdes na modalidade pré-paga, em
operagdo no territorio nacional, manter cadastro atualizado de usuarios.

§ 20 Os atuais usudrios deverdo ser convocados para fornecimento dos dados necessarios ao
atendimento do disposto neste artigo, no prazo de noventa dias, a partir da data da promulgacado desta
Lei, prorrogavel por igual periodo, a critério do Poder Executivo. (Vide Decreto n® 4.860, de
18.10.2003)

2. § 30 Os dados constantes do cadastro, salvo motivo justificado, deverdo ser imediatamente
disponibilizados pelos prestadores de servicos para atender solicitacdo da autoridade judicial, sob
pena de multa de até R$ 10.000,00 (dez mil reais) por infragdo cometida.

3. Art. 20 Os estabelecimentos que comercializam aparelhos de telefonia celular, na modalidade
pré-paga, ficam obrigados a informar aos prestadores de servigos, no prazo de vinte e quatro horas
apos executada a venda, os dados referidos no art. 1o, sob pena de multa de até R$ 500,00
(quinhentos reais) por infragao.

SEGURANCA DIGITAL - DIGITAL - DIGITAIS
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Os termos referidos ndo sdo mencionados nesta legislagdo

SOBERANIA DIGITAL

Os termos referidos ndo sdo mencionados nesta legislagdo

2012 - LEI N° 12.737 (Lei Carolina Dieckmann)

https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2012/1ei/112737.htm

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagdo

CRIME CIBERNETICO - CRIMES CIBERN]E:TICOS - CRIMES INFORMéTICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

O termo “Delitos Informaticos” aparece 2 vezes, totalizando 2 resultados

TERMO “DELITOS INFORMATICOS”

1. LEIN°12.737, DE 30 DE NOVEMBRO DE 2012. - Dispde sobre a tipificagdo criminal de delitos
informaticos; altera o Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cédigo Penal; e da outras
providéncias.

2. Art. 1° Esta Lei dispde sobre a tipificag@o criminal de delitos informaticos e da outras providéncias.

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

O termo “Dados' aparece 2 vezes, totalizando 2 resultados

TERMO “DADOS”

1. Art. 2° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal, fica acrescido dos
seguintes arts. 154-A e 154-B:

“Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a rede de computadores,
mediante violagao indevida de mecanismo de seguranga ¢ com o fim de obter, adulterar ou destruir
dados ou informagdes sem autorizagao expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita:

Pena - detengdo, de 3 (trés) meses a 1 (um) ano, e multa.

2. § 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo ou
programa de computador com o intuito de permitir a pratica da conduta definida no caput .

§ 2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta prejuizo economico.
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§ 3° Se da invasdo resultar a obtencdo de conteudo de comunicagdes eletronicas privadas, segredos
comerciais ou industriais, informagdes sigilosas, assim definidas em lei, ou o controle remoto ndo
autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, ¢ multa, se a conduta ndo constitui crime mais
grave.

§ 4° Na hipdtese do § 3°, aumenta-se a pena de um a dois tercos se houver divulgacao,
comercializag¢@o ou transmissdo a terceiro, a qualquer titulo, dos dados ou informagdes obtidos.

§ 5° Aumenta-se a pena de um ter¢o a metade se o crime for praticado contra:
I - Presidente da Republica, governadores e prefeitos;
II - Presidente do Supremo Tribunal Federal;

IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado,
da Camara Legislativa do Distrito Federal ou de Camara Municipal; ou

IV - dirigente maximo da administragdo direta e indireta federal, estadual, municipal ou do Distrito
Federal.”

“Acao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante representagao, salvo se
o crime ¢ cometido contra a administracdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas concessionarias de servigos
publicos.”

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

Os termos referidos ndo sdo mencionados nesta legislagao

SOBERANIA DIGITAL

O termo referido ndo é mencionado nesta legislagdo

2014 -LEI N° 12.965 (Marco Civil da Internet)

https://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965.htm

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagdo

CRIME CIBERNETICO - CRIMES CIBERN]EZTICOS - CRIMES INFORM{'&TICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislagdo

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS
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O termo “Prote¢do de dados” é mencionado 3 vezes, o termo “Protecao dos Dados” 2 vezes ¢ “Protecio de
seus Dados” 1 vez. Além disso, o termo "Dados", de forma isolada, aparece em mais 16 ocasides, totalizando
22 resultados.

TERMO “PROTECAO DE DADOS”

1. Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os
seguintes direitos:

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicag@o de internet, a
seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipdteses de guarda
obrigatoria de registros previstas nesta Lei e na que dispde sobre a protecio de dados pessoais;
(Redagdo dada pela Lei n° 13.709, de 2018) (Vigéncia)

2. Art. 16. Na provisdo de aplicagdes de internet, onerosa ou gratuita, ¢ vedada a guarda:

3. I - de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispde sobre a protecio de
dados pessoais. (Redagdo dada pela Lei n® 13.709, de 2018) (Vigéncia)

TERMO “PROTECAO DOS DADOS”
1. Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

I - garantia da liberdade de expressdo, comunicagdo ¢ manifestagdo de pensamento, nos termos da
Constituicdo Federal,

II - protecdo da privacidade;
III - protecio dos dados pessoais, na forma da lei;
IV - preservagdo e garantia da neutralidade de rede;

V - preservagdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padrdes internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizagdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservagdo da natureza participativa da rede;

VIII - liberdade dos modelos de negodcios promovidos na internet, desde que ndo conflitem com os
demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa
do Brasil seja parte.

2. Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexdo e de aplica¢des de internet em que pelo
menos um desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a
legislagdo brasileira e os direitos a privacidade, a prote¢ao dos dados pessoais ¢ ao sigilo das
comunicagdes privadas e dos registros.

TERMO “PROTECAO DE SEUS DADOS

1. Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os
seguintes direitos:

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento ¢ protecao de
seus dados pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e
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10.

11.

12.

¢) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de aplicagdes de
internet;

TERMO “DADOS”
Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promoc¢ao:
I - do direito de acesso a internet a todos;

I - do acesso a informacéo, ao conhecimento e a participagdo na vida cultural e na condugio dos
assuntos publicos;

IIT - da inovagédo e do fomento a ampla difusdo de novas tecnologias ¢ modelos de uso e acesso; e

IV - da adesdo a padrdes tecnoldgicos abertos que permitam a comunicagdo, a acessibilidade e a
interoperabilidade entre aplicagdes e bases de dados.

Art. 5° Para os efeitos desta Lei, considera-se:

I - internet: o sistema constituido do conjunto de protocolos logicos, estruturado em escala mundial
para uso publico e irrestrito, com a finalidade de possibilitar a comunicag@o de dades entre terminais
por meio de diferentes redes;

V - conexdo a internet: a habilitagdo de um terminal para envio e recebimento de pacotes de dados
pela internet, mediante a atribui¢do ou autenticagdo de um enderego IP;

VI - registro de conexdo: o conjunto de informagoes referentes & data e hora de inicio e término de
uma conexao a internet, sua duragdo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados;

CAPITULO III

DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET
Sec¢ao I
Da Neutralidade de Rede

Art. 9° O responsavel pela transmissdo, comutacao ou roteamento tem o dever de tratar de forma
isondmica quaisquer pacotes de dados, sem distingdo por conteudo, origem e destino, servico,
terminal ou aplicagdo.

§ 3° Na provisdo de conexao a internet, onerosa ou gratuita, bem como na transmissdo, comutacao ou
roteamento, ¢ vedado bloquear, monitorar, filtrar ou analisar o conteudo dos pacotes de dados,
respeitado o disposto neste artigo.

Art. 10. A guarda e a disponibilizag@o dos registros de conex@o e de acesso a aplicagdes de internet
de que trata esta Lei, bem como de dados pessoais ¢ do contetido de comunicagdes privadas, devem
atender a preservagdo da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput, de forma autdnoma ou associados a dades pessoais ou a outras informagdes
que possam contribuir para a identificagdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Sec¢do IV deste Capitulo, respeitado o disposto no art. 7°.

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem qualificacdo
pessoal, filiacdo e enderego, na forma da lei, pelas autoridades administrativas que detenham
competéncia legal para a sua requisicao.

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e tratamento de registros, de dados
pessoais ou de comunicagdes por provedores de conexdo e de aplicagdes de internet em que pelo
menos um desses atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a
legislagdo brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicagdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dades coletados em territorio nacional e ao conteudo das
comunicagdes, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 3° Os provedores de conexao e de aplicagdes de internet deverdo prestar, na forma da
regulamentacao, informacdes que permitam a verificagdo quanto ao cumprimento da legislagdo
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13.

14.

15.

16.

brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados,bem como
quanto ao respeito a privacidade e ao sigilo de comunicagdes.
Art. 16. Na provisdo de aplica¢des de internet, onerosa ou gratuita, ¢ vedada a guarda:

I - dos registros de acesso a outras aplicagdes de internet sem que o titular dos dados tenha
consentido previamente, respeitado o disposto no art. 7° ; ou

II - de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispde sobre a protegdo de
dados pessoais. (Redacdo dada pela Lei n® 13.709, de 2018) (Vigéncia)

CAPITULO IV

DA ATUACAO DO PODER PUBLICO

Art. 24. Constituem diretrizes para a atuag¢do da Unido, dos Estados, do Distrito Federal e dos
Municipios no desenvolvimento da internet no Brasil:

VI - publicidade e disseminag@o de dadoes e informagdes publicos, de forma aberta e estruturada;

VII - otimizagdo da infraestrutura das redes e estimulo a implantagdo de centros de armazenamento,
gerenciamento ¢ disseminacdo de dados no Pais, promovendo a qualidade técnica, a inovagéo ¢ a
difusdo das aplica¢des de internet, sem prejuizo a abertura, a neutralidade e a natureza participativa;

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

O termo “Digital” aparece 3 vezes ¢ o termo‘Digitais” 1 vez, totalizando 4 resultados

TERMO “DIGITAL”

Art. 27. As iniciativas publicas de fomento a cultura digital e de promocao da internet como
ferramenta social devem:

I - promover a inclusdo digital;

Art. 29. O usudrio tera a opgdo de livre escolha na utilizagdo de programa de computador em seu
terminal para exercicio do controle parental de conteudo entendido por ele como imprdprio a seus
filhos menores, desde que respeitados os principios desta Lei e da Lei n® 8.069, de 13 de julho de
1990 - Estatuto da Crianga e do Adolescente.

Paragrafo unico. Cabe ao poder publico, em conjunto com os provedores de conexdo e de aplicagdes
de internet e a sociedade civil, promover a educagdo e fornecer informagdes sobre o uso dos
programas de computador previstos no caput, bem como para a defini¢cdo de boas praticas para a
inclusdo digital de criangas e adolescentes.

TERMO “DIGITAIS”

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressdo, bem como:

II - os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais;

SOBERANIA DIGITAL

O termo referido ndo é mencionado nesta legislagdo

2016 - DECRETO N° 8.771 - Regulamenta o Marco Civil da Internet
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https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2016/decreto/d8771.htm

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagdo

CRIME CIBERNETICO - CRIMES CIBERNETICOS - CRIMES INFORM{'&TICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislagao

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

O termo “Protecao de dados” aparece 1 vez, enquanto o termo “Dados", de forma isolada, aparece 19 vezes.
Totalizando 20 resultados

TERMO “PROTECAO DE DADOS”

1. Art. 1° Este Decreto trata das hipoteses admitidas de discriminacéo de pacotes de dados na internet e
de degradagdo de trafego, indica procedimentos para guarda e prote¢io de dados por provedores de
conexdo e de aplicagdes, aponta medidas de transparéncia na requisi¢do de dados cadastrais pela
administracdo publica e estabelece pardmetros para fiscalizagdo e apuragdo de infragdes contidas na
Lein® 12.965, de 23 de abril de 2014 .

TERMO “DADOS”

1. Art. 1° Este Decreto trata das hipoteses admitidas de discriminacdo de pacotes de dados na internet e
de degradagdo de trafego, indica procedimentos para guarda e protecdo de dados por provedores de
conexdo e de aplicagdes, aponta medidas de transparéncia na requisicdo de dados cadastrais pela
administracdo publica e estabelece pardmetros para fiscalizagdo e apuragdo de infragdes contidas na
Lein® 12.965, de 23 de abril de 2014 .

2. Art. 8° A degradagdo ou a discriminagdo decorrente da priorizagdo de servigos de emergéncia
somente podera decorrer de:

Paragrafo unico. A transmissdo de dados nos casos elencados neste artigo sera gratuita.

3. Art. 9° Ficam vedadas condutas unilaterais ou acordos entre o responsavel pela transmissao, pela
comutagdo ou pelo roteamento e os provedores de aplicagdo que:

I - comprometam o carater publico e irrestrito do acesso a internet e os fundamentos, os principios e
os objetivos do uso da internet no Pais;

II - priorizem pacotes de dados em razao de arranjos comerciais; ou

III - privilegiem aplica¢des ofertadas pelo proprio responsavel pela transmissao, pela comutag@o ou
pelo roteamento ou por empresas integrantes de seu grupo econdmico.

4. CAPITULO III

DA PROTECAO AOS REGISTROS, AOS DADOS PESSOAIS E AS COMUNICACOES
PRIVADAS

9]

Secdo I - Da requisicao de dados cadastrais

6. Art. 11. As autoridades administrativas a que se refere o art. 10, § 3° da Lei n° 12.965, de 2014,
indicardo o fundamento legal de competéncia expressa para o acesso e a motivagdo para o pedido de
acesso aos dados cadastrais.

7. § 1° O provedor que nédo coletar dados cadastrais devera informar tal fato a autoridade solicitante,

ficando desobrigado de fornecer tais dados.
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10.

I1.

12.

13.

14.

15.

16.

17.

18.

19.

§ 2° Sdo considerados dados cadastrais:

I - a filiaco;

II - o endereco; e

IIT - a qualificacdo pessoal, entendida como nome, prenome, estado civil e profissdo do usuario.

§ 3° Os pedidos de que trata o caput devem especificar os individuos cujos dados estio sendo
requeridos ¢ as informagdes desejadas, sendo vedados pedidos coletivos que sejam genéricos ou
inespecificos.

Art. 12. A autoridade maxima de cada 6rgdo da administrag@o publica federal publicara anualmente
em seu sitio na internet relatorios estatisticos de requisi¢do de dados cadastrais, contendo:

I - o nimero de pedidos realizados;

II - a listagem dos provedores de conex@o ou de acesso a aplicagdes aos quais os dados foram
requeridos;

IIT - o nimero de pedidos deferidos e indeferidos pelos provedores de conexao e de acesso a
aplicacdes; e

IV - o0 nimero de usuarios afetados por tais solicitagdes.
Secdo II
Padrdes de seguranga e sigilo dos registros, dados pessoais e comunicagdes privadas

Art. 13. Os provedores de conex@o e de aplicagdes devem, na guarda, armazenamento e tratamento
de dados pessoais ¢ comunicagdes privadas, observar as seguintes diretrizes sobre padrdes de
seguranga:

I - o estabelecimento de controle estrito sobre o acesso aos dados mediante a definigdo de
responsabilidades das pessoas que terdo possibilidade de acesso e de privilégios de acesso exclusivo
para determinados usudrios;

II - a previsdo de mecanismos de autenticagdo de acesso aos registros, usando, por exemplo, sistemas
de autenticagdo dupla para assegurar a individualizagdo do responsavel pelo tratamento dos registros;

III - a cria¢do de inventario detalhado dos acessos aos registros de conexdo e de acesso a aplicagdes,
contendo o momento, a duragdo, a identidade do funcionario ou do responsavel pelo acesso
designado pela empresa e o arquivo acessado, inclusive para cumprimento do disposto no art. 11, §
3° da Lein® 12.965, de 2014 ; e

IV - 0 uso de solugdes de gestdo dos registros por meio de técnicas que garantam a inviolabilidade
dos dados, como encriptagdo ou medidas de protecdo equivalentes.

§ 2° Tendo em vista o disposto nos incisos VII a X do caput do art. 7° da Lei n° 12.965, de 2014 , os
provedores de conexdo e aplicagcdes devem reter a menor quantidade possivel de dados pessoais,
comunicagdes privadas e registros de conexao e acesso a aplicagdes, os quais deverdo ser excluidos:
Art. 14. Para os fins do disposto neste Decreto, considera-se:

I - dado pessoal - dado relacionado & pessoa natural identificada ou identificavel, inclusive numeros
identificativos, dados locacionais ou identificadores eletronicos, quando estes estiverem relacionados
a uma pessoa; e

II - tratamento de dados pessoais - toda operagao realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepgao, classificagdo, utilizagdo, acesso, reproducao, transmissao,
distribui¢cdo, processamento, arquivamento, armazenamento, eliminacao, avaliagdo ou controle da
informagao, modifica¢do, comunicacio, transferéncia, difusdo ou extragdo.

Art. 15. Os dados de que trata o art. 11 da Lei n°® 12.965, de 2014 , deverao ser mantidos em formato
interoperavel e estruturado, para facilitar o acesso decorrente de deciséo judicial ou determinagdo
legal, respeitadas as diretrizes elencadas no art. 13 deste Decreto.

SOBERANIA DIGITAL
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O termo referido ndo é mencionado nesta legislagdo

2018 - LEI N° 13.709 (Lei Geral de Protecao de Dados Pessoais (LGPD)

https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm

O termo "Banco”, de forma isolada, aparece em 7 ocasides, totalizando 7 resultados

TERMO “BANCO”

Art. 4° IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicacdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de prote¢do de dados pessoais adequado ao previsto nesta Lei.Esta Lei ndo se
aplica ao tratamento de dados pessoais:

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso III do
caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela que possua
capital integralmente constituido pelo poder publico. (Redagdo dada pela Lei n°® 13.853, de 2019)
Vigéncia

Art. 5° Para os fins desta Lei, considera-se:

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico;

XIIT - bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional, interconexdo
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgédos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

Art. 52. Os agentes de tratamento de dados, em razio das infragdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes sangdes administrativas aplicaveis pela autoridade nacional:
(Vigencia)

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infracdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagdo da atividade de
tratamento pelo controlador; (Incluido pela Lei n® 13.853, de 2019)

Art. 63. A autoridade nacional estabelecera normas sobre a adequagio progressiva de bancos de
dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexidade das
operagdes de tratamento e a natureza dos dados.

CRIME CIBERNETICO - CRIMES CIBERNIEZTICOS - CRIMES INF ORMéTICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE

VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislagédo

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS
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O termo “Protecdo de dados” aparece 47 vezes, enquanto os termos “Protecdo dos Dados” 4 vezes, ¢
“Protecdo a Dados” 1 vez. Além disso, o termo “Dado” ou “Dados”, de forma isolada, aparecem 203 vezes.

Totalizando 255 resultados.

1)

2)

3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

13)

TERMO “PROTECAO DE DADOS”

Lei Geral de Protec¢ao de Dados Pessoais (LGPD). (Redagdo dada pela Lei n® 13.853, de 2019)
Vigéncia
Art. 2° A disciplina da protecio de dados pessoais tem como fundamentos:

I - o respeito a privacidade;

II - a autodeterminagdo informativa;

IIT - a liberdade de expressao, de informagao, de comunicagio e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais.

IV - provenientes de fora do territdrio nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecao de dados pessoais adequado ao previsto nesta Lei.

§ 3° A autoridade nacional emitird opinides técnicas ou recomendacdes referentes as excegdes
previstas no inciso IIT do caput deste artigo e devera solicitar aos responsaveis relatorios de impacto a
protecio de dados pessoais.

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Agéncia Nacional de Proteciao de Dados
— ANPD; (Redagdo dada pela Medida Provisoria n® 1.317, de 2025)

XVII - relatdrio de impacto a protecio de dados pessoais: documentagdo do controlador que contém
a descrigd@o dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas ¢ mecanismos de mitigag@o de risco;
X - responsabilizagdo e prestacao de contas: demonstragdo, pelo agente, da adogdo de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecio de dados
pessoais e, inclusive, da eficacia dessas medidas.

§ 3° A autoridade nacional podera solicitar ao controlador relatorio de impacto a protecdo de dados
pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os segredos
comercial e industrial.

§ 3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de
anonimizagao e realizar verificagdes acerca de sua seguranga, ouvido o Conselho Nacional de
Protecio de Dados Pessoais.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgéos e pelas entidades
publicas, respeitados os principios de protecio de dados pessoais elencados no art. 6° desta Lei.

Art. 32. A autoridade nacional podera solicitar a agentes do Poder Publico a publicagdo de relatorios
de impacto a proteciio de dados pessoais e sugerir a adog@o de padrdes e de boas praticas para os
tratamentos de dados pessoais pelo Poder Publico.

Art. 33. A transferéncia internacional de dados pessoais somente € permitida nos seguintes casos:

I - para paises ou organismos internacionais que proporcionem grau de protecdo de dados pessoais
adequado ao previsto nesta Lei;

I - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos
do titular e do regime de proteciio de dados previstos nesta Lei, na forma de:

a) clausulas contratuais especificas para determinada transferéncia;
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b) clausulas-padrdo contratuais;
¢) normas corporativas globais;
d) selos, certificados e cddigos de conduta regularmente emitidos;

14) Art. 34. O nivel de protecio de dados do pais estrangeiro ou do organismo internacional
mencionado no inciso I do caput do art. 33 desta Lei sera avaliado pela autoridade nacional, que
levara em consideracdo:

15) III - a observancia dos principios gerais de protecio de dados pessoais e direitos dos titulares
previstos nesta Lei,

16) V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecio de
dados pessoais; e

17) Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a
proteciio de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento
de dados, nos termos de regulamento, observados os segredos comercial e industrial.

18) Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

§ 2° As atividades do encarregado consistem em:

III - orientar os funciondrios e os contratados da entidade a respeito das praticas a serem tomadas em
relacdo a protecio de dados pessoais; e

19) Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislagao
de protecao de dados pessoais, € obrigado a repara-lo.

20) § 1° A fim de assegurar a efetiva indenizagdo ao titular dos dados:

I - o0 operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigacdes da legislacdo de protecao de dados ou quando ndo tiver seguido as instrucdes licitas do
controlador, hip6tese em que o operador equipara-se ao controlador, salvo nos casos de exclusdo
previstos no art. 43 desta Lei;

21) Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:
I - que nio realizaram o tratamento de dados pessoais que lhes ¢ atribuido;

II - que, embora tenham realizado o tratamento de dados pessoais que lhes ¢ atribuido, ndo houve
violagdo a legislacdo de protecdo de dados; ou

III - que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de terceiro.

22) § 2° Na aplicacdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operacdes, bem como a sensibilidade
dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera:

I - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protegio de
dados pessoais;

23) CAPITULO IX
(Redagdo dada pela Medida Proviséria n® 1.317, de 2025)

DA AGENCIA NACIONAL DE PROTECAO DE DADOS E DO CONSELHO NACIONAL DE
PROTECAO DE DADOS PESSOAIS E DA PRIVACIDADE

24) Segao |
Da Agéncia Nacional de Proteciio de Dados

25) Art. 55-A. Fica criada a Agéncia Nacional de Proteciio de Dados — ANPD, autarquia de natureza
especial vinculada ao Ministério da Justi¢a e Seguranga Publica, dotada de autonomia funcional,
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técnica, decisoria, administrativa e financeira, com patrimonio proprio e com sede e foro no Distrito
Federal, nos termos do disposto na Lei n° 13.848, de 25 de junho de 2019. (Redagdo dada pela
Medida Proviséria n® 1.317, de 2025)

26) Art. 55-C. A ANPD ¢ composta de: (Incluido pela Lei n°® 13.853, de 2019)

I - Conselho Diretor, 6rgdo maximo de dire¢do; (Incluido pela Lei n° 13.853, de 2019)

IT - Conselho Nacional de Protecao de Dados Pessoais e da Privacidade; (Incluido pela Lei n°
13.853, de 2019)

27) Art. 55-J. Compete a ANPD: (Incluido pela Lei n® 13.853, de 2019)

I - zelar pela prote¢do dos dados pessoais, nos termos da legislagdo; (Incluido pela Lei n° 13.853, de
2019)

II - zelar pela observancia dos segredos comercial e industrial, observada a protecido de dados
pessoais e do sigilo das informagdes quando protegido por lei ou quando a quebra do sigilo violar os
fundamentos do art. 2° desta Lei; (Incluido pela Lei n® 13.853, de 2019)

28) III - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade;
(Incluido pela Lei n® 13.853, de 2019)

29) VI - promover na populagdo o conhecimento das normas e das politicas piblicas sobre prote¢do de
dados pessoais e das medidas de seguranga; (Incluido pela Lei n® 13.853, de 2019)

30) VII - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecio de dados
pessoais e privacidade; (Incluido pela Lei n°® 13.853, de 2019)

31) IX - promover ac¢des de cooperagdo com autoridades de proteciio de dados pessoais de outros
paises, de natureza internacional ou transnacional; (Incluido pela Lei n° 13.853, de 2019)

32) XIII - editar regulamentos e procedimentos sobre prote¢ao de dados pessoais e privacidade, bem
como sobre relatorios de impacto a proteg@o de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de protegdo de dados pessoais previstos nesta
Lei; (Incluido pela Lei n°® 13.853, de 2019)

33) XIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade, bem
como sobre relatorios de impacto a proteciio de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de prote¢do de dados pessoais previstos nesta
Lei; (Incluido pela Lei n° 13.853, de 2019)

34) XIII - editar regulamentos e procedimentos sobre protecao de dados pessoais e privacidade, bem
como sobre relatorios de impacto a prote¢do de dados pessoais para os casos em que o tratamento
representar alto risco & garantia dos principios gerais de protecio de dados pessoais previstos nesta
Lei; (Incluido pela Lei n® 13.853, de 2019)

35) Art. 55-K. A aplicacdo das sangdes previstas nesta Lei compete exclusivamente 8 ANPD, e suas
competéncias prevalecerdo, no que se refere a protecio de dados pessoais, sobre as competéncias
correlatas de outras entidades ou 6rgdos da administragdo publica. (Incluido pela Lei n® 13.853, de
2019)

36) Paragrafo unico. A ANPD articulara sua atuagdo com outros 6rgaos e entidades com competéncias
sancionatorias e normativas afetas ao tema de proteciio de dados pessoais e serd o orgdo central de
interpretacao desta Lei e do estabelecimento de normas e diretrizes para a sua implementagao.
(Incluido pela Lei n® 13.853, de 2019)

37) Secdo II

Do Conselho Nacional de Protecao de Dados Pessoais e da Privacidade

38) Art. 58-A. O Conselho Nacional de Prote¢ao de Dados Pessoais e da Privacidade sera composto de
23 (vinte e trés) representantes, titulares e suplentes, dos seguintes 6rgaos: (Incluido pela
Lein® 13.853, de 2019)

39) I -5 (cinco) do Poder Executivo federal; (Incluido pela Lei n° 13.853, de 2019)

IT - 1 (um) do Senado Federal; (Incluido pela Lei n® 13.853, de 2019)
IIT - 1 (um) da Camara dos Deputados; (Incluido pela Lei n® 13.853, de 2019)
IV - 1 (um) do Conselho Nacional de Justica; (Incluido pela Lei n° 13.853, de 2019)
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V - 1 (um) do Conselho Nacional do Ministério Publico; (Incluido pela Lei n® 13.853, de 2019)
VI -1 (um) do Comité Gestor da Internet no Brasil; (Incluido pela Lei n°® 13.853, de 2019)

VII - 3 (trés) de entidades da sociedade civil com atuacdo relacionada a protecio de dados pessoais;
(Incluido pela Lei n® 13.853, de 2019)

VIII - 3 (trés) de institui¢des cientificas, tecnoldgicas e de inovacdo; (Incluido pela Lei n® 13.853, de
2019)

IX - 3 (trés) de confederagdes sindicais representativas das categorias econdmicas do setor produtivo;
(Incluido pela Lei n° 13.853, de 2019)

X -2 (dois) de entidades representativas do setor empresarial relacionado a area de tratamento de
dados pessoais; e (Incluido pela Lei n° 13.853, de 2019)

XI - 2 (dois) de entidades representativas do setor laboral. (Incluido pela Lei n® 13.853, de 2019)

40) § 4° A participacdo no Conselho Nacional de Protecao de Dados Pessoais e da Privacidade sera
considerada prestacdo de servigo publico relevante, ndo remunerada. (Incluido pela Lei n® 13.853, de
2019)

41) Art. 58-B. Compete ao Conselho Nacional de Prote¢ao de Dados Pessoais e da Privacidade:
(Incluido pela Lei n® 13.853, de 2019)

42) 1 - propor diretrizes estratégicas e fornecer subsidios para a elaboragdo da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade e para a atuagdo da ANPD; (Incluido pela Lei n°
13.853, de 2019)

43) II - elaborar relatérios anuais de avaliagdo da execucdo das ag¢des da Politica Nacional de Protecao
de Dados Pessoais ¢ da Privacidade; (Incluido pela Lei n° 13.853, de 2019)

IIT - sugerir a¢Ges a serem realizadas pela ANPD; (Incluido pela Lei n® 13.853, de 2019)

44) 1V - elaborar estudos e realizar debates e audiéncias publicas sobre a protecao de dados pessoais e
da privacidade; e (Incluido pela Lei n® 13.853, de 2019)

45) V - disseminar o conhecimento sobre a protecio de dados pessoais e da privacidade a populagdo.
(Incluido pela Lei n® 13.853, de 2019)

46) Art. 60. A Lein® 12.965, de 23 de abril de 2014 (Marco Civil da Internet) , passa a vigorar com as
seguintes alteragdes: Vigéncia

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicag@o de internet, a
seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipdteses de guarda
obrigatoria de registros previstas nesta Lei e na que dispde sobre a protegdo de dados pessoais;

A7) SATE, 16, weoorreeeeeeeeeeeeeeeeeeseeeeeeeeeeesseeeessee s sseeeeeee e e e e es s ee e eeseses e eeeeeesseseene e

II - de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispde sobre a protecao de
dados pessoais.” (NR)

TERMO “PROTECAO DOS DADOS”
1. Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecio dos dados
pessoais; ou

2. Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipdteses:

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de identificagdo e
autenticagdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
proteciio dos dados pessoais.
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Art. 48. O controlador devera comunicar a autoridade nacional ¢ ao titular a ocorréncia de incidente
de seguranca que possa acarretar risco ou dano relevante aos titulares.

IIT - a indicagdo das medidas técnicas e de seguranca utilizadas para a prote¢io dos dados,
observados os segredos comercial e industrial;

Art. 55-J. Compete & ANPD: (Incluido pela Lei n® 13.853, de 2019)

I - zelar pela protecdo dos dados pessoais, nos termos da legislacdo; (Incluido pela Lei n® 13.853, de
2019)

TERMO “PROTECAO A DADOS”

Paragrafo unico. Para os fins do inciso I deste artigo, as pessoas juridicas de direito publico referidas
no paragrafo inico do art. 1° da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagdo) , no ambito de suas competéncias legais, e responsaveis, no dambito de suas atividades,
poderdo requerer a autoridade nacional a avaliagdo do nivel de protecdo a dados pessoais conferido
por pais ou organismo internacional.

TERMOS “DADO” E “DADOS”

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito ptiblico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do
pais onde estejam localizados os dades, desde que:

I - a operacdo de tratamento seja realizada no territdrio nacional;

II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o
tratamento de dados de individuos localizados no territorio nacional; ou  (Redagdo dada pela Lei n°
13.853, de 2019) Vigéncia

I1I - os dades pessoais objeto do tratamento tenham sido coletados no territorio nacional.

§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se encontre no
momento da coleta.

§ 2° Excetua-se do disposto no inciso I deste artigo o tratamento de dados previsto no inciso IV do
caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;
II - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

III - realizado para fins exclusivos de:

a) segurancga publica;

b) defesa nacional;

¢) seguranca do Estado; ou

d) atividades de investigacdo e repressao de infragdes penais; ou

IV - provenientes de fora do territdrio nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.

IV - provenientes de fora do territorio nacional e que ndo sejam objeto de comunicagdo, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
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internacional de dados com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado ao previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso III sera regido por legislagdo especifica, que
devera prever medidas proporcionais e estritamente necessarias ao atendimento do interesse publico,
observados o devido processo legal, os principios gerais de protecdo e os direitos do titular previstos
nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso III do caput deste artigo por pessoa de
direito privado, exceto em procedimentos sob tutela de pessoa juridica de direito publico, que serdo
objeto de informe especifico a autoridade nacional e que deverdo observar a limitagdo imposta no §
4° deste artigo.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata o inciso III do
caput deste artigo podera ser tratada por pessoa de direito privado, salvo por aquela que possua
capital integralmente constituido pelo poder publico. (Redagdo dada pela Lei n°® 13.853, de 2019)
Vigéncia

Art. 5° Para os fins desta Lei, considera-se:

I - dado pessoal: informag@o relacionada a pessoa natural identificada ou identificavel;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢ao religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

I - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado
referente a satide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

IT - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

IIT - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IIT - dado anonimizado: dade relativo a titular que ndo possa ser identificado, considerando a
utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletronico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito pblico ou privado, a quem competem as
decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Agéncia Nacional de Prote¢do de Dados
— ANPD; (Redagao dada pela Medida Provisoria n® 1.317, de 2025)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgao, classificacdo, utiliza¢do, acesso, reproducdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou controle da informagéo,
modificagdo, comunicagdo, transferéncia, difusdo ou extragao;

XI - anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo;
XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;
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XIII - bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

XIIT - bloqueio: suspensdo temporaria de qualquer operagdo de tratamento, mediante guarda do dado
pessoal ou do banco de dados;

XIV - eliminagdo: exclusido de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XIV - eliminagdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

XVI - uso compartilhado de dados: comunicagdo, difusdo, transferéncia internacional, interconexdo
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgdos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizagdo especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes publicos, ou entre entes privados;

XVII - relatdrio de impacto a proteg@o de dados pessoais: documentacdo do controlador que contém
a descrig@o dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis
e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao de risco;
Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

I - finalidade: realizacdo do tratamento para propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades;

II - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento;

IIT - necessidade: limitagdo do tratamento ao minimo necessario para a realizagio de suas finalidades,
com abrangéncia dos dades pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados;

IIT - necessidade: limitagdo do tratamento ao minimo necessario para a realizagio de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

V - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizagdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial;
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VII - seguranga: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruic¢do, perda, alteracéo,
comunicagdo ou difusdo;

VIII - prevencao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

IX - ndo discriminagdo: impossibilidade de realizag@o do tratamento para fins discriminatorios
ilicitos ou abusivos;

CAPITULO II

DO TRATAMENTO DE DADOS PESSOAIS

Secao I

Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:
I - mediante o fornecimento de consentimento pelo titular;

II - para o cumprimento de obriga¢ao legal ou regulatoria pelo controlador;

IIT - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos,
convénios ou instrumentos congéneres, observadas as disposigdes do Capitulo IV desta Lei;

IV - para a realizacao de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimiza¢do dos dados pessoais;

V - quando necessario para a execug¢do de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse tltimo
nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da satde, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria; (Redag@o dada pela Lei n°® 13.853, de 2019) Vigéncia

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢@o dos dados
pessoais; ou

X - para a protegd@o do crédito, inclusive quanto ao disposto na legislagdo pertinente.

§ 3° O tratamento de dados pessoais cujo acesso ¢ publico deve considerar a finalidade, a boa-fé e o
interesse publico que justificaram sua disponibilizagao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular ¢ os principios
previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido no inciso I do caput deste artigo que
necessitar comunicar ou compartilhar dades pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipoteses de dispensa do
consentimento previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de tratamento das
demais obrigagdes previstas nesta Lei, especialmente da observancia dos principios gerais ¢ da
garantia dos direitos do titular.

§ 7° O tratamento posterior dos dadoes pessoais a que se referem os §§ 3° ¢ 4° deste artigo podera ser
realizado para novas finalidades, desde que observados os propositos legitimos e especificos para o
novo tratamento e a preservagao dos direitos do titular, assim como os fundamentos e os principios
previstos nesta Lei. (Incluido pela Lei n® 13.853, de 2019)  Vigéncia
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Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifestagdo de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse devera constar de clausula destacada das
demais clausulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com o
disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizagdes genéricas para o
tratamento de dados pessoais serdo nulas.

Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o tratamento de seus dados,
que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca de, entre outras
caracteristicas previstas em regulamentagdo para o atendimento do principio do livre acesso:

I - finalidade especifica do tratamento;

II - forma e duragdo do tratamento, observados os segredos comercial ¢ industrial;

IIT - identifica¢do do controlador;

IV - informagdes de contato do controlador;

V - informagoes acerca do uso compartilhado de dados pelo controlador e a finalidade;
VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com meng&o explicita aos direitos contidos no art. 18 desta Lei.

§ 2° Na hipdtese em que o consentimento ¢ requerido, se houver mudancas da finalidade para o
tratamento de dados pessoais ndo compativeis com o consentimento original, o controlador devera
informar previamente o titular sobre as mudangas de finalidade, podendo o titular revogar o
consentimento, caso discorde das alteracdes.

§ 3° Quando o tratamento de dados pessoais for condigdo para o fornecimento de produto ou de
servigo ou para o exercicio de direito, o titular sera informado com destaque sobre esse fato e sobre
os meios pelos quais podera exercer os direitos do titular elencados no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas
ndo se limitam a:

I - apoio e promogao de atividades do controlador; e

II - protecdo, em relagdo ao titular, do exercicio regular de seus direitos ou prestagdo de servigos que
o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos
termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse.

Secao I1

Do Tratamento de Dados Pessoais Sensiveis
Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas seguintes hipoteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

II - sem fornecimento de consentimento do titular, nas hipoteses em que for indispensavel para:

a) cumprimento de obriga¢ao legal ou regulatéria pelo controlador;
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69.

70.

71.

72.

73.

74.

75.

76.

7.

78.

79.

80.

81.

b) tratamento compartilhado de dades necessarios a execugdo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos;

¢) realizagdo de estudos por o6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagao dos
dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

e) protegdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da satde, exclusivamente, em procedimento realizado por profissionais de saude, servigos de
saude ou autoridade sanitaria; ou (Redacdo dada pela Lei n° 13.853, de 2019)  Vigéncia

g) garantia da prevengao a fraude e a seguranca do titular, nos processos de identificagéo e
autenticacdo de cadastro em sistemas eletrdnicos, resguardados os direitos mencionados no art. 9°
desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dadoes pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legisla¢do especifica.
§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele dados
pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislagdo especifica.
§ 3° A comunicagdo ou o uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econdmica podera ser objeto de vedagdo ou de regulamentagdo por parte
da autoridade nacional, ouvidos os 6rgdos setoriais do Poder Publico, no ambito de suas
competéncias.

§ 4° E vedada a comunicacio ou o uso compartilhado entre controladores de dades pessoais
sensiveis referentes a satide com objetivo de obter vantagem econdmica, exceto nas hipoteses
relativas a prestagdo de servigos de saude, de assisténcia farmacéutica e de assisténcia a satude, desde
que observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em beneficio
dos interesses dos titulares de dados, e para permitir: (Redacao dada pela Lei n® 13.853, de 2019)
Vigéncia

§ 4° E vedada a comunicagio ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes a saude com objetivo de obter vantagem econdmica, exceto nas hipoteses relativas a
prestagdo de servigos de saude, de assisténcia farmacéutica e de assisténcia a satude, desde que
observado o § 5° deste artigo, incluidos os servigos auxiliares de diagnose e terapia, em beneficio dos
interesses dos titulares de dados, ¢ para permitir: (Redacdo dada pela Lei n° 13.853, de 2019)
Vigéncia

I - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lei n® 13.853, de 2019)
Vigéncia

II - as transagdes financeiras e administrativas resultantes do uso e da prestagdo dos servicos de que
trata este paragrafo. (Incluido pela Lei n° 13.853, de 2019) Vigéncia

§ 5° E vedado as operadoras de planos privados de assisténcia a saude o tratamento de dados de
saude para a pratica de seleg¢@o de riscos na contratagdo de qualquer modalidade, assim como na
contratagdo e exclusdo de beneficiarios. (Incluido pela Lei n°® 13.853, de 2019) Vigéncia

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo
quando o processo de anonimizacdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser revertido.

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo
quando o processo de anonimizacdo ao qual foram submetidos for revertido, utilizando
exclusivamente meios proprios, ou quando, com esforgos razoaveis, puder ser revertido.

§ 2° Poderao ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formagao do perfil comportamental de determinada pessoa natural, se identificada.
Art. 13. Na realizacdo de estudos em satide publica, os 6rgdos de pesquisa poderdo ter acesso a bases
de dados pessoais, que serdo tratados exclusivamente dentro do 6rgéo e estritamente para a
finalidade de realizagdo de estudos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranga previstas em regulamento especifico e que incluam, sempre que
possivel, a anonimizag@o ou pseudonimizagdo dos dados, bem como considerem os devidos padrdes
éticos relacionados a estudos e pesquisas.
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84.
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91.
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98.

§ 1° A divulgag@o dos resultados ou de qualquer excerto do estudo ou da pesquisa de que trata o
caput deste artigo em nenhuma hipdtese podera revelar dados pessoais.

§ 2° O 6rgdo de pesquisa sera o responsavel pela seguranga da informagao prevista no caput deste
artigo, nao permitida, em circunstancia alguma, a transferéncia dos dades a terceiro.

§ 3° O acesso aos dados de que trata este artigo serd objeto de regulamentagio por parte da
autoridade nacional e das autoridades da area de saude e sanitarias, no ambito de suas competéncias.
§ 4° Para os efeitos deste artigo, a pseudonimizagdo € o tratamento por meio do qual um dado perde
a possibilidade de associacao, direta ou indireta, a um individuo, sendo pelo uso de informagao
adicional mantida separadamente pelo controlador em ambiente controlado e seguro.

Secao II1

Do Tratamento de Dados Pessoais de Criangas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em seu
melhor interesse, nos termos deste artigo e da legislagdo pertinente.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 1° O tratamento de dados pessoais de criancas devera ser realizado com o consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo responséavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter publica
a informagéo sobre os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverdo manter publica
a informagao sobre os tipos de dados coletados, a forma de sua utilizagdo ¢ os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderao ser coletados dados pessoais de criangas sem o consentimento a que se refere o § 1°
deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados
uma Uinica vez e sem armazenamento, ou para sua prote¢do, e em nenhum caso poderdo ser
repassados a terceiro sem o consentimento de que trata o § 1° deste artigo.

§ 4° Os controladores ndo deverdo condicionar a participagao dos titulares de que trata o § 1° deste
artigo em jogos, aplicagdes de internet ou outras atividades ao fornecimento de informagdes pessoais
além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esforgos razoaveis para verificar que o consentimento a que
se refere o § 1° deste artigo foi dado pelo responsavel pela crianga, consideradas as tecnologias
disponiveis.

§ 6° As informacdes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de
maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de
forma a proporcionar a informacao necessaria aos pais ou ao responsavel legal e adequada ao
entendimento da crianca.

Sec¢ado IV

Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:
I - verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada;

II - fim do periodo de tratamento;

IIT - comunicagdo do titular, inclusive no exercicio de seu direito de revogagdo do consentimento
conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico; ou

IV - determinagdo da autoridade nacional, quando houver violagdo ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apos o término de seu tratamento, no ambito ¢ nos
limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

I - cumprimento de obrigagdo legal ou regulatdria pelo controlador;
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99. 1I - estudo por orgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados
pessoais;

100. III - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei; ou

101. IV - uso exclusivo do controlador, vedado seu acesso por terceiro, ¢ desde que anonimizados os
dados.

102. Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

103. Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualquer momento e mediante requisi¢ao:

104.Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do
titular por ele tratados, a qualquer momento ¢ mediante requisigdo:

105. I - confirmagio da existéncia de tratamento;

II - acesso aos dados;

106. III - corregdo de dados incompletos, inexatos ou desatualizados;

107. V - anonimizag¢do, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei,

108. V - portabilidade dos dades a outro fornecedor de servigo ou produto, mediante requisigdo expressa,
de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial; (Redacdo dada pela Lei n° 13.853, de 2019) Vigéncia

109. VI - eliminag@o dos dados pessoais tratados com o consentimento do titular, exceto nas hipdteses
previstas no art. 16 desta Lei;

110. VII - informacao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

VIII - informag@o sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da
negativa;

IX - revogagdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

I11. § 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra o
controlador perante a autoridade nacional.

112. § 1° O titular dos dados pessoais tem o direito de peticionar em relagdo aos seus dados contra o
controlador perante a autoridade nacional.

113.§ 4° Em caso de impossibilidade de adog@o imediata da providéncia de que trata o § 3° deste artigo, o
controlador enviara ao titular resposta em que podera:

I - comunicar que ndo ¢ agente de tratamento dos dadoes e indicar, sempre que possivel, o agente; ou
II - indicar as razdes de fato ou de direito que impedem a adocdo imediata da providéncia.

114. § 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a correcdo, a eliminacdo, a anonimizacgao ou o bloqueio
dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicacao seja
comprovadamente impossivel ou implique esfor¢o desproporcional.  (Redagdo dada pela Lei n°
13.853, de 2019) Vigéncia

115. § 6° O responsavel devera informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a corregdo, a eliminagdo, a anonimizagdo ou o bloqueio
dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicagao seja
comprovadamente impossivel ou implique esforgo desproporcional.  (Redagdo dada pela Lei n°
13.853, de 2019) Vigéncia

116. § 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo ndo inclui
dados que ja tenham sido anonimizados pelo controlador.

117. § 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo ndo inclui
dados que ja tenham sido anonimizados pelo controlador.

118.Art. 19. A confirmacao de existéncia ou o acesso a dados pessoais serdo providenciados, mediante
requisicao do titular:

I - em formato simplificado, imediatamente; ou
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119. 1I - por meio de declaracdo clara e completa, que indique a origem dos dados, a inexisténcia de
registro, os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e
industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular.

120. § 1° Os dados pessoais serao armazenados em formato que favorega o exercicio do direito de
acesso.

121. § 2° As informagdes e os dados poderdo ser fornecidos, a critério do titular:

I - por meio eletronico, seguro e idoneo para esse fim; ou
II - sob forma impressa.

122. § 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular podera
solicitar copia eletronica integral de seus dados pessoais, observados os segredos comercial e
industrial, nos termos de regulamentagdo da autoridade nacional, em formato que permita a sua
utilizag@o subsequente, inclusive em outras operagdes de tratamento.

123. Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade. (Redagdo dada pela Lei n°® 13.853, de 2019) Vigéncia

124. Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com
base em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade. (Redacdo dada pela Lei n° 13.853, de 2019) Vigéncia

125. § 1° O controlador devera fornecer, sempre que solicitadas, informacgdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os
segredos comercial e industrial.

§ 2° Em caso de ndo oferecimento de informacdes de que trata o § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para
verificag@o de aspectos discriminatdrios em tratamento automatizado de dados pessoais.

126. Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

127. Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo,
individual ou coletivamente, na forma do disposto na legislagdo pertinente, acerca dos instrumentos
de tutela individual e coletiva.

128. CAPITULO IV

DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
Secao [
Das Regras

129. Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito ptblico referidas no
paragrafo inico do art. 1° da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagdo) , devera ser realizado para o atendimento de sua finalidade publica, na persecucdo do
interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribui¢des legais
do servigo publico, desde que:

130. I - sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam o tratamento
de dados pessoais, fornecendo informagdes claras e atualizadas sobre a previsao legal, a finalidade,
os procedimentos e as praticas utilizadas para a execugao dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletronicos;

11 - (VETADO); e

131. III - seja indicado um encarregado quando realizarem operagdes de tratamento de dados pessoais,
nos termos do art. 39 desta Lei; e (Redagdo dada pela Lei n® 13.853, de 2019)  Vigéncia

IV - (VETADO).(Incluido pela Lei n® 13.853, de 2019) Vigéncia

132. § 5° Os 6rgaos notariais e de registro devem fornecer acesso aos dados por meio eletronico para a
administracdo publica, tendo em vista as finalidades de que trata o caput deste artigo.
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133. Art. 25. Os dados deverdo ser mantidos em formato interoperavel e estruturado para o uso
compartilhado, com vistas a execugdo de politicas publicas, a prestagdo de servigos publicos, a
descentralizagdo da atividade publica e a disseminagdo e ao acesso das informagdes pelo publico em
geral.

134. Art. 26. O uso compartilhado de dades pessoais pelo Poder Publico deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgéos e pelas entidades
publicas, respeitados os principios de protecdo de dados pessoais elencados no art. 6° desta Lei.

135. § 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases
de dados a que tenha acesso, exceto:

I - em casos de execugdo descentralizada de atividade ptblica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n°® 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacgao) ;

IT - (VETADO);
136. III - nos casos em que os dados forem acessiveis publicamente, observadas as disposi¢oes desta Lei.

IV - quando houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou
instrumentos congéneres; ou (Incluido pela Lei n°® 13.853, de 2019)

137.V - na hipdtese de a transferéncia dos dados objetivar exclusivamente a preven¢ao de fraudes e
irregularidades, ou proteger e resguardar a seguranga ¢ a integridade do titular dos dados, desde que
vedado o tratamento para outras finalidades. (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

138. V - na hipotese de a transferéncia dos dados objetivar exclusivamente a prevengdo de fraudes e
irregularidades, ou proteger e resguardar a seguranga ¢ a integridade do titular dos dadoes, desde que
vedado o tratamento para outras finalidades. (Incluido pela Lei n® 13.853, de 2019)  Vigéncia

139. Art. 27. A comunicagao ou o uso compartilhado de dados pessoais de pessoa juridica de direito
publico a pessoa de direito privado sera informado a autoridade nacional e dependera de
consentimento do titular, exceto:

140. I - nas hipoteses de dispensa de consentimento previstas nesta Lei;

II - nos casos de uso compartilhado de dados, em que sera dada publicidade nos termos do inciso I
do caput do art. 23 desta Lei; ou

IIT - nas excegdes constantes do § 1° do art. 26 desta Lei.

Paragrafo unico. A informacgéo a autoridade nacional de que trata o caput deste artigo sera objeto de
regulamentagdo.  (Incluido pela Lei n® 13.853, de 2019) Vigéncia

141. Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos 6rgaos e as entidades do
poder publico a realizacdo de operagdes de tratamento de dados pessoais, informagdes especificas
sobre o ambito e a natureza dos dados e outros detalhes do tratamento realizado e podera emitir
parecer técnico complementar para garantir o cumprimento desta Lei. (Redagdo dada pela Lei n°
13.853, de 2019) Vigéncia

142. Art. 30. A autoridade nacional podera estabelecer normas complementares para as atividades de
comunicagdo e de uso compartilhado de dados pessoais.

143. Art. 31. Quando houver infragdo a esta Lei em decorréncia do tratamento de dados pessoais por
orgaos publicos, a autoridade nacional podera enviar informe com medidas cabiveis para fazer cessar
a violagdo.

144. CAPITULO V

DA TRANSFERENCIA INTERNACIONAL DE DADOS
145. Art. 33. A transferéncia internacional de dados pessoais somente ¢ permitida nos seguintes casos:

I - para paises ou organismos internacionais que proporcionem grau de prote¢do de dados pessoais
adequado ao previsto nesta Lei;

II - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos
do titular e do regime de protecdo de dados previstos nesta Lei, na forma de:
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146. Art. 34. O nivel de protegdo de dados do pais estrangeiro ou do organismo internacional mencionado
no inciso [ do caput do art. 33 desta Lei sera avaliado pela autoridade nacional, que levara em
consideragdo:

I - as normas gerais e setoriais da legislagdo em vigor no pais de destino ou no organismo
internacional;

II - a natureza dos dados;

IIT - a observancia dos principios gerais de prote¢do de dados pessoais e direitos dos titulares
previstos nesta Lei;

IV - a adogdo de medidas de segurancga previstas em regulamento;

V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecdo de
dados pessoais; e

VI - outras circunstancias especificas relativas a transferéncia.
147. CAPITULO VI

DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS
148. Secao |

Do Controlador e do Operador

Art. 37. O controlador e o operador devem manter registro das operacdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse.

149. Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a
protecao de dados pessoais, inclusive de dades sensiveis, referente a suas operagdes de tratamento de
dados, nos termos de regulamento, observados os segredos comercial e industrial.

150.Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a
protecdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de tratamento de
dados, nos termos de regulamento, observados os segredos comercial ¢ industrial.

151. Paragrafo unico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo, a
descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informagdes ¢ a analise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigagdo de risco adotados.

152. Art. 40. A autoridade nacional podera dispor sobre padrdes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranga, assim como sobre o tempo de guarda dos registros,
tendo em vista especialmente a necessidade e a transparéncia.

153. Secdo II

Do Encarregado pelo Tratamento de Dados Pessoais

154. Art. 41. O controlador devera indicar encarregado pelo tratamento de dados pessoais.

155. § 3° A autoridade nacional podera estabelecer normas complementares sobre a definigdo ¢ as
atribui¢des do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicagdo,
conforme a natureza e o porte da entidade ou o volume de operagdes de tratamento de dados.

156. Secao IIT

Da Responsabilidade e do Ressarcimento de Danos

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagao a legislagdo
de protegd@o de dados pessoais, € obrigado a repara-lo.

157. § 1° A fim de assegurar a efetiva indenizacdo ao titular dos dados:

158. I - o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigacdes da legislagdo de protegdo de dados ou quando nio tiver seguido as instrugdes licitas do
controlador, hipdtese em que o operador equipara-se ao controlador, salvo nos casos de exclusdo
previstos no art. 43 desta Lei;
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II - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos
ao titular dos dados respondem solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta
Lei.

159. § 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando, a
seu juizo, for verossimil a alegagdo, houver hipossuficiéncia para fins de producdo de prova ou
quando a produg¢do de prova pelo titular resultar-lhe excessivamente onerosa.

160.Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando provarem:

I - que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido;

161. II - que, embora tenham realizado o tratamento de dados pessoais que lhes ¢ atribuido, ndo houve
violacdo a legislacdo de protecdo de dados; ou

162. 111 - que o dano ¢ decorrente de culpa exclusiva do titular dos dades ou de terceiro.

163.Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislagdo ou
quando ndo fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias
relevantes, entre as quais:

I - 0 modo pelo qual ¢ realizado;
II - o resultado e os riscos que razoavelmente dele se esperam;

164. 1II - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

165. Paragrafo unico. Responde pelos danos decorrentes da violagao da seguranca dos dadoes o
controlador ou o operador que, ao deixar de adotar as medidas de seguranga previstas no art. 46 desta
Lei, der causa ao dano.

166. Secgdo |

Da Seguranga e do Sigilo de Dados

167. Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

168. § 1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informacgdes tratadas, as caracteristicas
especificas do tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais
sensiveis, assim como o0s principios previstos no caput do art. 6° desta Lei.

169. Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informagao prevista nesta Lei em relagdo aos dados
pessoais, mesmo apds o seu término.

170. Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente
de seguranca que possa acarretar risco ou dano relevante aos titulares.

§ 1° A comunicagdo sera feita em prazo razoavel, conforme definido pela autoridade nacional, e
devera mencionar, no minimo:

I - a descrig@o da natureza dos dados pessoais afetados;

171. § 3° No juizo de gravidade do incidente, sera avaliada eventual comprovacao de que foram adotadas
medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis, no ambito e nos
limites técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.

172. Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma
a atender aos requisitos de seguranga, aos padrdes de boas praticas e de governanga e aos principios
gerais previstos nesta Lei e as demais normas regulamentares.

173. Secdo II

Das Boas Praticas e da Governanga

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associa¢des, poderao formular regras de boas praticas e de
governancga que estabelecam as condigdes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e peticdes de titulares, as normas de seguranga, os padrdes
técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as agdes educativas, os
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mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

174. Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associa¢des, poderdao formular regras de boas praticas e de
governancga que estabelegam as condigdes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e peticdes de titulares, as normas de seguranga, os padrdes
técnicos, as obrigagdes especificas para os diversos envolvidos no tratamento, as agdes educativas, os
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

175. § 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideragdo, em
relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade
dos riscos e dos beneficios decorrentes de tratamento de dados do titular.

176. § 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em considerag@o, em
relacdo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade
dos riscos e dos beneficios decorrentes de tratamento de dados do titular.

177. § 2° Na aplicagao dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade
dos dados tratados ¢ a probabilidade e a gravidade dos danos para os titulares dos dados, podera:

178. § 2° Na aplicacdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade
dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera:

179. I - implementar programa de governanga em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos ¢ politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecdo de
dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

180. ¢) seja adaptado a estrutura, a escala e ao volume de suas operagdes, bem como a sensibilidade dos
dados tratados;

181. Art. 51. A autoridade nacional estimulara a adog@o de padrdes técnicos que facilitem o controle
pelos titulares dos seus dados pessoais.

182. Art. 52. Os agentes de tratamento de dados, em razdo das infracdes cometidas as normas previstas
nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional:
(Vigeéncia)

183. I - adverténcia, com indicag@o de prazo para adogdo de medidas corretivas;

II - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a
R$ 50.000.000,00 (cinquenta milhdes de reais) por infracdo;

IIT - multa diaria, observado o limite total a que se refere o inciso II;
IV - publicizagdo da infra¢do apds devidamente apurada e confirmada a sua ocorréncia;
V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagio;

184. VI - eliminag@o dos dados pessoais a que se refere a infracao;

185. X - suspensao parcial do funcionamento do banco de dados a que se refere a infragdo pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizagio da atividade de
tratamento pelo controlador; (Incluido pela Lei n° 13.853, de 2019)

186. X1 - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragdo
pelo periodo méaximo de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela Lei n® 13.853,
de 2019)

187. XII - proibigao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
(Incluido pela Lei n° 13.853, de 2019)
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188. § 1° As sangoes serdo aplicadas apds procedimento administrativo que possibilite a oportunidade da
ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso
concreto e considerados os seguintes pardmetros e critérios:

VIII - a adogdo reiterada ¢ demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro ¢ adequado de dados, em consonancia com o
disposto no inciso II do § 2° do art. 48 desta Lei;

189. Art. 55-J. Compete 8 ANPD: (Incluido pela Lei n° 13.853, de 2019)

IV - fiscalizar e aplicar san¢des em caso de tratamento de dados realizado em descumprimento a
legislag@o, mediante processo administrativo que assegure o contraditorio, a ampla defesa e o direito
de recurso; (Incluido pela Lei n® 13.853, de 2019)

190. VIII - estimular a adog@o de padrdes para servigos e produtos que facilitem o exercicio de controle
dos titulares sobre seus dados pessoais, os quais deverao levar em consideracdo as especificidades
das atividades e o porte dos responsaveis; (Incluido pela Lei n°® 13.853, de 2019)

191. XI - solicitar, a qualquer momento, as entidades do poder ptblico que realizem operagdes de
tratamento de dados pessoais informe especifico sobre o dmbito, a natureza dos dados e os demais
detalhes do tratamento realizado, com a possibilidade de emitir parecer técnico complementar para
garantir o cumprimento desta Lei; (Incluido pela Lei n® 13.853, de 2019)

192. XI - solicitar, a qualquer momento, as entidades do poder publico que realizem operagdes de
tratamento de dados pessoais informe especifico sobre o &mbito, a natureza dos dadoes e os demais
detalhes do tratamento realizado, com a possibilidade de emitir parecer técnico complementar para
garantir o cumprimento desta Lei; (Incluido pela Lei n°® 13.853, de 2019)

193. XVI - realizar auditorias, ou determinar sua realizagdo, no ambito da atividade de fiscalizacdo de
que trata o inciso IV e com a devida observancia do disposto no inciso II do caput deste artigo, sobre
o tratamento de dados pessoais efetuado pelos agentes de tratamento, incluido o poder publico;
(Incluido pela Lei n°® 13.853, de 2019)

194. XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples, clara,
acessivel e adequada ao seu entendimento, nos termos desta Lei e da Lei n® 10.741, de 1° de outubro
de 2003 (Estatuto do Idoso); (Incluido pela Lei n°® 13.853, de 2019)

195. XXIV - implementar mecanismos simplificados, inclusive por meio eletrdnico, para o registro de
reclamagdes sobre o tratamento de dados pessoais em desconformidade com esta Lei. (Incluido pela
Lein® 13.853, de 2019)

196. § 1° Ao impor condicionantes administrativas ao tratamento de dados pessoais por agente de
tratamento privado, sejam eles limites, encargos ou sujei¢cdes, a ANPD deve observar a exigéncia de
minima intervengao, assegurados os fundamentos, os principios e os direitos dos titulares previstos
no art. 170 da Constitui¢ao Federal e nesta Lei. (Incluido pela Lei n® 13.853, de 2019)

197. § 3° A ANPD e os 6rgaos e entidades publicos responsaveis pela regulacao de setores especificos da
atividade econdmica e governamental devem coordenar suas atividades, nas correspondentes esferas
de atuagdo, com vistas a assegurar o cumprimento de suas atribuigdes com a maior eficiéncia e
promover o adequado funcionamento dos setores regulados, conforme legislagdo especifica, ¢ o
tratamento de dados pessoais, na forma desta Lei. (Incluido pela Lei n°® 13.853, de 2019)

198. Art. 55-L. Constituem receitas da ANPD: (Incluido pela Lei n° 13.853, de 2019)

VII - o produto da venda de publica¢des, material técnico, dades e informagdes, inclusive para fins
de licitacdo publica. (Incluido pela Lei n® 13.853, de 2019)

199. Art. 58-A. O Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade sera composto de
23 (vinte e trés) representantes, titulares e suplentes, dos seguintes 6rgaos: (Incluido pela
Lein® 13.853, de 2019)

X - 2 (dois) de entidades representativas do setor empresarial relacionado a area de tratamento de
dados pessoais; e (Incluido pela Lei n® 13.853, de 2019)

200. Art. 60. A Lei n°® 12.965, de 23 de abril de 2014 (Marco Civil da Internet) , passa a vigorar com as
seguintes alteragdes: Vigéncia
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X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicagdo de internet, a
seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipdteses de guarda
obrigatoria de registros previstas nesta Lei e na que dispde sobre a protegdo de dados pessoais;

201, SATE 16, i et

II - de dados pessoais que sejam excessivos em relagdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispde sobre a protegao de
dados pessoais.” (NR)

202. II - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular, exceto nas hipoteses previstas na Lei que dispde sobre a protegdo de
dados pessoais.” (NR)

203. Art. 63. A autoridade nacional estabelecera normas sobre a adequag@o progressiva de bancos de
dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexidade das
operagdes de tratamento e a natureza dos dados.

204.Art. 63. A autoridade nacional estabelecera normas sobre a adequag@o progressiva de bancos de
dados constituidos até a data de entrada em vigor desta Lei, consideradas a complexidade das
operagdes de tratamento e a natureza dos dados.

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

O termo “Digitais” aparece 1 vez, totalizando 1 resultado

TERMO “DIGITAIS
1. CAPITULOI
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito ptiblico ou privado, com o objetivo de proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

SOBERANIA DIGITAL

O termo referido ndo é mencionado nesta legislagdo

DECRETO N° 10.222, DE 5 DE FEVEREIRO DE 2020 - Estratégia Nacional de Seguranca Cibernética
(ENSCO)

Revogado pelo Decreto n° 12.573, de 2025

https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/decreto/d10222.htm

2020 - LETI N° 14.010 - Lei da Pandemia

https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/1ei/114010.htm#:~:text=Art.,Par%C3%A1grafo%?2
0%C3%BAnico.
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BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagdo

CRIME CIBERNETICO - CRIMES CIBERN]EZTICOS - CRIMES INFORM{'&TICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislagdo

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

Os termos referidos ndo sdo mencionados nesta legislagao

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

Os termos referidos ndo sdo mencionados nesta legislagdo

SOBERANIA DIGITAL

O termo referido ndo ¢ mencionado nesta legislacao

2021 - LEI n° 14.129 (Lei do Governo Digital)

https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/1ei/114129.htm

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagdo

CRIME CIBERNETICO - CRIMES CIBERN]E:TICOS - CRIMES INFORM{&TICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

Os termos referidos ndo sdo mencionados nesta legislagao

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

O termo “Prote¢ao de dados” é mencionado 20 vezes, enquanto o termo “Dados”, de forma isolada, aparece
84 vezes, totalizando 104 resultados

“TERMO PROTECAO DE DADOS”

1. Art. 1° Esta Lei dispde sobre principios, regras e instrumentos para o aumento da eficiéncia da
administragdo publica, especialmente por meio da desburocratizagdo, da inovacdo, da transformagao
digital e da participacdo do cidaddo.

Paragrafo unico. Na aplicagdo desta Lei devera ser observado o disposto nas Leis n°s 12.527, de 18
de novembro de 2011 (Lei de Acesso a Informacao), 13.460, de 26 de junho de 2017, 13.709, de 14
de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais), ¢ 5.172, de 25 de outubro de 1966
(Cobdigo Tributario Nacional), e na Lei Complementar n° 105, de 10 de janeiro de 2001.
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10.

11.

12.

13.

14.

Art. 3° Sao principios e diretrizes do Governo Digital e da eficiéncia publica:

IX - a atuag@o integrada entre os 6rgaos e as entidades envolvidos na prestacdo e no controle dos
servigos publicos, com o compartilhamento de dados pessoais em ambiente seguro quando for
indispensavel para a prestacdo do servigo, nos termos da Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecio de Dados Pessoais), e, quando couber, com a transferéncia de sigilo, nos termos
do art. 198 da Lei n® 5.172, de 25 de outubro de 1966 (Codigo Tributario Nacional), e da Lei
Complementar n° 105, de 10 de janeiro de 2001;

XVII - a prote¢ao de dados pessoais, nos termos da Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais);

XVII - a protegdo de dados pessoais, nos termos da Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecio de Dados Pessoais);

XXIII - a implantagdo do governo como plataforma e a promogao do uso de dados,
preferencialmente anonimizados, por pessoas fisicas e juridicas de diferentes setores da sociedade,
resguardado o disposto nos arts. 7° e 11 da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais), com vistas, especialmente, a formulag@o de politicas publicas, de
pesquisas cientificas, de gerag@o de negocios e de controle social;

Paragrafo unico. Aplicam-se a esta Lei os conceitos da Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Prote¢io de Dados Pessoais).

Art. 21. A ferramenta digital de atendimento e de acompanhamento da entrega dos servigos publicos
de que trata o inciso I do caput do art. 20 desta Lei deve apresentar, no minimo, as seguintes
caracteristicas e funcionalidades:

X - funcionalidade para solicitar acesso a informag¢des acerca do tratamento de dados pessoais, nos
termos das Leis n°s 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo), e 13.709, de
14 de agosto de 2018 (Lei Geral de Protecio de Dados Pessoais); ¢

Art. 25. As Plataformas de Governo Digital devem dispor de ferramentas de transparéncia e de
controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis e que permitam ao
cidaddo o exercicio dos direitos previstos na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais).

§ 1° As ferramentas previstas no caput deste artigo devem:

I - disponibilizar, entre outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento
pelo respectivo 6rgdo ou ente ¢ a indicagdo de outros 6rgdos ou entes com os quais ¢ realizado o uso
compartilhado de dados pessoais, incluido o historico de acesso ou uso compartilhado, ressalvados os
casos previstos no inciso III do caput do art. 4° da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados Pessoais);

I - permitir que o cidaddo efetue requisi¢cdes ao 6rgdo ou a entidade controladora dos seus dados,
especialmente aquelas previstas no art. 18 da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais).

§ 2° A Autoridade Nacional de Prote¢ao de Dados (ANPD) podera editar normas complementares
para regulamentar o disposto neste artigo.

Art. 27. Sao garantidos os seguintes direitos aos usuarios da prestacdo digital de servigos publicos,
além daqueles constantes das Leis n°s 13.460, de 26 de junho de 2017, e 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais):

Art. 29. Os dados disponibilizados pelos prestadores de servigos publicos, bem como qualquer
informagao de transparéncia ativa, sdo de livre utilizagdo pela sociedade, observados os principios
dispostos no art. 6° da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados
Pessoais).

§ 1° Na promocdo da transparéncia ativa de dados, o poder ptblico devera observar os seguintes
requisitos:

I - garantia de acesso irrestrito aos dados, os quais devem ser legiveis por maquina e estar
disponiveis em formato aberto, respeitadas as Leis n°s 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagéo), e 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéiio de Dados
Pessoais);
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15.

16.

17.

18.

19.

20.

10.

VIII - respeito a privacidade dos dados pessoais ¢ dos dados sensiveis, sem prejuizo dos demais
requisitos elencados, conforme a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢io de
Dados Pessoais);

IX - intercambio de dados entre 6rgaos e entidades dos diferentes Poderes e esferas da Federagao,
respeitado o disposto no art. 26 da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais); e

Art. 38. Os 6rgaos e as entidades responsaveis pela prestacao digital de servigos publicos detentores
ou gestores de bases de dados, inclusive os controladores de dados pessoais, conforme estabelecido
pela Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), deverao
gerir suas ferramentas digitais, considerando:

IIT - a prote¢io de dados pessoais, observada a legislagdo vigente, especialmente a Lei n° 13.709, de
14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais).

IIT - a protecdo de dados pessoais, observada a legislacdo vigente, especialmente a Lei n® 13.709, de
14 de agosto de 2018 (Lei Geral de Prote¢io de Dados Pessoais).

Paragrafo unico. Aplicam-se aos dados pessoais tratados por meio de mecanismos de
interoperabilidade as disposi¢des da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢do
de Dados Pessoais).

TERMO “DADOS”
Art. 3° Sao principios e diretrizes do Governo Digital e da eficiéncia publica:

IX - a atuag@o integrada entre os 6rgaos e as entidades envolvidos na prestacdo e no controle dos
servigos publicos, com o compartilhamento de dados pessoais em ambiente seguro quando for
indispensavel para a prestacdo do servigo, nos termos da Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais), e, quando couber, com a transferéncia de sigilo, nos termos do
art. 198 da Lei n® 5.172, de 25 de outubro de 1966 (Codigo Tributario Nacional), e da Lei
Complementar n° 105, de 10 de janeiro de 2001;

XIV - a interoperabilidade de sistemas e a promogdo de dados abertos;

XXIII - a implantag@o do governo como plataforma e a promogdo do uso de dados,
preferencialmente anonimizados, por pessoas fisicas e juridicas de diferentes setores da sociedade,
resguardado o disposto nos arts. 7° e 11 da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protegdo de Dados Pessoais), com vistas, especialmente, a formulagdo de politicas publicas, de
pesquisas cientificas, de geracao de negocios e de controle social;

Art. 4° Para os fins desta Lei, considera-se:

III - base nacional de servigos publicos: base de dados que contém as informagdes necessarias sobre
a oferta de servicos publicos de todos os prestadores desses servicos;

IV - dados abertos: dados acessiveis ao publico, representados em meio digital, estruturados em
formato aberto, processaveis por maquina, referenciados na internet e disponibilizados sob licenca
aberta que permita sua livre utilizagdo, consumo ou tratamento por qualquer pessoa, fisica ou
juridica;

IV - dados abertos: dados acessiveis ao publico, representados em meio digital, estruturados em
formato aberto, processaveis por maquina, referenciados na internet e disponibilizados sob licenca
aberta que permita sua livre utilizagdo, consumo ou tratamento por qualquer pessoa, fisica ou
juridica;

VII - governo como plataforma: infraestrutura tecnologica que facilite o uso de dados de acesso
publico e promova a interagdo entre diversos agentes, de forma segura, eficiente e responsavel, para
estimulo a inovacgdo, a exploragdo de atividade economica e a prestagdo de servigos a populagao;

X - registros de referéncia: informacéo integra e precisa oriunda de uma ou mais fontes de dados,
centralizadas ou descentralizadas, sobre elementos fundamentais para a prestagdo de servicos e para a
gestdo de politicas publicas; e

XI - transparéncia ativa: disponibiliza¢do de dadoes pela administragdo ptblica independentemente de
solicitagoes.

Art. 20. As Plataformas de Governo Digital, instrumentos necessarios para a oferta e a prestagao
digital dos servigos publicos de cada ente federativo, deverdo ter pelo menos as seguintes
funcionalidades:

II - painel de monitoramento do desempenho dos servigos publicos.
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§ 2° As funcionalidades de que trata o caput deste artigo deverdo observar padrdes de
interoperabilidade ¢ a necessidade de integracdo de dados como formas de simplificagéo e de
eficiéncia nos processos ¢ no atendimento aos usuarios.

IX - nivel de seguranca compativel com o grau de exigéncia, a natureza ¢ a criticidade dos servigos
publicos e dos dados utilizados;

X - funcionalidade para solicitar acesso a informagdes acerca do tratamento de dados pessoais, nos
termos das Leis n°s 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo), e 13.709, de
14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais); e

Art. 24. Os orgéos e as entidades responsaveis pela prestagao digital de servigos ptblicos deverao,

no ambito de suas competéncias:

IV - eliminar, inclusive por meio da interoperabilidade de dados, as exigéncias desnecessarias ao
usuario quanto a apresentacdo de informagdes e de documentos comprobatorios prescindiveis;

V - eliminar a replicagdo de registros de dados, exceto por razdes de desempenho ou de seguranga;
VI - tornar os dados da prestacao dos servigos publicos sob sua responsabilidade interoperaveis para
composicao dos indicadores do painel de monitoramento do desempenho dos servigos publicos;

VII - realizar a gestdo das suas politicas publicas com base em dados e em evidéncias por meio da
aplicacdo de inteligéncia de dados em plataforma digital; e

VII - realizar a gestdo das suas politicas publicas com base em dados e em evidéncias por meio da
aplicacdo de inteligéncia de dados em plataforma digital; e

Art. 25. As Plataformas de Governo Digital devem dispor de ferramentas de transparéncia e de
controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis e que permitam ao
cidaddo o exercicio dos direitos previstos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protegdo de Dados Pessoais).

§ 1° As ferramentas previstas no caput deste artigo devem:

I - disponibilizar, entre outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento
pelo respectivo 6rgdo ou ente ¢ a indicag@o de outros 6rgaos ou entes com os quais € realizado o uso
compartilhado de dados pessoais, incluido o historico de acesso ou uso compartilhado, ressalvados os
casos previstos no inciso III do caput do art. 4° da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral
de Protecdo de Dados Pessoais);

§ 1° As ferramentas previstas no caput deste artigo devem:

I - disponibilizar, entre outras, as fontes dos dados pessoais, a finalidade especifica do seu tratamento
pelo respectivo 6rgdo ou ente e a indicag@o de outros 6rgdos ou entes com os quais € realizado o uso
compartilhado de dados pessoais, incluido o historico de acesso ou uso compartilhado, ressalvados
os casos previstos no inciso III do caput do art. 4° da Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais);

II - permitir que o cidadado efetue requisicdes ao 6rgao ou a entidade controladora dos seus dados,
especialmente aquelas previstas no art. 18 da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protegdo de Dados Pessoais).

Art. 28. Fica estabelecido o niimero de inscrigdo no Cadastro de Pessoas Fisicas (CPF) ou no
Cadastro Nacional da Pessoa Juridica (CNPJ) como numero suficiente para identificagdo do cidaddo
ou da pessoa juridica, conforme o caso, nos bancos de dados de servigos publicos, garantida a
gratuidade da inscri¢do e das alteragdes nesses cadastros.

§ 1° O nimero de inscri¢do no CPF devera constar dos cadastros e dos documentos de 6rgaos
publicos, do registro civil de pessoas naturais, dos documentos de identificagdo de conselhos
profissionais e, especialmente, dos seguintes cadastros e documentos:

XV - outros certificados de registro e nimeros de inscri¢ao existentes em bases de dadoes publicas
federais, estaduais, distritais e municipais.

§ 2° A inclusdo do nimero de inscri¢do no CPF nos cadastros e nos documentos de que trata o § 1°
deste artigo ocorrera sempre que a instituicdo responsavel pelos cadastros e pelos documentos tiver
acesso a documento comprobatorio ou a base de dados administrada pela Secretaria Especial da
Receita Federal do Brasil do Ministério da Economia.
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§ 3° A incorporagdo do nimero de inscri¢do no CPF a carteira de identidade sera precedida de

consulta a base de dados administrada pela Secretaria Especial da Receita Federal do Brasil do
Ministério da Economia e de validag¢do de acordo com essa base de dados.

§ 4° Na hipotese de o requerente da carteira de identidade ndo estar inscrito no CPF, o 6rgéo de
identificagdo realizara a sua inscri¢do, caso tenha integracdo com a base de dados da Secretaria
Especial da Receita Federal do Brasil do Ministério Economia.

Secao [

Da Abertura dos Dados

Art. 29. Os dados disponibilizados pelos prestadores de servigos publicos, bem como qualquer
informagao de transparéncia ativa, sdo de livre utilizagio pela sociedade, observados os principios
dispostos no art. 6° da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Prote¢dao de Dados
Pessoais).

§ 1° Na promocao da transparéncia ativa de dados, o poder publico devera observar os seguintes
requisitos:

I - observancia da publicidade das bases de dados ndo pessoais como preceito geral e do sigilo como
excecao;

II - garantia de acesso irrestrito aos dados, os quais devem ser legiveis por maquina e estar
disponiveis em formato aberto, respeitadas as Leis n°s 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacdo), e 13.709, de 14 de agosto de 2018 (Lei Geral de Proteg¢do de Dados Pessoais);
IIT - descricdo das bases de dados com informacédo suficiente sobre estrutura e semantica dos dados,
inclusive quanto a sua qualidade e a sua integridade;

III - descrigao das bases de dados com informagéo suficiente sobre estrutura ¢ semantica dos dados,
inclusive quanto a sua qualidade e a sua integridade;

IV - permissao irrestrita de uso de bases de dados publicadas em formato aberto;

V - completude de bases de dados, as quais devem ser disponibilizadas em sua forma primaria, com
o maior grau de granularidade possivel, ou referenciar bases primarias, quando disponibilizadas de
forma agregada;

VI - atualizag@o periddica, mantido o histérico, de forma a garantir a perenidade de dados, a
padronizacdo de estruturas de informacao e o valor dos dados a sociedade e a atender as necessidades
de seus usuarios;

VI - atualizag@o periodica, mantido o histérico, de forma a garantir a perenidade de dados, a
padronizagdo de estruturas de informagao ¢ o valor dos dados a sociedade ¢ a atender as
necessidades de seus usuarios;

VIII - respeito a privacidade dos dados pessoais ¢ dos dados sensiveis, sem prejuizo dos demais
requisitos elencados, conforme a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de
Dados Pessoais);

VIII - respeito a privacidade dos dados pessoais e dos dadoes sensiveis, sem prejuizo dos demais
requisitos elencados, conforme a Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais);

IX - intercambio de dades entre 6rgaos e entidades dos diferentes Poderes e esferas da Federacdo,
respeitado o disposto no art. 26 da Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecéo de
Dados Pessoais); e

XI - o inventario de bases de dados produzidos ou geridos no ambito do 6rgdo ou instituigdo, bem
como catalogo de dados abertos disponiveis;

XI - o inventario de bases de dados produzidos ou geridos no ambito do 6rgao ou instituigdo, bem
como catalogo de dados abertos disponiveis;

XII - as concessdes de recursos financeiros ou as renuncias de receitas para pessoas fisicas ou
juridicas, com vistas ao desenvolvimento politico, economico, social e cultural, incluida a divulgacao
dos valores recebidos, da contrapartida e dos objetivos a serem alcancados por meio da utilizagio
desses recursos e, no caso das renuncias individualizadas, dos dados dos beneficiarios.

Art. 30. Qualquer interessado podera apresentar pedido de abertura de bases de dados da
administracdo publica, que devera conter os dados de contato do requerente ¢ a especificagdo da base
de dados requerida.

Art. 30. Qualquer interessado podera apresentar pedido de abertura de bases de dados da
administragdo publica, que devera conter os dados de contato do requerente e a especificacdo da base
de dados requerida.
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Art. 30. Qualquer interessado podera apresentar pedido de abertura de bases de dados da
administracdo publica, que devera conter os dados de contato do requerente ¢ a especificacdo da base
de dados requerida.

§ 1° O requerente podera solicitar a preservagdo de sua identidade quando entender que sua
identificagdo prejudicara o principio da impessoalidade, caso em que o canal responsavel devera
resguardar os dados sem repassa-los ao setor, ao 6rgdo ou a entidade responsavel pela resposta.

§ 2° Os procedimentos e os prazos previstos para o processamento de pedidos de acesso a
informagao, nos termos da Lei n® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagao),
aplicam-se as solicitacdes de abertura de bases de dados da administragdo publica.

§ 3° Para a abertura de base de dados de interesse publico, as informagdes para identificacdo do
requerente ndo podem conter exigéncias que inviabilizem o exercicio de seu direito.

§ 4° S3o vedadas quaisquer exigéncias relativas aos motivos determinantes da solicitagdo de abertura
de base de dados publicos.

§ 5° Os pedidos de abertura de base de dados ptblicos, bem como as respectivas respostas, deverdo
compor base de dados aberta de livre consulta.

§ 5° Os pedidos de abertura de base de dados publicos, bem como as respectivas respostas, deverdo
compor base de dados aberta de livre consulta.

§ 6° Consideram-se automaticamente passiveis de abertura as bases de dados que ndo contenham
informagoes protegidas por lei.

Art. 32. A existéncia de inconsisténcias na base de dados nao podera obstar o atendimento da
solicitagdo de abertura. (Promulgacdo partes vetadas)

Art. 33. A solicitagdo de abertura da base de dados sera considerada atendida a partir da notificagdo
ao requerente sobre a disponibilizagdo e a catalogacdo da base de dados para acesso publico no site
oficial do 6rgédo ou da entidade na internet.

Art. 33. A solicitagdo de abertura da base de dados sera considerada atendida a partir da notifica¢éo
ao requerente sobre a disponibilizago e a catalogag@o da base de dados para acesso publico no site
oficial do 6rgdo ou da entidade na internet.

Art. 34. E direito do requerente obter o inteiro teor da deciso negativa de abertura de base de
dados.

Paragrafo unico. Eventual decisdo negativa a solicitacdo de abertura de base de dados ou decisdo de
prorrogacao de prazo, em razdo de custos desproporcionais ou nao previstos pelo 6rgao ou pela
entidade da administrag@o publica, devera ser acompanhada da devida andlise técnica que conclua
pela inviabilidade or¢amentaria da solicitagao.

Art. 35. No caso de indeferimento de abertura de base de dados, podera o interessado interpor
recurso contra a decisdo no prazo de 10 (dez) dias, contado de sua ciéncia. (Promulgagdo partes
vetadas)

Art. 36. Os orgaos gestores de dados poderao disponibilizar em transparéncia ativa dados de pessoas
fisicas e juridicas para fins de pesquisa académica e de monitoramento e¢ de avaliag@o de politicas
publicas, desde que anonimizados antes de sua disponibilizagao os dados protegidos por sigilo ou
com restri¢do de acesso prevista, nos termos da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informacao).

Art. 36. Os orgaos gestores de dados poderdo disponibilizar em transparéncia ativa dados de pessoas
fisicas e juridicas para fins de pesquisa académica e de monitoramento e de avaliag@o de politicas
publicas, desde que anonimizados antes de sua disponibilizag@o os dados protegidos por sigilo ou
com restri¢do de acesso prevista, nos termos da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagdo).

Art. 36. Os orgaos gestores de dados poderdo disponibilizar em transparéncia ativa dados de pessoas
fisicas e juridicas para fins de pesquisa académica e de monitoramento e de avaliag@o de politicas
publicas, desde que anonimizados antes de sua disponibilizag¢do os dados protegidos por sigilo ou
com restri¢do de acesso prevista, nos termos da Lei n® 12.527, de 18 de novembro de 2011 (Lei de
Acesso a Informagao).

Secao I1

Da Interoperabilidade de Dados entre Orgdos Publicos

Art. 38. Os orgaos e as entidades responsaveis pela prestacdo digital de servigos publicos detentores
ou gestores de bases de dados, inclusive os controladores de dados pessoais, conforme estabelecido
pela Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), deverdo gerir
suas ferramentas digitais, considerando:
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Art. 38. Os o6rgaos e as entidades responsaveis pela prestacdo digital de servigos publicos detentores
ou gestores de bases de dados, inclusive os controladores de dados pessoais, conforme estabelecido
pela Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), deverdo gerir
suas ferramentas digitais, considerando:

I - a interoperabilidade de informagdes ¢ de dados sob gestdo dos orgaos e das entidades referidos no
art. 2° desta Lei, respeitados as restrigdes legais, os requisitos de seguranga da informacao e das
comunicagdes, as limitagdes tecnoldgicas e a relagdo custo-beneficio da interoperabilidade;

II - a otimizacdo dos custos de acesso a dados e o reaproveitamento, sempre que possivel, de
recursos de infraestrutura de acesso a dados por multiplos 6rgados e entidades;

II - a otimizagao dos custos de acesso a dados e o reaproveitamento, sempre que possivel, de recursos
de infraestrutura de acesso a dados por multiplos 6rgéos e entidades;

II1 - a protecdo de dados pessoais, observada a legislagdo vigente, especialmente a Lei n° 13.709, de
14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais).

II - aumentar a confiabilidade dos cadastros de cidaddos existentes na administragdo publica, por
meio de mecanismos de manutengdo da integridade e da seguranga da informag@o no tratamento das
bases de dados, tornando-as devidamente qualificadas e consistentes;

IV - facilitar a interoperabilidade de dados entre os 6rgaos de governo;

V - realizar o tratamento de informagdes das bases de dados a partir do nimero de inscri¢do do
cidadao no CPF, conforme previsto no art. 11 da Lei n° 13.444, de 11 de maio de 2017.

Paragrafo unico. Aplicam-se aos dados pessoais tratados por meio de mecanismos de
interoperabilidade as disposigdes da Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao
de Dados Pessoais).

Art. 40. Os oOrgdos abrangidos por esta Lei serdo responsaveis pela publicidade de seus registros de
referéncia e pelos mecanismos de interoperabilidade de que trata esta Seg@o.

§ 1° As pessoas fisicas e juridicas poderdo verificar a exatidao, a correcdo e a completude de
qualquer um dos seus dados contidos nos registros de referéncia, bem como monitorar o acesso a
esses dados.

§ 1° As pessoas fisicas e juridicas poderdo verificar a exatiddo, a correcdo e a completude de
qualquer um dos seus dados contidos nos registros de referéncia, bem como monitorar o acesso a
esses dados.

§ 2° Nova base de dados somente podera ser criada quando forem esgotadas as possibilidades de
utilizacdo dos registros de referéncia existentes.

Art. 41. E de responsabilidade dos 6rgéos e das entidades referidos no art. 2° desta Lei os custos de
adaptag@o de seus sistemas e de suas bases de dados para a implementag@o da interoperabilidade.
Art. 42. Os orgaos e as entidades referidos no art. 2° desta Lei, mediante opg¢do do usuario, poderdo
realizar todas as comunicagdes, as notificagdes e as intimagdes por meio eletronico.

Art. 43. As ferramentas usadas para os atos de que trata o art. 42 desta Lei:
V - conservardo os dados de envio e de recebimento por, pelo menos, 5 (cinco) anos.

Art. 44. Os entes publicos poderdo instituir laboratorios de inovacao, abertos a participacdo e a
colaboragdo da sociedade para o desenvolvimento e a experimentagdo de conceitos, de ferramentas e
de métodos inovadores para a gestdo publica, a prestagdo de servigos publicos, o tratamento de
dados produzidos pelo poder publico e a participagdo do cidaddo no controle da administragdo
publica.

Art. 45. Os laboratorios de inovagdo terdo como diretrizes:

VIII - apoio a politicas publicas orientadas por dados e com base em evidéncias, a fim de subsidiar a
tomada de decis@o e de melhorar a gestdo publica;

Art. 51. O art. 3°da Lein® 7.116, de 29 de agosto de 1983, passa a vigorar com a seguinte redacao:
“Art. 3°.

) assinatura do dirigente do 6rgao expedidor;

h) nimero de inscrigdo no Cadastro de Pessoas Fisicas (CPF).
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§ 1° A inclusdo do nimero de inscrigdo no CPF na Carteira de Identidade, conforme disposto na
alinea “h” do caput deste artigo, ocorrera sempre que o 6rgdo de identificagdo tiver acesso a
documento comprobatoério ou a base de dados administrada pela Secretaria Especial da Receita
Federal do Brasil.

§ 2° A incorporagdo do numero de inscri¢do no CPF a Carteira de Identidade sera precedida de
consulta e de validagdo com a base de dados administrada pela Secretaria Especial da Receita
Federal do Brasil.

O PRESIDENTE DA REPUBLICA Fagco saber que o Congresso Nacional decreta e eu promulgo,
nos termos do paragrafo 5o do art. 66 da Constituicdo Federal, as seguintes partes vetadas da Lei no
14.129, de 29 de margo de 2021:

“Art. 32. A existéncia de inconsisténcias na base de dados ndo podera obstar o atendimento da
solicitagdo de abertura.”

“Art. 35. No caso de indeferimento de abertura de base de dados, podera o interessado interpor
recurso contra a decisdo no prazo de 10 (dez) dias, contado de sua ciéncia.

O termo “Digital” e mencionado 48 vezes, e o termo “Digitais” 11 vezes, totalizando 59 resultados

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

10.

11.

12.

TERMO “DIGITAL”

LEI'N° 14.129, DE 29 DE MARCO DE 2021 - Dispde sobre principios, regras e instrumentos para o
Governo Digital e para o aumento da eficiéncia publica e altera a Lei n° 7.116, de 29 de agosto de
1983, a Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informagdo), a Lei n°® 12.682, de
9 de julho de 2012, e a Lei n°® 13.460, de 26 de junho de 2017.

Art. 1° Esta Lei dispde sobre principios, regras e instrumentos para o aumento da eficiéncia da
administragdo publica, especialmente por meio da desburocratizagdo, da inovacédo, da transformag@o
digital e da participacdo do cidaddo.

Art. 3° Sao principios e diretrizes do Governo Digital e da eficiéncia publica:

III - a possibilidade aos cidaddos, as pessoas juridicas e aos outros entes ptblicos de demandar e de
acessar servigos publicos por meio digital, sem necessidade de solicitagdo presencial;

XX - o estimulo a a¢des educativas para qualificacdo dos servidores publicos para o uso das
tecnologias digitais e para a inclusdo digital da populagao;

XXI - o apoio técnico aos entes federados para implantagdo e adog@o de estratégias que visem a
transformagdo digital da administragdo publica;

Art. 4° Para os fins desta Lei, considera-se:

II - autosservigo: acesso pelo cidaddo a servigo publico prestado por meio digital, sem necessidade
de mediag¢ao humana;

IV - dados abertos: dados acessiveis ao publico, representados em meio digital, estruturados em
formato aberto, processaveis por maquina, referenciados na internet e disponibilizados sob licenca
aberta que permita sua livre utilizagdo, consumo ou tratamento por qualquer pessoa, fisica ou
juridica;

IX - plataformas de governo digital: ferramentas digitais e servicos comuns aos 6rgaos, normalmente
ofertados de forma centralizada e compartilhada, necessarias para a oferta digital de servigos e de
politicas publicas;

IX - plataformas de governo digital: ferramentas digitais e servicos comuns aos 6rgaos, normalmente
ofertados de forma centralizada e compartilhada, necessarias para a oferta digital de servigos e de
politicas publicas;

CAPITULO II

DA DIGITALIZACAO DA ADMINISTRACAO PUBLICA E DA PRESTACAO DIGITAL DE
SERVICOS PUBLICOS - GOVERNO DIGITAL

DA DIGITALIZACAO DA ADMINISTRACAO PUBLICA E DA PRESTACAO DIGITAL DE
SERVICOS PUBLICOS - GOVERNO DIGITAL
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

27.

28.

29.

Art. 5° A administracdo publica utilizara soluc¢des digitais para a gestdo de suas politicas finalisticas
¢ administrativas e para o tramite de processos administrativos eletronicos.

Paragrafo unico. Entes publicos que emitem atestados, certiddes, diplomas ou outros documentos
comprobatodrios com validade legal poderdo fazé-lo em meio digital, assinados eletronicamente na
forma do art. 7° desta Lei e da Lei n° 14.063, de 23 de setembro de 2020.

Art. 7° Os documentos e os atos processuais serdo validos em meio digital mediante o uso de
assinatura eletronica, desde que respeitados parametros de autenticidade, de integridade e de
seguranca adequados para os niveis de risco em relagdo a criticidade da decisdo, da informagao ou do
servigo especifico, nos termos da lei.

Secao I1

Do Governo Digital

Art. 14. A prestacdo digital dos servicos publicos devera ocorrer por meio de tecnologias de amplo
acesso pela populagdo, inclusive pela de baixa renda ou residente em areas rurais e isoladas, sem
prejuizo do direito do cidaddo a atendimento presencial.

Paragrafo unico. O acesso a prestacdo digital dos servigos publicos sera realizado,
preferencialmente, por meio do autosservico.

Art. 15. A administra¢do publica participara, de maneira integrada e cooperativa, da consolidagdo da
Estratégia Nacional de Governo Digital, editada pelo Poder Executivo federal, que observara os
principios e as diretrizes de que trata o art. 3° desta Lei.

Art. 16. A administragdo publica de cada ente federado podera editar estratégia de governo digital,
no ambito de sua competéncia, buscando a sua compatibilizagcdo com a estratégia federal ¢ a de
outros entes.

Art. 17. O Poder Executivo federal podera criar redes de conhecimento, com o objetivo de:

IIT - discutir sobre os desafios enfrentados e as possibilidades de agdo quanto ao Governo Digital e a
eficiéncia publica;

IV - prospectar novas tecnologias para facilitar a prestagdo de servigos ptblicos disponibilizados em
meio digital, o fornecimento de informagdes e a participacao social por meios digitais.
Secao IV

Dos Componentes do Governo Digital

Art. 18. S3o componentes essenciais para a prestagdo digital dos servigos ptblicos na administragdo
publica:
I - a Base Nacional de Servicos Publicos;

II - as Cartas de Servicos ao Usudrio, de que trata a Lei n° 13.460, de 26 de junho de 2017; e
III - as Plataformas de Governo Digital.

Subsegdo III

Das Plataformas de Governo Digital

Art. 20. As Plataformas de Governo Digital, instrumentos necessarios para a oferta e a prestagdo
digital dos servigos publicos de cada ente federativo, deverdo ter pelo menos as seguintes
funcionalidades:

Art. 20. As Plataformas de Governo Digital, instrumentos necessarios para a oferta e a prestagdo
digital dos servigos publicos de cada ente federativo, deverdo ter pelo menos as seguintes
funcionalidades:

I - ferramenta digital de solicitagdo de atendimento e de acompanhamento da entrega dos servigos
publicos; e

II - painel de monitoramento do desempenho dos servigos publicos.

§ 1° As Plataformas de Governo Digital deverdo ser acessadas por meio de portal, de aplicativo ou
de outro canal digital Gnico e oficial, para a disponibilizagdo de informag¢des institucionais, noticias e
prestagdo de servigos publicos.
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§ 1° As Plataformas de Governo Digital deverdo ser acessadas por meio de portal, de aplicativo ou
de outro canal digital unico e oficial, para a disponibilizagdo de informagdes institucionais, noticias e
prestagdo de servigos publicos.

Art. 21. A ferramenta digital de atendimento e de acompanhamento da entrega dos servigos publicos
de que trata o inciso I do caput do art. 20 desta Lei deve apresentar, no minimo, as seguintes
caracteristicas e funcionalidades:

II - solicitacao digital do servico;

III - agendamento digital, quando couber;

VIII - possibilidade de pagamento digital de servicos publicos e de outras cobrangas, quando
necessario;

Se¢ao V

Da Prestacdo Digital dos Servicos Publicos

Art. 24. Os orgéos e as entidades responsaveis pela prestagao digital de servigos publicos deverdo,
no ambito de suas competéncias:
I - manter atualizadas:

a) as Cartas de Servigos ao Usuario, a Base Nacional de Servigos Publicos ¢ as Plataformas de
Governo Digital;

VII - realizar a gestdo das suas politicas publicas com base em dados e em evidéncias por meio da
aplicagdo de inteligéncia de dados em plataforma digital; e

Art. 25. As Plataformas de Governo Digital devem dispor de ferramentas de transparéncia e de
controle do tratamento de dados pessoais que sejam claras e facilmente acessiveis e que permitam ao
cidaddo o exercicio dos direitos previstos na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecao de Dados Pessoais).

Secao VI

Dos Direitos dos Usuarios da Prestagdo Digital de Servigos Publicos

Art. 27. Sao garantidos os seguintes direitos aos usuarios da prestagdo digital de servigos publicos,
além daqueles constantes das Leis n°s 13.460, de 26 de junho de 2017, e 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais):

I - gratuidade no acesso as Plataformas de Governo Digital;

III - padronizagdo de procedimentos referentes a utilizacao de formularios, de guias e de outros
documentos congéneres, incluidos os de formato digital;

IV - recebimento de protocolo, fisico ou digital, das solicitagdes apresentadas; e

Art. 38. Os orgdos e as entidades responsaveis pela prestacdo digital de servigos publicos detentores
ou gestores de bases de dados, inclusive os controladores de dados pessoais, conforme estabelecido
pela Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), deverdo gerir
suas ferramentas digitais, considerando:

Art. 48. Os o6rgaos ¢ as entidades a que se refere o art. 2° desta Lei deverao estabelecer, manter,
monitorar ¢ aprimorar sistema de gestdo de riscos e de controle interno com vistas a identificagao, a
avaliacdo, ao tratamento, a0 monitoramento ¢ a analise critica de riscos da prestagdo digital de
servigos publicos que possam impactar a consecucdo dos objetivos da organizagdo no cumprimento
de sua missdo institucional e na prote¢do dos usudrios, observados os seguintes principios:

Art. 50. O acesso e a conexao para o uso de servigos publicos poderdo ser garantidos total ou
parcialmente pelo governo, com o objetivo de promover o acesso universal a prestacao digital dos
servigos publicos e a redugdo de custos aos usudrios, nos termos da lei.

Art. 53. O caput do art. 3° da Lei n° 12.682, de 9 de julho de 2012, passa a vigorar com a seguinte
redagdo:

“Art. 3° O processo de digitalizacdo devera ser realizado de forma a manter a integridade, a
autenticidade e, se necessario, a confidencialidade do documento digital, com o emprego de
assinatura eletronica.

TERMO “DIGITAIS”

Art. 3° S&o principios e diretrizes do Governo Digital e da eficiéncia publica:
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10.

11.

I - a desburocratizagdo, a modernizagdo, o fortalecimento e a simplificacdo da relacdo do poder
publico com a sociedade, mediante servicos digitais, acessiveis inclusive por dispositivos moéveis;

XX - o estimulo a a¢des educativas para qualificacdo dos servidores publicos para o uso das
tecnologias digitais e para a inclusdo digital da populagio;
Art. 4° Para os fins desta Lei, considera-se:

IX - plataformas de governo digital: ferramentas digitais e servicos comuns aos 6rgaos, normalmente
ofertados de forma centralizada e compartilhada, necessarias para a oferta digital de servigos e de
politicas publicas;

Art. 5° A administracdo publica utilizara solucdes digitais para a gestdo de suas politicas finalisticas
e administrativas e para o trAmite de processos administrativos eletrénicos.

Art. 11. Os documentos nato-digitais assinados eletronicamente na forma do  art. 7° desta Lei sdo
considerados originais para todos os efeitos legais.

Art. 12. O formato e o armazenamento dos documentos digitais deverdo garantir o acesso ¢ a
preservagdo das informagdes, nos termos da legislacdo arquivistica nacional.

Art. 13. A guarda dos documentos digitais e dos processos administrativos eletronicos considerados
de valor permanente devera estar de acordo com as normas previstas pela institui¢do arquivistica
publica responsavel por sua custodia.

Art. 17. O Poder Executivo federal podera criar redes de conhecimento, com o objetivo de:

IV - prospectar novas tecnologias para facilitar a prestagdo de servigos publicos disponibilizados em
meio digital, o fornecimento de informagdes e a participagdo social por meios digitais.

Art. 24. Os 6rgaos e as entidades responsaveis pela prestagdo digital de servigos publicos deverao,
no ambito de suas competéncias:

III - integrar os servigos publicos as ferramentas de notificacdo aos usuarios, de assinatura eletronica
¢ de meios de pagamento digitais, quando aplicaveis;

Art. 26. Presume-se a autenticidade de documentos apresentados por usudrios dos servigos publicos
ofertados por meios digitais, desde que o envio seja assinado eletronicamente.

Art. 38. Os orgaos e as entidades responsaveis pela prestacdo digital de servigos publicos detentores
ou gestores de bases de dados, inclusive os controladores de dados pessoais, conforme estabelecido
pela Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais), deverdo gerir
suas ferramentas digitais, considerando:

SOBERANIA DIGITAL

O termo referido ndo é mencionado nesta legislagdo

2021 - LEI N° 14.155 (Altera o Codigo Penal e o Codigo de Processo Penal)

https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/1ei/114155.htm#:~:text=Altera%200%20Decreto%

2DLei%20n%C2%BA,Penal)%2C%20para%20definir%20a%20compet%C3%A Ancia

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagido

CRIME CIBERNETI’CO - CIBERCRIME - CRIME DIGITAL - INFRACAO CIBERNE"TICA -
DELITOS INFORMATICOS - CRIMES DE VIOLACAO DE DISPOSITIVO INFORMATICO

O termo “Crimes de Violacao de Dispositivo Informatico” ¢ mencionado 1 vez, totalizando 1 resultado
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“TERMO CRIMES DE VIOLACAO DE DISPOSITIVO INFORMATICO”

1. LEIN°14.155, DE 27 DE MAIO DE 2021 - Altera o Decreto-Lei n° 2.848, de 7 de dezembro de
1940 (Codigo Penal), para tornar mais graves os crimes de violagao de dispositivo informatico,
furto e estelionato cometidos de forma eletronica ou pela internet; e o Decreto-Lei n° 3.689, de 3 de
outubro de 1941 (Cddigo de Processo Penal), para definir a competéncia em modalidades de
estelionato.

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

O termo “dados” é mencionado 1 vez, totalizando 1 resultado.

TERMO “DADOS”

1. Art. 1° O Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cédigo Penal), passa a vigorar com as
seguintes alteragoes:

“Art. 154-A. Invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagio
expressa ou tacita do usuario do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita:

Pena — reclusdo, de 1 (um) a 4 (quatro) anos, e

§ 2° Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tergos) se da invasdo resulta prejuizo
econdémico

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

Os termos referidos ndo sdo mencionados nesta legislagdo

SOBERANIA DIGITAL

O termo referido ndo é mencionado nesta legislagdo

2023 - DECRETO N° 11.491 (Promulgacio da Convencio sobre o Crime Cibernético)

https://www.planalto.gov.br/ccivil 03/ at02023-2026/2023/decreto/d11491.htm

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagédo

CRIME CIBERNETICO - CRIMES CIBERNIEZTICOS - CRIMES INFORMéTICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO
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O termo “Crime Cibernético” ¢ mencionado 6 vezes, “Crimes cibernéticos” 2 vezes, “Crimes
Informaticos” 3 vezes, totalizando 11 resultados

TERMO “CRIME CIBERNETICO”

Promulga a Convencao sobre o Crime Cibernético, firmada pela Republica Federativa do Brasil, em
Budapeste, em 23 de novembro de 2001.

Considerando que a Republica Federativa do Brasil firmou a Convencgéo sobre o Crime Cibernético,
em Budapeste, em 23 de novembro de 2001;

Art. 1° Fica promulgada a Convengao sobre o Crime Cibernético, firmada em Budapeste, em 23 de
novembro de 2001, anexa a este Decreto.

Convengdo sobre o Crime Cibernético

Preambulo

Convencidos da necessidade de buscar prioritariamente uma politica criminal comum destinada a
protecdo da sociedade contra o crime cibernético, nomeadamente pela adogdo de legislagdo
apropriada e pela promogao da cooperagdo internacional, entre outras medidas;

Atentando para a Resolug@o n. 1, adotada durante a 21* Conferéncia dos Ministros da Justica
europeus (Praga, de 10 a 11 de junho de 1997), que recomendou ao Conselho de Ministros apoiar o
trabalho desenvolvido pelo Comité Europeu para os Problemas Criminais (CDPC) sobre
criminalidade cibernética, a fim de aprovar leis penais domésticas compativeis e possibilitar meios
eficazes de investigacdo de tais infragdes, bem como para a Resolugédo n. 3, aprovada pela 23*
Conferéncia de Ministros da Justica Europeus (Londres, 8 ¢ 9 de junho de 2000), que encorajou as
partes negociantes a continuar seus esfor¢os para encontrar solugdes adequadas para permitir que o
maior nimero possivel de Estados se tornem partes da Convencao e reconheceu a necessidade de um
sistema de cooperacado internacional imediato e eficiente, que considere devidamente as necessidades
especificas da luta contra o crime cibernético;

TERMO “CRIMES CIBERNETICO”

Acreditando que um combate eficiente aos crimes cibernéticos exige uma cooperagao internacional
em assuntos penais mais intensa, rapida e eficaz;
Artigo 46 - Consultas entre as Partes

1. As Partes, quando conveniente, consultar-se-do periodicamente para facilitar:

a. a utilizagdo ¢ a implementagdo eficientes desta Convengdo, inclusive a identificagdo de quaisquer
problemas a ela relativos, bem como dos efeitos de qualquer declaragdo ou reserva apresentada de
acordo com esta Convengdo;

b. a troca de informagdes sobre importantes inovagdes juridicas, politicas ou tecnologicas relativas a
crimes cibernéticos ¢ a coleta de provas em forma eletronica;

TERMO “CRIMES INFORMATICOS ”

Levando em conta as atuais convengdes do Conselho da Europa sobre cooperagdo em matéria
criminal, bem como os tratados similares existentes entre membros do Conselho da Europa e outros
Estados, e enfatizando que a presente Convengao visa a complementar esses pactos de modo a tornar
as investigagdes criminais e os procedimentos relacionados a crimes informaticos mais eficientes e
de modo a possibilitar a obtenc¢do de provas digitais de uma infragdo penal;

Evocando a Recomendagdo n. R (85) 10 do Comité de Ministros relativa a aplicacdo pratica da
Convencdo Europeia para Assisténcia Mutua em Assuntos Penais a respeito de cartas rogatorias para
a interceptagdo de telecomunicagdes; a Recomendacdo n. R (88) 2 sobre violagdo de direitos autorais
e direitos correlatos; a Recomendagdo n. R (87) 15, que regula o uso policial de dados pessoais; a
Recomendag@o n. R (95) 4 sobre a protegdo de dados pessoais nos servigos de telecomunicagdes,
com referéncia especial aos servicos de telefonia; bem como a Recomendagdo n. R (89) 9, que
estabelece diretrizes para os legislativos nacionais na defini¢ao de certos crimes informaticos ¢ a
Recomendacdo n. R (95) 13, que diz respeito a problemas de direito processual penal relacionados a
tecnologia da informacao;

Titulo 2 - Crimes informaticos
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PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

O termo “Protecao de Dados” ¢ mencionado 3 vezes, enquanto o termo “Dados”, de forma isolada, ¢
mencionado 88 vezes, totalizando 91 resultados

TERMO “PROTECAO DE DADOS”

1. Também preocupados com o direito a proteciao de dados pessoais, como previsto, por exemplo, na
Convencao Europeia para a Prote¢do de Dados Pessoais sujeitos a Processamento Eletronico, de
1981;

2. Também preocupados com o direito a prote¢do de dados pessoais, como previsto, por exemplo, na
Convengido Europeia para a Proteciao de Dados Pessoais sujeitos a Processamento Eletronico, de
1981;

3. vocando a Recomendagdo n. R (85) 10 do Comité de Ministros relativa a aplicagdo pratica da
Convengao Europeia para Assisténcia Mutua em Assuntos Penais a respeito de cartas rogatorias para
a interceptagdo de telecomunicagdes; a Recomendacdo n. R (88) 2 sobre violagdo de direitos autorais
e direitos correlatos; a Recomendagdo n. R (87) 15, que regula o uso policial de dados pessoais; a
Recomendacdo n. R (95) 4 sobre a protecao de dados pessoais nos servigos de telecomunicagoes,
com referéncia especial aos servicos de telefonia; bem como a Recomendacdo n. R (89) 9, que
estabelece diretrizes para os legislativos nacionais na defini¢do de certos crimes informaticos e a
Recomendacao n. R (95) 13, que diz respeito a problemas de direito processual penal relacionados a
tecnologia da informag@o;

TERMO “ DADOS” e “DADO”

1. Convencidos de que a presente Convengao é necessaria para impedir agdes conduzidas contra a
confidencialidade, a integridade e a disponibilidade de sistemas informaticos, redes e dados de
computador, bem como para impedir o abuso de tais sistemas, redes e dados, ao prever a
criminalizacdo de tais condutas, tal como se encontram descritas nesta Convengao, e ao prever a
criagdo de competéncias suficientes para combater efetivamente tais crimes, facilitando a descoberta,
a investigacdo e o julgamento dessas infracdes penais em instdncias domésticas e internacionais, € ao
estabelecer mecanismos para uma cooperacdo internacional rapida e confiavel,

2. Convencidos de que a presente Convengdo ¢ necessaria para impedir agdes conduzidas contra a
confidencialidade, a integridade e a disponibilidade de sistemas informaticos, redes e dados de
computador, bem como para impedir o abuso de tais sistemas, redes e dados, ao prever a
criminalizacdo de tais condutas, tal como se encontram descritas nesta Convengao, e ao prever a
criagdo de competéncias suficientes para combater efetivamente tais crimes, facilitando a descoberta,
a investigacao e o julgamento dessas infragdes penais em instdncias domésticas e internacionais, € ao
estabelecer mecanismos para uma cooperagao internacional rapida e confiavel;

3. Evocando a Recomendagao n. R (85) 10 do Comité de Ministros relativa a aplicacdo pratica da
Convencao Europeia para Assisténcia Mutua em Assuntos Penais a respeito de cartas rogatérias para
a interceptagdo de telecomunicacgdes; a Recomendacdo n. R (88) 2 sobre violagdo de direitos autorais
e direitos correlatos; a Recomendagdo n. R (87) 15, que regula o uso policial de dados pessoais; a
Recomendag@o n. R (95) 4 sobre a protegdo de dados pessoais nos servigos de telecomunicagdes,
com referéncia especial aos servigos de telefonia; bem como a Recomendagéo n. R (89) 9, que
estabelece diretrizes para os legislativos nacionais na defini¢ao de certos crimes informaticos e a
Recomendac@o n. R (95) 13, que diz respeito a problemas de direito processual penal relacionados a
tecnologia da informagao;

4. Artigo 1 - Definigdes

Para os fins desta Convengéo:

a. “sistema de computador” designa qualquer aparelho ou um conjunto de aparelhos interconectados
ou relacionados entre si que asseguram, isoladamente ou em conjunto, pela execugdo de um
programa, o processamento eletronico de dados;

5. b. “dado de computador” é qualquer representagdo de fatos, informagdes ou conceitos numa forma
adequada para o processamento num sistema de computador que inclua um programa capaz de fazer
o sistema realizar uma tarefa;
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12.

13.
14.

15.

c. “provedor de servigos” significa:

(i) qualquer entidade publica ou privada que permite aos seus usuarios se comunicarem por meio de
um sistema de computador, ¢

(i1) qualquer outra entidade que realiza o processamento ou armazenamento de dados de computador
em nome desses servicos de comunicagao ou de seus usuarios.

d. “dados de trafego” designa quaisquer dados de computador referentes a uma comunicagdo por
meio de um sistema informatizado, gerados por um computador que seja parte na cadeia de
comunicagdo, e que indicam sua origem, destino, caminho, hora, data, extensao, durag@o ou tipo de
servico subordinado.

d. “dados de trafego” designa quaisquer dados de computador referentes a uma comunicagdo por
meio de um sistema informatizado, gerados por um computador que seja parte na cadeia de
comunicagdo, ¢ que indicam sua origem, destino, caminho, hora, data, extensdo, durag@o ou tipo de
servigo subordinado.

Capitulo II - Medidas a serem adotadas nas jurisdigdes nacionais

Secdo 1 - Direito Penal

Titulo 1 - Crimes contra a confidencialidade, integridade e disponibilidade de dados e sistemas de
computador

Artigo 2 - Acesso ilegal

Cada Parte adotara medidas legislativas e outras providéncias necessarias para tipificar como crime,
em sua legislagdo interna, o acesso doloso e ndo autorizado a totalidade de um sistema de
computador ou a parte dele. Qualquer Parte pode exigir para a tipificagdo do crime o seu
cometimento mediante a violagdo de medidas de seguranga; com o fim de obter dados de
computador ou com outro objetivo fraudulento; ou contra um sistema de computador que esteja
conectado a outro sistema de computador.

Artigo 3 - Interceptagdo ilicita

Cada Parte adotara medidas legislativas e outras providéncias necessarias para tipificar como crime
em sua legislagdo interna a interceptagdo ilegal e intencional, realizada por meios técnicos, de
transmissdes ndo-publicas de dados de computador para um sistema informatizado, a partir dele ou
dentro dele, inclusive das emissdes eletromagnéticas oriundas de um sistema informatizado que
contenham esses dados de computador. Qualquer Parte pode exigir para a tipificagdo do crime o seu
cometimento com objetivo fraudulento ou que seja praticado contra um sistema de computador que
esteja conectado a outro sistema de computador.

Cada Parte adotara medidas legislativas e outras providéncias necessarias para tipificar como crime
em sua legislac@o interna a interceptacao ilegal e intencional, realizada por meios técnicos, de
transmissdes ndo-publicas de dados de computador para um sistema informatizado, a partir dele ou
dentro dele, inclusive das emissdes eletromagnéticas oriundas de um sistema informatizado que
contenham esses dados de computador. Qualquer Parte pode exigir para a tipificagdo do crime o seu
cometimento com objetivo fraudulento ou que seja praticado contra um sistema de computador que
esteja conectado a outro sistema de computador.

Artigo 4 - Violagdo de dados

1. Cada Parte adotard medidas legislativas e outras providéncias necessarias para tipificar como
crimes, em sua legislacdo interna, a danificacdo, a eliminagao, a deterioragdo, a alteragdo ou a
supressdo dolosas e ndo autorizadas de dados de computador.

2. Qualquer Parte pode reservar-se o direito de exigir que da conduta descrita no paragrafo 1 resulte
sério dano para a vitima.

Artigo 5 - Interferéncia em sistema

Cada Parte adotara medidas legislativas semelhantes e outras providéncias necessarias para tipificar
como crime, em sua legislag@o interna, qualquer grave obstru¢do ou impedimento, dolosos ¢ ndo
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autorizados, do funcionamento de um sistema de computador por meio da inser¢do, transmissao,
danificagdo, apagamento, deterioragdo, alteragdo ou supressdo de dados de computador.

Artigo 6 - Uso indevido de aparelhagem

1. Cada Parte adotard medidas legislativas e outras providéncias necessarias para tipificar como
crimes, em sua legislacdo interna, as seguintes condutas, quando dolosas e ndo autorizadas:

a. a produgdo, venda, aquisi¢ao para uso, importacao, distribui¢do ou a disponibilizagao por qualquer
meio de:

i. aparelho, incluindo um programa de computador, desenvolvido ou adaptado principalmente para o
cometimento de quaisquer dos crimes estabelecidos de acordo com os artigos de 2 a 5;

ii. uma senha de computador, c6digo de acesso, ou dados similares por meio dos quais se possa
acessar um sistema de computador ou qualquer parte dele, com a inteng@o de usa-lo para a pratica de
quaisquer dos crimes previstos nos artigos de 2 a 5; e

b. a posse de qualquer dos instrumentos referidos nos paragrafos a.i ou ii, com a inten¢éo de usa-los
para a pratica de quaisquer dos crimes previstos nos artigos de 2 a 5. Qualquer Parte pode exigir, por
lei, a posse de um niimero minimo de tais instrumentos, para que a responsabilidade criminal se
materialize.

Titulo 2 - Crimes informaticos
Artigo 7 - Falsificagdo informatica

Cada Parte adotarad medidas legislativas e outras providéncias necessarias para tipificar como crimes,
em sua legislacdo interna, a insercao, alteragdo, apagamento ou supressao, dolosos e ndo autorizados,
de dados de computador, de que resultem dados inauténticos, com o fim de que sejam tidos como
legais, ou tenham esse efeito, como se auténticos fossem, independentemente de os dados serem ou
ndo diretamente legiveis e inteligiveis. Qualquer Parte pode exigir, para a tipifica¢do do crime, o seu
cometimento com intengdo de defraudar ou com outro objetivo fraudulento.

Cada Parte adotard medidas legislativas e outras providéncias necessarias para tipificar como crimes,
em sua legislagdo interna, a inser¢do, alteragdo, apagamento ou supressdo, dolosos e ndo autorizados,
de dados de computador, de que resultem dados inauténticos, com o fim de que sejam tidos como
legais, ou tenham esse efeito, como se auténticos fossem, independentemente de os dados serem ou
ndo diretamente legiveis e inteligiveis. Qualquer Parte pode exigir, para a tipificagdo do crime, o seu
cometimento com inteng¢do de defraudar ou com outro objetivo fraudulento.

Cada Parte adotara medidas legislativas e outras providéncias necessarias para tipificar como crimes,
em sua legislacdo interna, a inser¢ao, alteragdo, apagamento ou supressao, dolosos e ndo autorizados,
de dados de computador, de que resultem dados inauténticos, com o fim de que sejam tidos como
legais, ou tenham esse efeito, como se auténticos fossem, independentemente de os dados serem ou
ndo diretamente legiveis e inteligiveis. Qualquer Parte pode exigir, para a tipificacdo do crime, o seu
cometimento com intencdo de defraudar ou com outro objetivo fraudulento.

Artigo 8 - Fraude informatica

Cada Parte adotara medidas legislativas e outras providéncias necessarias para tipificar como crime,
em sua legislacdo interna, a conduta de quem causar, de forma dolosa e ndo autorizada, prejuizo
patrimonial a outrem por meio de:

a. qualquer insercdo, alteracdo, apagamento ou supressdo de dados de computador;

b. qualquer interferéncia no funcionamento de um computador ou de um sistema de computadores,
realizada com a intengdo fraudulenta de obter, para si ou para outrem, vantagem economica ilicita.

Titulo 3 - Crimes relacionados ao conteudo da informagao
Artigo 9 - Pornografia infantil

1. Cada Parte adotard medidas legislativas e outras providéncias necessarias para tipificar como
crimes, em sua legislacdo interna, as seguintes condutas, quando cometidas dolosamente e de forma
ndo autorizadas:
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e. possuir pornografia infantil num sistema de computador ou num dispositivo de armazenamento de
dados de computador.

Titulo 2 - Preservagdo expedita de dados armazenados em computador

Artigo 16 - Preservacdo expedita de dados de computador

1. Cada Parte adotara medidas legislativas e outras providéncias necessarias para permitir que a
autoridade competente ordene ou obtenha a expedita preservagido de dados de computador
especificados, incluindo dados de trafego, que tenham sido armazenados por meio de um sistema de
computador, especialmente quando haja razdes para admitir que os dados de computador estdo
particularmente sujeitos a perda ou modificagao.

1. Cada Parte adotarad medidas legislativas e outras providéncias necessarias para permitir que a
autoridade competente ordene ou obtenha a expedita preservagdo de dados de computador
especificados, incluindo dados de trafego, que tenham sido armazenados por meio de um sistema de
computador, especialmente quando haja razdes para admitir que os dados de computador estdo
particularmente sujeitos a perda ou modificacao.

1. Cada Parte adotara medidas legislativas e outras providéncias necessarias para permitir que a
autoridade competente ordene ou obtenha a expedita preservagdo de dados de computador
especificados, incluindo dados de trafego, que tenham sido armazenados por meio de um sistema de
computador, especialmente quando haja razdes para admitir que os dados de computador estdo
particularmente sujeitos a perda ou modificagao.

2. Se a Parte der efeito ao paragrafo 1 acima por meio de uma ordem a uma pessoa para preservar
dados de computador determinados que estejam sob sua posse, detengdo ou controle, o Estado
adotard medidas legislativas e outras providéncias necessarias para obrigar essa pessoa a preservar e
manter a integridade desses dados de computador pelo periodo de tempo necessario, até o maximo de
90 (noventa) dias, a fim de permitir a autoridade competente buscar sua revelagdo. Qualquer Parte
pode estipular que tal ordem possa ser renovada subsequentemente.

2. Se a Parte der efeito ao pardgrafo 1 acima por meio de uma ordem a uma pessoa para preservar
dados de computador determinados que estejam sob sua posse, deteng@o ou controle, o Estado
adotara medidas legislativas e outras providéncias necessarias para obrigar essa pessoa a preservar ¢
manter a integridade desses dados de computador pelo periodo de tempo necessario, até 0 maximo
de 90 (noventa) dias, a fim de permitir a autoridade competente buscar sua revela¢do. Qualquer Parte
pode estipular que tal ordem possa ser renovada subsequentemente.

3. Cada Parte adotara medidas legislativas e outras providéncias necessarias para obrigar o detentor
dos dados ou terceiro encarregado da sua preservacdo, a manter em sigilo o inicio do procedimento
investigativo por um periodo de tempo estabelecido na sua legislagdo interna.

Artigo 17 - Preservacao expedita e revelacdo parcial de dados de trafego

1. Cada Parte adotard, a respeito dos dados de trafego que devem ser preservados de acordo com o
Artigo 16, medidas legislativas e outras providéncias pertinentes para:

a. assegurar que essa expedita preservagdo de dados de trafego seja possivel independentemente do
numero de provedores de servigo envolvidos na transmissdo dessa comunicagio; e

b. assegurar expedita revelagdo a autoridade competente da Parte, ou a uma pessoa indicada por essa
autoridade, de um conjunto suficiente de dados de trafego que permitam a Parte identificar os
provedores de servi¢o e o caminho por meio do qual a comunicagéo se realizou.

Titulo 3 - Ordem de exibi¢ao

Artigo 18 - Ordem de exibigdo

1. Cada Parte adotara as medidas legislativas e outras providéncias necessarias para dar poderes a
autoridades competentes para ordenar:

a. a qualquer pessoa residente em seu territdrio a entregar dados de computador especificados, por
ela controlados ou detidos, que estejam armazenados num sistema de computador ou em qualquer
meio de armazenamento de dados de computador;

3. Paras os fins deste Artigo, o termo “informacdes cadastrais do assinante” indica qualquer
informag@o mantida em forma eletronica ou em qualquer outra, que esteja em poder do provedor de
servigo e que seja relativa a assinantes de seus servicos, com excec¢ao dos dados de trafego e do
conteudo da comunicagdo, e por meio da qual se possa determinar:

Titulo 4 - Busca e apreensdo de dados de computador
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Artigo 19 - Busca e apreensdo de dados de computador
1. Cada Parte adotara medidas legislativas e outras providéncias necessarias para dar poderes a suas
autoridades competentes para busca ou investigagdo, em seu territorio:

a. de qualquer sistema de computador ou de parte dele ¢ dos dados nele armazenados; e

b. de qualquer meio de armazenamento de dados de computador no qual possam estar armazenados
os dados procurados em seu territorio.

b. de qualquer meio de armazenamento de dados de computador no qual possam estar armazenados
os dados procurados em seu territério.

2. Cada Parte adotara medidas legislativas e outras providéncias necessarias para assegurar que,
quando a autoridade competente proceder a busca em um determinado sistema de computador ou em
parte dele, de acordo com o paragrafo 1.a, e tiver fundadas razdes para supor que os dados
procurados estdo armazenados em outro sistema de computador ou em parte dele, situado em seu
territorio, e que tais dados sdo legalmente acessiveis a partir do sistema inicial, ou disponiveis a esse
sistema, tal autoridade podera estender prontamente a busca ou o acesso ao outro sistema.

2. Cada Parte adotard medidas legislativas e outras providéncias necessarias para assegurar que,
quando a autoridade competente proceder a busca em um determinado sistema de computador ou em
parte dele, de acordo com o paragrafo 1.a, e tiver fundadas razdes para supor que os dados
procurados estdo armazenados em outro sistema de computador ou em parte dele, situado em seu
territorio, e que tais dados sdo legalmente acessiveis a partir do sistema inicial, ou disponiveis a esse
sistema, tal autoridade podera estender prontamente a busca ou o acesso ao outro sistema.

3. Cada Parte adotara medidas legislativas e outras providéncias necessarias para dar poderes a suas
autoridades competentes para apreender ou proteger dados de computador acessados de acordo com
os paragrafos 1 ou 2. Estas medidas incluirdo o poder de:

a. apreender ou proteger um sistema de computador ou parte dele ou um meio de armazenamento de
dados;

b. fazer e guardar uma copia desses dados de computador;

c. manter a integridade dos dados de computador relevantes;

d. tornar inacessiveis esses dados no sistema de computador acessado ou dele remové-los.

4. Cada Parte adotard medidas legislativas e outras providéncias necessarias para dar poderes a sua
autoridade competente para determinar que qualquer pessoa que conheca o funcionamento do
sistema de computador ou as medidas empregadas para proteger os dados nele armazenados que
fornecga, tanto quanto seja razoavel, as informagdes necessarias para permitir as providéncias
referidas nos paragrafos 1 e 2.

Titulo 5 - Obtengdo de dados de computador em tempo real

Artigo 20 - Obtencdo de dados de trafego em tempo real

1. Cada Parte adotara medidas legislativas e outras providéncias necessarias para dar poderes a suas
autoridades competentes, no que seja pertinente a dados de trafego, em tempo real, vinculados a
comunicagdes especificas, ocorridas em seu territorio, por meio de um sistema de computador, para:
a. coletar tais dados ou grava-los por meios técnicos, no territdrio da Parte, e

b. obrigar um provedor de servico, nos limites de sua capacidade técnica:

i. a reunir tais dados ou grava-los por meios técnicos, no territério da Parte; ou

il. a cooperar com as autoridades competentes ou auxilid-las na obtengdo ou gravagdo de tais dados.
2. Quando uma Parte, em razio dos principios legais de seu sistema juridico, ndo puder adotar as
medidas referidas no paragrafo 1.a., a Parte podera substitui-las por medidas legislativas e outras
providéncias necessarias para assegurar a obtencdo ou a gravagdo em tempo real, por meios técnicos
aplicados em seu proprio territério, dos dados de trafego vinculados a uma comunicacdo especifica,
transmitida nesse territorio.

Artigo 21 - Interceptac@o de dadoes de contetido

Artigo 28 - Confidencialidade e limitagdes de uso

2. A Parte requerida pode condicionar o fornecimento de informag@o ou de dados em atendimento a
um pedido:

a. a sua manuten¢do em sigilo, quando o pedido de assisténcia juridica mutua ndo puder ser cumprido
sem tal condigdo, ou

b. a sua ndo utilizacdo para investigacdes ou procedimentos diversos daqueles indicados no pedido.
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4. Qualquer Parte que fornega informagdes ou dados sob uma condigdo referida no paragrafo 2 pode
exigir que a outra Parte esclarega, em relagdo aquela condig@o, o uso feito de tais informagdes ou
dados.

4. Qualquer Parte que fornega informagdes ou dados sob uma condi¢éo referida no paragrafo 2 pode
exigir que a outra Parte esclarega, em relagdo aquela condigdo, o uso feito de tais informagdes ou
dados.

Secdo 2 - Disposic¢des especificas

Titulo 1 - Assisténcia mitua em relagdo a medidas cautelares
Artigo 29 - Conservagdo expedita de dados armazenados em computador

1. Qualquer Parte pode pedir a outra Parte que determine a obtengao ou de qualquer modo obtenha a
expedita conservagdo de dados armazenados por meio de um sistema de computador, localizado no
territorio daquela outra Parte, em relagdo aos quais a Parte requerente pretende apresentar um pedido
de assisténcia muatua para busca ou acesso, apreensdo ou guarda, ou revelagdo dos dados.

1. Qualquer Parte pode pedir a outra Parte que determine a obtengéo ou de qualquer modo obtenha a
expedita conservagdo de dados armazenados por meio de um sistema de computador, localizado no
territorio daquela outra Parte, em relagdo aos quais a Parte requerente pretende apresentar um pedido
de assisténcia mutua para busca ou acesso, apreensao ou guarda, ou revelagdo dos dados.

2. Qualquer pedido de conservagdo feito de acordo com o pardgrafo 1 deve especificar:

c. os dados de computador armazenados a serem conservados e sua relagdo com o crime;

d. qualquer informagéo disponivel que identifique o detentor dos dades de computador armazenados
ou a localizacdo do sistema de computador;

f. que a Parte pretende apresentar um pedido de assisténcia mutua para a busca ou acesso, apreensao
ou guarda, ou revelagdo dos dades armazenados em computador.

3. Ao receber o pedido de outra Parte, a Parte requerida adotara todas as medidas apropriadas para
conservar, com presteza, os dados especificados, de acordo com sua legislagdo doméstica. Para
resposta a um pedido de assisténcia, o principio da dupla tipicidade nio sera exigido como condigdo
para autorizar a conservacgdo de dados.

3. Ao receber o pedido de outra Parte, a Parte requerida adotara todas as medidas apropriadas para
conservar, com presteza, os dados especificados, de acordo com sua legislagdo doméstica. Para
resposta a um pedido de assisténcia, o principio da dupla tipicidade ndo sera exigido como condigédo
para autorizar a conservagao de dados.

4. Qualquer Parte que exija a dupla tipicidade como condigao para atender a um pedido de
assisténcia mutua para a busca ou acesso, apreensdo ou guarda, ou revelacdo de dados armazenados
pode, em relagdo a outros crimes que ndo os tipificados de acordo com os artigos 2 a 11 desta
Convengao, reservar-se o direito de recusar o pedido de conservagdo em conformidade com este
Artigo, quando a Parte requerida tenha motivos para crer que ao tempo da revelagdo a condicdo de
dupla tipicidade nao tera sido atendida.

6. Quando a Parte requerida verificar que a conservag@o ndo assegurara a futura disponibilidade dos
dados ou que ird ameacar a confidencialidade ou de outro modo prejudicar a investigacao da Parte
requerente, deve informar imediatamente a Parte requerente, que entdo decidira se ainda assim o
pedido deve ser executado.

7. Qualquer conservagao efetivada em resposta ao pedido referido no paragrafo 1 perdurara por prazo
ndo inferior a 60 (sessenta) dias, a fim de permitir que a Parte requerente apresente um pedido de
busca ou acesso, apreensdo ou guarda, ou revelagdo dos dados. Depois da recepgao de tal pedido, os
dados continuardo protegidos até a decisdo final.

7. Qualquer conservagao efetivada em resposta ao pedido referido no paragrafo 1 perdurara por prazo
ndo inferior a 60 (sessenta) dias, a fim de permitir que a Parte requerente apresente um pedido de
busca ou acesso, apreensdo ou guarda, ou revelagdo dos dados. Depois da recepcao de tal pedido, os
dados continuario protegidos até a decisao final.

Artigo 30 - Revelagdo expedita de dados de trafego conservados

1. Quando, no curso da execucdo de um pedido feito de acordo com o Artigo 29 para a conservagao
de dados de trafego de uma comunicag@o especifica, a Parte requerida descobrir que um provedor de
servigos em outro Estado esta envolvido na transmissdo da comunicagio, a Parte requerida devera
entregar rapidamente a Parte requerente dados de trafego suficientes para identificar aquele provedor
e o caminho por meio do qual se deu a comunicagéo.
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1. Quando, no curso da execugdo de um pedido feito de acordo com o Artigo 29 para a conservagao
de dados de trafego de uma comunicagdo especifica, a Parte requerida descobrir que um provedor de
servigos em outro Estado esta envolvido na transmissdo da comunicagio, a Parte requerida devera
entregar rapidamente a Parte requerente dados de trafego suficientes para identificar aquele provedor
e o caminho por meio do qual se deu a comunicagio.

Titulo 2 - Assisténcia mutua em relagdo a poderes investigativos

Artigo 31 - Assisténcia mutua em relagdo ao acesso a dados de computador armazenados

1. Qualquer Parte pode pedir a outra Parte que realize busca, acesso, apreensdo, guarda ou a
revelacdo de dados armazenados por meio de um sistema de computador localizado no territorio da
Parte requerida, inclusive dos dados que tenham sido conservados de acordo com o Artigo 29.

1. Qualquer Parte pode pedir a outra Parte que realize busca, acesso, apreensdo, guarda ou a
revelagdo de dados armazenados por meio de um sistema de computador localizado no territorio da
Parte requerida, inclusive dos dados que tenham sido conservados de acordo com o Artigo 29.

3. O pedido recebera resposta rapida se:

a. houver motivos para supor que importantes dados estdo especialmente vulneraveis a perda ou
modificacdo; ou

b. os instrumentos, acordos ¢ leis referidos no paragrafo 2 dispuserem de forma diferente no tocante a
cooperagdo expedita.

Artigo 32 - Acesso transfronteirigo a dados armazenados num computador, mediante consentimento,
ou a sistema de acesso publico
Uma Parte podera, sem a autorizacdo de outra Parte:

a. acessar dados de computador disponiveis ao publico (fonte aberta), independentemente de onde os
dados estejam geograficamente localizados; ou

a. acessar dados de computador disponiveis ao publico (fonte aberta), independentemente de onde os
dados estejam geograficamente localizados; ou

b. acessar ou receber, por meio de um sistema de computador em seu territorio, dados de computador
armazenados no territorio de outra Parte, se a Parte obtiver o legitimo e voluntario consentimento de
uma pessoa que tenha autoridade legal para revelar os dados a Parte interessada, por meio de um
sistema de computador.

b. acessar ou receber, por meio de um sistema de computador em seu territorio, dados de computador
armazenados no territorio de outra Parte, se a Parte obtiver o legitimo e voluntario consentimento de
uma pessoa que tenha autoridade legal para revelar os dados a Parte interessada, por meio de um
sistema de computador.

Artigo 33 - Assisténcia miitua na interceptagdo de dados de trafego em tempo real

1. As Partes conceder-se-30 assisténcia mutua na interceptacdo, em tempo real, de dados de trafego
vinculados a uma comunicagdo especifica transmitida no seu territdrio por meio de um sistema de
computador. Sem prejuizo das disposi¢des do paragrafo 2, esta assisténcia sera regida pelas
condigdes e procedimentos estabelecidos pela legislagdo interna.

2. Cada Parte disponibilizara tal assisténcia pelo menos em relagdo aos crimes para os quais a
interceptacdo de dados em tempo real seria possivel, quando se tratasse de fatos similares de
jurisdigdo nacional.

Artigo 35 - Sistema de plantido 24 por 7

1. Cada Parte indicara um 6rgéo de contato disponivel 24 horas por dia, 7 dias por semana, de modo
a assegurar a assisténcia imediata para investiga¢des ou procedimentos relacionados a crimes de
computador e de dados, ou para a obtengdo de provas eletronicas de uma infragao penal. Tal
assisténcia incluira a facilitacdo, ou, se permitido pelas leis e costumes juridicos locais, a adogao
direta das seguintes medidas:

a. o fornecimento de suporte técnico;
b. a conservagdo de dados de acordo com os artigos 29 e 30;

c. a coleta de provas, o fornecimento de informacgao juridica e a localizac@o de suspeitos.
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SEGURANCA DIGITAL - DIGITAL - DIGITAIS

O termo “Digitais” ¢ mencionado 1 vez, totalizando 1 resultado

“TERMO DIGITAIS”

1. Levando em conta as atuais conveng¢des do Conselho da Europa sobre cooperacdo em matéria
criminal, bem como os tratados similares existentes entre membros do Conselho da Europa e outros
Estados, e enfatizando que a presente Convengao visa a complementar esses pactos de modo a tornar
as investigacdes criminais e os procedimentos relacionados a crimes informaticos mais eficientes e
de modo a possibilitar a obtencdo de provas digitais de uma infragdo penal;

SOBERANIA DIGITAL

O termo referido ndo ¢ mencionado nesta legislagdo

DECRETO N° 12.573, DE 4 DE AGOSTO DE 2025 (Nova Estratégia Nacional de Ciberseguranca -
E-Ciber)

https://www.planalto.gov.br/ccivil 03/ ato2023-2026/2025/decreto/D12573.htm

BANCO CENTRAL - BANCO

Os termos referidos ndo sdo mencionados nesta legislagado

CRIME CIBERNETICO - CRIMES CIBERNIEZTICOS - CRIMES INF ORMéTICOS - CIBERCRIME
- CRIME DIGITAL - INFRACAO CIBERNETICA - DELITOS INFORMATICOS - CRIMES DE
VIOLACAO DE DISPOSITIVO INFORMATICO

O termo “Crime Cibernético” ¢ mencionado 1 vez, enquanto o termo “Cibercrime” ¢ mencionado 7 vezes,
totalizando 8 resultados

TERMO “CRIME CIBERNETICO”

1. Art. 4° A protecdo e a conscientizag¢do do cidaddo e da sociedade abrangem, no minimo, as seguintes
acoes:

XI - divulgag@o da Convencao sobre o Crime Cibernético, promulgada pelo Decreto n® 11.491, de
12 de abril de 2023, e de instrumentos congéneres, nacionais e internacionais, relacionados a
cibercrimes vigentes no Pais;

TERMO “CIBERCRIME”
1. Definigoes
Art. 2° Para fins do disposto neste Decreto, consideram-se:
III - cibercrime - crime praticado contra ou por meio de ciberativos;

2. Art. 4° A protecdo e a conscientizagdo do cidaddo e da sociedade abrangem, no minimo, as seguintes
acgoes:

X - promogao da prevencao e do combate aos cibercrimes, as fraudes digitais e a outras agdes
maliciosas no ciberespago por meio de atuacdo multissetorial;
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3. XI - divulgacdo da Convengdo sobre o Crime Cibernético, promulgada pelo Decreto n® 11.491, de 12
de abril de 2023, ¢ de instrumentos congéneres, nacionais ¢ internacionais, relacionados a
cibercrimes vigentes no Pais;

4. XII - promogdo de agdes que aumentem a efetividade das operagdes contra o cibercrime;

5. XIII - estimulo ao aprimoramento normativo e estrutural dos canais para notifica¢ao de cibercrimes;
e

6. XIV - incentivo a capacitagdo e ao aprimoramento dos 6rgaos de persecuc¢do penal na repressao aos
cibercrimes.

7. Art. 8° A cooperacdo e a integracao entre 6rgaos e entidades, ptiblicas e privadas, abrangem, no
minimo, as seguintes agdes:

d) combater cibercrimes e outros ilicitos cometidos no ciberespago;

PROTECAO DE DADOS - PROTECAO DOS DADOS - PROTECAO DE SEUS DADOS -
PROTECAO A DADOS - DADOS

O termo “Dados” ¢ mencionado 4 vezes, totalizando 4 resultados

TERMO “DADOS”
1. Definic¢des
Art. 2° Para fins do disposto neste Decreto, consideram-se:

I - ciberativos - hardwares, softwares, redes, dispositivos, aplicagdes, servigos, sistemas ¢ dados
utilizados para processar, armazenar ou transmitir informagdes por meio eletronico ou digital;

2. X -tecnologia da informagao - conjunto de ciberativos destinados ao processamento de sistemas e de
dados; e

3. Art. 6° A seguranca e a resiliéncia dos servicos essenciais e das infraestruturas criticas abrangem, no
minimo, as seguintes agdes:

V - estimulo a adog@o de padrdes minimos de seguranga para categorias de dados relevantes ¢
sensiveis;

4. X - estimulo ao aperfeigoamento da seguranca na interoperabilidade de dados ¢ de canais digitais; e

SEGURANCA DIGITAL - DIGITAL - DIGITAIS

O termo “Digital" ¢ mencionado 1 vez, enquanto o termo “Digitais” ¢ mencionado 4 vezes, totalizando 5
resultados

TERMO “DIGITAL”
1. Definigoes
Art. 2° Para fins do disposto neste Decreto, consideram-se:

I - ciberativos - hardwares, softwares, redes, dispositivos, aplicagdes, servigos, sistemas e dados
utilizados para processar, armazenar ou transmitir informagdes por meio eletronico ou digital,

TERMO “DIGITAIS”
1. Protegdo e conscientizagdo do cidaddo e da sociedade

Art. 3° No ambito da E-Ciber, a protecao e a conscientizagdo do cidadio e da sociedade tém por
objetivo criar condigdes seguras para o uso dos servicos digitais, especialmente por pessoas em
situagdo de vulnerabilidade, tais como:

I - criangas e adolescentes;
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II - pessoas idosas; e

III - pessoas neurodivergentes.

Art. 4° A protegdo e a conscientizacdo do cidaddo e da sociedade abrangem, no minimo, as seguintes

acoes:

X - promogao da prevencao e do combate aos cibercrimes, as fraudes digitais e a outras a¢des
maliciosas no ciberespago por meio de atuagdo multissetorial;

Art. 6° A seguranca e a resiliéncia dos servigos essenciais e das infraestruturas criticas abrangem, no

minimo, as seguintes agoes:

IIT - adog@o de mecanismos de alerta de risco na prestagido de servigos digitais;

X - estimulo ao aperfeigoamento da seguranca na interoperabilidade de dados e de canais digitais; e

O termo referido ndo é mencionado nesta legislagdo

SOBERANIA DIGITAL
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ANEXO 2 - Resultados das buscas no site do Banco Central do Brasil

Resultados da busca pelo termo “Protecdo de dados” no site do BC com os seguintes filtros:

Tipo de documento: Todos
Conteudo: Protec¢do de dados
Periodo: 01/01/1988 - 01/10/2025
Situagdo: Em vigor

Total de resultados encontrados na busca no site do BC: 118 resultados

e Apo0s leitura de cada um dos resultados encontrados, foram destacados em azul os que apresentam
trechos relacionados com a tematica
Total de resultados compativeis com a tematica trabalhada: 33 resultados
e Todos que possuem relagdo com a tematica foram baixados em arquivo PDF e organizados em uma
pasta para posterior analise

1. Titulo: Instrucdo Normativa BCB n° 667, 22/9/2025
Data/Hora Documento: 22/9/2025 20:44
Assunto: Disciplina a dispensa da observancia do limite de emissao de Pix de valor superior a
R$15.000,00 (quinze mil reais) por institui¢do que se conecta a Rede do Sistema Financeiro Nacional
— RSFN por meio de Provedor de Servi¢os de Tecnologia da Informagao — PSTI.
Responsiavel: DEGEF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=667

2. Titulo: Instru¢do Normativa BCB n° 666, 22/9/2025
Data/Hora Documento: 22/9/2025 20:30
Assunto: Disciplina a dispensa da observancia do limite de emissdo de Transferéncia Eletronica
Disponivel — TED de valor igual ou superior a R$15.000,00 (quinze mil reais) por institui¢do que se
conecta 2 Rede do Sistema Financeiro Nacional — RSFN por meio de Provedor de Servigos de
Tecnologia da Informagao — PSTL
Responsavel: DEGEF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=666

3. Titulo: Instrugdo Normativa BCB n° 664, 11/9/2025
Data/Hora Documento: 11/9/2025 21:15
Assunto: Estabelece prazos para o Provedor de Servigos de Tecnologia da Informag¢ao — PSTI, em
funcionamento na data da entrada em vigor da Resolu¢do BCB n° 498, de 5 de setembro de 2025,
promover as adaptagdes necessarias com vistas a sua adequagdo as regras sobre politica de seguranga
da informagao e sobre politica de gestdo de fraudes estabelecidas na referida Resolugéo.
Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=664

4. Titulo: Resolucdo BCB n® 498, 5/9/2025
Data/Hora Documento: 5/9/2025 18:05
Assunto: Disciplina, no ambito do Sistema Financeiro Nacional e do Sistema de Pagamentos
Brasileiro, os requisitos, os procedimentos ¢ as condigdes para o credenciamento de Provedor de
Servigos de Tecnologia da Informagao — PSTI e da outras providéncias.
Responsavel: DINOR, DIRAD, DIFIS, DIORF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=498

5. Titulo: Resolugdo CMN n° 5.228, 1/7/2025
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Data/Hora Documento: 1/7/2025 12:29

Assunto: Ajusta normas do Capitulo 11 (Programas de Investimento Agropecuario — InvestAgro) do
Manual de Crédito Rural — MCR.

Responsavel: MF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMNé&numero=5228

Titulo: Instrugdo Normativa BCB n° 637, 13/6/2025

Data/Hora Documento: 13/6/2025 14:53

Assunto: Divulga a versdo 8.0 do Manual de Experiéncia do Cliente no Open Finance.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=637

Titulo: Instru¢do Normativa BCB n° 636, 10/6/2025

Data/Hora Documento: 10/6/2025 11:36

Assunto: Altera o leiaute das informagdes de que trata a Circular n°® 3.290, de 5 de setembro de
2005.

Responsavel: DEATI
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=636

Titulo: Resolugdo BCB n° 478, 30/5/2025

Data/Hora Documento: 30/5/2025 09:04

Assunto: Dispde sobre o escopo ¢ a metodologia de apuragdo da Razdo de Alavancagem — RA,
introduz requerimento minimo de RA para institui¢do do Tipo 3 e implementa condi¢des para a
exclusdo de exposigdes entre integrantes de um mesmo sistema cooperativo.

Responsiavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=478

Titulo: Instru¢do Normativa BCB n°® 627, 29/5/2025

Data/Hora Documento: 29/5/2025 12:38

Assunto: Altera o Leiaute, as Instru¢des de Preenchimento, ¢ as Instrugdes complementares relativas
a informacgdes de operagdes de crédito voltadas a programas governamentais relativos ao documento
3040 - Dados de Risco de Crédito, do Sistema de Informagdes de Créditos (SCR), de que tratam a
Circular n°® 3.870, de 19 de dezembro de 2017, e a Carta Circular n° 3.869, de 19 de margo de 2018.
Responsavel: DESIG
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=627

10.

Titulo: Instrucdo Normativa BCB n°® 588, 31/1/2025

Data/Hora Documento: 31/1/2025 16:57

Assunto: Divulga a versdo 4.0 do Manual de Servigos Prestados pela Estrutura de Governanga do
Open Finance.

Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=588

I1.

Titulo: Instrugdo Normativa BCB n° 587, 31/1/2025

Data/Hora Documento: 31/1/2025 16:32

Assunto: Divulga a versdo 6.0 do Manual de Escopo de Dados e Servigos do Open Finance.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=587

12.

Titulo: Resolugdo BCB n° 454, 30/1/2025
Data/Hora Documento: 30/1/2025 18:01
Assunto: Dispde sobre a Estratégia de Uso de Software e de Servigos de Computagdo em Nuvem do
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Banco Central do Brasil.

Responsavel: DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=454

13. Titulo: Instrugdo Normativa BCB n°® 575, 20/12/2024
Data/Hora Documento: 20/12/2024 16:41
Assunto: Divulga a versdo 2.0 do Manual de Monitoramento do Open Finance.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=575

14. Titulo: Resolugdo BCB n° 447, 19/12/2024
Data/Hora Documento: 19/12/2024 18:05
Assunto: Altera as Circulares ns. 3.634, 3.635, 3.636, 3.637, 3.638, 3.639 ¢ 3.641, de 4 de margo de
2013, 3.809, de 25 de agosto de 2016, 3.846, de 13 de setembro de 2017, 3.861 e 3.863, de 7 de
dezembro de 2017, 3.876, de 31 de janeiro de 2018, e 3.979, de 30 de janeiro de 2020, e as
Resolugdes BCB ns. 54, de 16 de dezembro de 2020, 111, de 6 de julho de 2021, 139, de 15 de
setembro de 2021, 199, 200, 201 e 202, de 11 de marco de 2022, 229, de 12 de maio de 2022, 265, de
25 de novembro de 2022, 291, de 8 de fevereiro de 2023, 303, de 16 de marco de 2023, 307, de 23 de
margo de 2023, 313, de 26 de abril de 2023, 319, de 18 de maio de 2023, 331, de 27 de junho de
2023, e 356, de 28 de novembro de 2023, para incluir em seus escopos de aplicacdo as sociedades
corretoras de titulos e valores mobiliarios, as sociedades distribuidoras de titulos e valores
mobiliarios e as sociedades corretoras de cadmbio autorizadas a funcionar pelo Banco Central do
Brasil.
Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=447

15. Titulo: Resolugdo CMN n° 5.193, 19/12/2024
Data/Hora Documento: 19/12/2024 18:02
Assunto: Altera normas da Sec¢do 9 (Impedimentos Sociais, Ambientais e Climaticos) do Capitulo 2
(Condigdes Basicas) do Manual de Crédito Rural - MCR.
Responsavel: MF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMNé&numero=5193

16. Titulo: Instru¢ao Normativa BCB n° 531, 18/10/2024
Data/Hora Documento: 18/10/2024 13:34
Assunto: Altera o Leiaute e as Instru¢des de Preenchimento do documento 3040 — Dados de Risco
de Crédito, do Sistema de Informacdes de Créditos — SCR, de que tratam a Circular n® 3.870, de 19
de dezembro de 2017, e a Carta Circular n° 3.869, de 19 de margo de 2018.
Responsavel: DESIG
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=531

17. Titulo: Resolucdo BCB n° 427, 16/10/2024
Data/Hora Documento: 16/10/2024 18:02
Assunto: Divulga o Regimento Interno do Conselho de Controle de Atividades Financeiras — Coaf.
Responsivel: PRESI, DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=427

18. Titulo: Resolu¢do CMN n° 5.166, 22/8/2024

Data/Hora Documento: 22/8/2024 18:03

Assunto: Dispde sobre as condigdes de emissdo de Certificado de Operagoes Estruturadas — COE
pelas institui¢des financeiras que especifica.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
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0CMN&numero=5166

19.

Titulo: Instrugdo Normativa BCB n° 495, 26/7/2024

Data/Hora Documento: 26/7/2024 19:53

Assunto: Altera a Instru¢do Normativa BCB n° 428, de 1° de dezembro de 2023, que define as
rubricas contabeis do grupo Compensagdo Ativa do elenco de contas do Padrio Contabil das
Instituicdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizacdo pelas institui¢des
financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do Brasil.

Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=495

20.

Titulo: Instrugdo Normativa BCB n° 494, 26/7/2024

Data/Hora Documento: 26/7/2024 19:45

Assunto: Altera a Instrugdo Normativa BCB n° 427, de 1° de dezembro de 2023, que define as
rubricas contabeis do grupo Ativo Permanente do elenco de contas do Padrdo Contabil das
Instituicdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizagdo pelas institui¢des
financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do Brasil.

Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=494

21.

Titulo: Instrugdo Normativa BCB n° 493, 26/7/2024

Data/Hora Documento: 26/7/2024 19:37

Assunto: Altera a Instru¢do Normativa BCB n° 426, de 1° de dezembro de 2023, que define as
rubricas contabeis do grupo Ativo Realizavel do elenco de contas do Padrdo Contabil das Instituigdes
Reguladas pelo Banco Central do Brasil (Cosif) para utilizagdo pelas instituigdes financeiras e
demais instituigdes autorizadas a funcionar pelo Banco Central do Brasil.

Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=493

22.

Titulo: Instrugdo Normativa BCB n° 491, 23/7/2024

Data/Hora Documento: 23/7/2024 10:13

Assunto: Estabelece as diretrizes para cadastramento de dispositivo de acesso para a inicia¢ao de
transagdes Pix e para o gerenciamento de chaves Pix e define o valor méaximo permitido para iniciar
transagdes Pix em dispositivo de acesso ndo cadastrado.

Responsivel: DECEM
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=491

23.

Titulo: Resolugao BCB n° 400, 4/7/2024

Data/Hora Documento: 4/7/2024 10:32

Assunto: Dispde sobre as diretrizes para o estabelecimento da Estrutura de Governanga do Open
Finance.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=400

24.

Titulo: Resolugdo CMN n° 5.152, 3/7/2024

Data/Hora Documento: 3/7/2024 09:03

Assunto: Ajusta normas na Secdo 2 (Créditos de Custeio) do Capitulo 3 (Operagdes) do Manual de
Crédito Rural - MCR.

Responsavel: MF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMNé&numero=5152

25.

Titulo: Resolucdo BCB n° 396, 27/6/2024
Data/Hora Documento: 27/6/2024 18:01




179

Assunto: Divulga alteragcdes no Regimento Interno do Banco Central do Brasil.

Responsavel: PRESI, DIRAD, DIFIS, DIORF, DIPEC, DIPOM, DINOR, DIREC
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=396

26.

Titulo: Resolugdo BCB n° 395, 26/6/2024

Data/Hora Documento: 26/6/2024 18:36

Assunto: Altera as Resolugdes BCB ns. 319, de 18 de maio de 2023, 313, de 26 de abril de 2023, e
229, de 12 de maio de 2022, para manter a harmonia com a apuragdo da parcela dos ativos
ponderados pelo risco - RWA relativa as exposigdes ao risco de crédito dos instrumentos financeiros
classificados na carteira de negociagdo - RWADRC.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=395

27.

Titulo: Instru¢do Normativa BCB n° 480, 13/6/2024

Data/Hora Documento: 13/6/2024 19:40

Assunto: Estabelece procedimentos referentes ao Programa de Gestdo e Desempenho - PGD do
Banco Central do Brasil.

Responsavel: DEPES
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=480

28.

Titulo: Resolugdo BCB n° 386, 5/6/2024

Data/Hora Documento: 5/6/2024 18:03

Assunto: Divulga a Politica de Conformidade (Compliance) do Banco Central do Brasil —
PCO-BCB.

Responsavel: DIREX
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=386

29.

Titulo: Instru¢do Normativa BCB n°® 471, 22/5/2024

Data/Hora Documento: 22/5/2024 11:50

Assunto: Estabelece os procedimentos para inscrigdo e os critérios a serem observados na
classificagdo dos interessados inscritos no Cadastro de Responsaveis por Regimes de Resolucdo
(Caresp) para formagao de lista a ser encaminhada a autoridade competente.

Responsavel: DERAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=471

30.

Titulo: Resolugdo CMN n° 5.130, 25/4/2024

Data/Hora Documento: 25/4/2024 18:01

Assunto: Dispde sobre os financiamentos ao amparo da Linha de Mobiliza¢do de Capital Privado
Externo e Prote¢do Cambial — Linha Eco Invest Brasil —, no ambito do Fundo Nacional sobre
Mudanga do Clima (FNMC).

Responsavel: MF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMNé&numero=5130

31.

Titulo: Resolugdo BCB n°® 368, 25/1/2024

Data/Hora Documento: 25/1/2024 18:02

Assunto: Altera as Resolugdes BCB ns. 28, de 23 de outubro de 2020; 65, de 26 de janeiro de 2021;
85, de 8 de abril de 2021; 93, de 6 de maio de 2021; 155, de 14 de outubro de 2021; e 260, de 22 de
novembro de 2022, para incluir em seus escopos de aplica¢do as sociedades corretoras de titulos e
valores mobiliarios, as sociedades distribuidoras de titulos e valores mobilidrios e as sociedades
corretoras de cambio autorizadas a funcionar pelo Banco Central do Brasil.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=368
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32. Titulo: Resolu¢dao BCB n° 366, 17/1/2024
Data/Hora Documento: 17/1/2024 18:00
Assunto: Divulga o Regulamento do Sistema de Informagdes Banco Central (Sisbacen).
Responsavel: DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=366

33. Titulo: Instrugdo Normativa BCB n° 438, 14/12/2023
Data/Hora Documento: 14/12/2023 16:06
Assunto: Altera a Instrugdo Normativa BCB n° 236, de 17 de fevereiro de 2022, que altera e
consolida os procedimentos para a remessa de demonstragdes financeiras individuais e consolidadas,
anuais, semestrais e intermedidrias, para fins de divulgagdo na Central de Demonstragdes Financeiras
do Sistema Financeiro Nacional (CDSFN), de que trata a Resolugdo BCB n° 2, de 12 de agosto de
2020.
Responsavel: DESIG
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=438

34. Titulo: Instrugdo Normativa BCB n° 433, 1/12/2023
Data/Hora Documento: 1/12/2023 21:22
Assunto: Define as rubricas contabeis do grupo Compensagdo Passiva do elenco de contas do Padrdo
Contabil das Instituicdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizacdo pelas
instituigdes financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do Brasil.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=433

35. Titulo: Instrugdo Normativa BCB n°® 432, 1/12/2023
Data/Hora Documento: 1/12/2023 21:06
Assunto: Define as rubricas contabeis do grupo Resultado Devedor do elenco de contas do Padrao
Contébil das Instituicdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizagdo pelas
instituigdes financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do Brasil.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=432

36. Titulo: Instrugdao Normativa BCB n°® 431, 1/12/2023
Data/Hora Documento: 1/12/2023 20:43
Assunto: Define as rubricas contabeis do grupo Resultado Credor do elenco de contas do Padrao
Contabil das Instituicdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizagdo pelas
institui¢des financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central do Brasil.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=431

37. Titulo: Instru¢do Normativa BCB n® 430, 1/12/2023
Data/Hora Documento: 1/12/2023 20:35
Assunto: Define as rubricas contabeis do grupo Patriménio Liquido do elenco de contas do Padrao
Contabil das Instituigdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizagdo pelas
institui¢des financeiras e demais institui¢cdes autorizadas a funcionar pelo Banco Central do Brasil.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=430

38. Titulo: Instru¢do Normativa BCB n® 429, 1/12/2023

Data/Hora Documento: 1/12/2023 20:28

Assunto: Define as rubricas contabeis do grupo Passivo Exigivel do elenco de contas do Padrdo
Contabil das Instituicdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizagdo pelas
institui¢oes financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do Brasil.
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Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=429

39. Titulo: Instru¢cdo Normativa BCB n° 428, 1/12/2023
Data/Hora Documento: 1/12/2023 20:13
Assunto: Define as rubricas contabeis do grupo Compensacdo Ativa do elenco de contas do Padrao
Contébil das Instituicdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizagdo pelas
instituigdes financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do Brasil.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=428

40. Titulo: Instru¢do Normativa BCB n° 427, 1/12/2023
Data/Hora Documento: 1/12/2023 19:59
Assunto: Define as rubricas contabeis do grupo Ativo Permanente do elenco de contas do Padrao
Contabil das Instituicdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizagdo pelas
institui¢des financeiras e demais institui¢cdes autorizadas a funcionar pelo Banco Central do Brasil.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=427

41. Titulo: Instrucdo Normativa BCB n° 426, 1/12/2023
Data/Hora Documento: 1/12/2023 19:06
Assunto: Define as rubricas contabeis do grupo Ativo Realizavel do elenco de contas do Padrdo
Contabil das Instituicdes Reguladas pelo Banco Central do Brasil (Cosif) para utilizagdo pelas
instituigdes financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do Brasil.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=426

42. Titulo: Resolu¢do BCB n® 352, 23/11/2023
Data/Hora Documento: 23/11/2023 18:00
Assunto: Dispde sobre os conceitos e os critérios contabeis aplicaveis a instrumentos financeiros,
bem como para a designagdo e¢ o reconhecimento das relagdes de protegdo (contabilidade de hedge)
pelas sociedades corretoras de titulos e valores mobiliarios, pelas sociedades distribuidoras de titulos
e valores mobiliarios, pelas sociedades corretoras de cambio, pelas administradoras de consorcio e
pelas instituicdes de pagamento autorizadas a funcionar pelo Banco Central do Brasil e sobre os
procedimentos contabeis para a definicdo de fluxos de caixas de ativo financeiro como somente
pagamento de principal e juros, a aplicagdo da metodologia para apuracdo da taxa de juros efetiva de
instrumentos financeiros, a constitui¢do de provisdo para perdas associadas ao risco de crédito e a
evidenciacdo de informacdes relativas a instrumentos financeiros em notas explicativas a serem
observados pelas instituigdes financeiras ¢ demais instituigdes autorizadas a funcionar pelo Banco
Central do Brasil.
Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=352

43. Titulo: Resolugdo BCB n° 347, 17/10/2023
Data/Hora Documento: 17/10/2023 18:00
Assunto: Divulga a Politica de Auditoria Interna do Banco Central do Brasil.
Responsavel: PRESI
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=347

44, Titulo: Instru¢do Normativa BCB n° 414, 16/10/2023

Data/Hora Documento: 16/10/2023 09:56
Assunto: Altera o Leiaute e as Instrugdes de Preenchimento do documento 3040 - Dados de Risco de
Crédito, do Sistema de Informagdes de Créditos (SCR), de que tratam a Circular n° 3.870, de 19 de
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dezembro de 2017, e a Carta Circular n° 3.869, de 19 de margo de 2018.

Responsavel: DESIG
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=414

45.

Titulo: Resolugdo CMN n° 5.105, 28/9/2023

Data/Hora Documento: 28/9/2023 18:01

Assunto: Estabelece diretrizes minimas para a disciplina das condigdes de constituicdo e de
funcionamento, para a autorizacdo para constituicdo e funcionamento e para a supervisao das
atividades das sociedades corretoras de titulos e valores mobiliarios, das sociedades corretoras de
cambio ¢ das sociedades distribuidoras de titulos e valores mobiliarios.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMNé&numero=5105

46.

Titulo: Resolugcdo BCB n° 340, 21/9/2023

Data/Hora Documento: 21/9/2023 18:00

Assunto: Divulga o novo Regimento Interno do Banco Central do Brasil.

Responsavel: DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=340

47.

Titulo: Resolugdo BCB n° 331, 27/6/2023

Data/Hora Documento: 27/6/2023 18:01

Assunto: Dispde sobre a Politica de Responsabilidade Social, Ambiental e Climatica (PRSAC) a ser
estabelecida por conglomerado prudencial classificado como Tipo 3 e sobre as a¢des com vistas a sua
efetividade.

Responsiavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=331

48.

Titulo: Resolugdo Conjunta n° 6, 23/5/2023

Data/Hora Documento: 23/5/2023 09:30

Assunto: Dispde sobre requisitos para compartilhamento de dados e informagdes sobre indicios de
fraudes a serem observados pelas instituicdes financeiras, instituigdes de pagamento e demais
institui¢oes autorizadas a funcionar pelo Banco Central do Brasil.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0Conjunta&numero=6

49.

Titulo: Resolugdo BCB n° 319, 18/5/2023

Data/Hora Documento: 18/5/2023 18:05

Assunto: Estabelece limites maximos de exposigdo por cliente e limite maximo de exposigdes
concentradas, e altera as Resolugdes BCB ns. 201, de 11 de margo de 2022, e 265, de 25 de
novembro de 2022.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=319

50.

Titulo: Resolugdo CMN n° 5.077, 18/5/2023

Data/Hora Documento: 18/5/2023 18:04

Assunto: Altera as Resolugdes ns. 4.557, de 23 de fevereiro de 2017, 4.606, de 19 de outubro de
2017, e 4.677, de 31 de julho de 2018.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=5077

51.

Titulo: Resolugdo CMN n° 5.076, 18/5/2023
Data/Hora Documento: 18/5/2023 18:03
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Assunto: Altera a Resolucdo n® 4.557, de 23 de fevereiro de 2017, e a Resolu¢do n° 4.606, de 19 de
outubro de 2017.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=5076

52.

Titulo: Resolugdo BCB n°® 315, 27/4/2023

Data/Hora Documento: 27/4/2023 09:00

Assunto: Institui o Comité Executivo de Gestdo (CEG) do Projeto-Piloto da Plataforma do Real
Digital (Piloto RD) e aprova o Regulamento do Piloto RD.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=315

53.

Titulo: Resolugdo BCB n° 313, 26/4/2023

Data/Hora Documento: 26/4/2023 18:21

Assunto: Estabelece os procedimentos para o calculo didrio, mediante abordagem padronizada, da
parcela dos ativos ponderados pelo risco (RWA) relativa ao céalculo do capital requerido para as
exposigdes ao risco de crédito dos instrumentos financeiros classificados na carteira de negociagio
(RWADRC), de que tratam a Resolugdo CMN n° 4.958, de 21 de outubro de 2021, e a Resolucdo
BCB n° 200, de 11 de margo de 2022.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=313

54.

Titulo: Resolugdo CMN n° 5.071, 26/4/2023

Data/Hora Documento: 26/4/2023 18:19

Assunto: Dispde sobre o cheque, as consequéncias de seu uso indevido e as condigdes para seu
fornecimento ao cliente pelas institui¢des financeiras.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
O0CMN&numero=5071

55.

Titulo: Instrugdo Normativa BCB n°® 374, 26/4/2023

Data/Hora Documento: 26/4/2023 10:14

Assunto: Divulga procedimentos, prazos, documentos e informagdes necessarios para a instrugdo de
pedidos de autorizagdo relacionados ao funcionamento dos Sistemas de Mercado Financeiro (SMF)
no ambito do Sistema de Pagamentos Brasileiro (SPB), ¢ os tipos de alteragcdes nos SMF e em seus
regulamentos que representam risco relevante a sua seguranga, a sua eficiéncia ou a solidez e ao
normal funcionamento do SPB ou do Sistema Financeiro Nacional (SFN).

Responsavel: DEORF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=374

56.

Titulo: Resolugdao CMN n° 5.070, 20/4/2023

Data/Hora Documento: 20/4/2023 18:02

Assunto: Dispde sobre a realizagdo de operagdes de derivativos de crédito no Pais por institui¢cdes
financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do Brasil.

Responsiavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=5070

57.

Titulo: Resolu¢do BCB n° 306, 23/3/2023

Data/Hora Documento: 23/3/2023 18:00

Assunto: Altera circulares e resolugdes BCB que dispdem sobre o Processo Interno de Avaliagdo da
Adequagdo de Capital (Icaap) e o Processo Interno Simplificado de Avaliacdo da Adequacdo de
Capital (IcaapSimp), sobre a base de dados de risco operacional, sobre a divulgagdo do Relatorio de
Pilar 3, sobre o Relatorio de Riscos e Oportunidades Sociais, Ambientais e Climaticas (Relatorio
GRSAC), sobre critérios para a classificagdo de instrumentos na carteira de negociagdo ou na carteira
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bancaria, sobre os requisitos de governanga relativos as mesas de operagdes em que sdo gerenciados
os instrumentos sujeitos ao risco de mercado, sobre as exigéncias para o reconhecimento de
transferéncias internas de risco e sobre a estrutura de gerenciamento de riscos, a estrutura de
gerenciamento de capital e a politica de divulgagdo de informagdes de conglomerado prudencial
classificado como Tipo 3.

Responsivel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=306

58.

Titulo: Resolu¢do BCB n° 304, 20/3/2023

Data/Hora Documento: 20/3/2023 14:01

Assunto: Aprova o Regulamento que disciplina, no ambito do Sistema de Pagamentos Brasileiro, o
funcionamento dos sistemas de liquidagdo, o exercicio das atividades de registro e de depdsito
centralizado de ativos financeiros e a constituicdo de Onus e gravames sobre ativos financeiros
registrados ou depositados, e consolida normas sobre a matéria.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=304

59.

Titulo: Resolugdo BCB n°® 287, 24/1/2023

Data/Hora Documento: 24/1/2023 18:01

Assunto: Divulga a Politica de Seguranca da Informagdo do Banco Central do Brasil (PSIBC).
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=287

60.

Titulo: Resolugcdo BCB n° 286, 24/1/2023

Data/Hora Documento: 24/1/2023 18:00

Assunto: Institui o Regulamento de Governanga do Portal de Internet do Banco Central do Brasil.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=286

61.

Titulo: Resolugdo BCB n® 265, 25/11/2022

Data/Hora Documento: 25/11/2022 14:14

Assunto: Dispde sobre a estrutura de gerenciamento de riscos, a estrutura de gerenciamento de
capital e a politica de divulgagdo de informagdes de conglomerado prudencial classificado como
Tipo 3 enquadrado no Segmento 2 (S2), Segmento 3 (S3) ou Segmento 4 (S4).

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=265

62.

Titulo: Resolugdo BCB n° 250, 5/10/2022

Data/Hora Documento: 5/10/2022 18:11

Assunto: Divulga o novo Regulamento do Comité de Governanga da Informagao (CGI).
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=250

63.

Titulo: Resolugdo BCB n°® 249, 5/10/2022

Data/Hora Documento: 5/10/2022 18:10

Assunto: Divulga a Politica de Governanga da Informagao do Banco Central do Brasil.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=249

64.

Titulo: Instru¢do Normativa BCB n° 305, 15/9/2022
Data/Hora Documento: 15/9/2022 19:08
Assunto: Divulga a versdo 4.0 do Manual de Seguranga do Open Finance.
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Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=305

65.

Titulo: Resolucdo CMN n° 5.021, 29/6/2022

Data/Hora Documento: 29/6/2022 18:00

Assunto: Ajusta normas gerais do crédito rural e de financiamentos ao amparo do Fundo de Defesa
da Economia Cafeeira (Funcafé) a serem aplicadas a partir de 1° de julho de 2022.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
O0CMN&numero=5021

66.

Titulo: Resolugdo BCB n° 229, 12/5/2022

Data/Hora Documento: 12/5/2022 18:00

Assunto: Estabelece os procedimentos para o céalculo da parcela dos ativos ponderados pelo risco
(RWA) referente as exposi¢des ao risco de crédito sujeitas ao calculo do requerimento de capital
mediante abordagem padronizada (RWACPAD), de que tratam a Resolugdo CMN n° 4.958, de 21 de
outubro de 2021, e a Resolugdo BCB n° 200, de 11 de margo de 2022

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=229

67.

Titulo: Resolugdo CMN n° 5.001, 24/3/2022

Data/Hora Documento: 24/3/2022 18:20

Assunto: Dispde sobre a emissdo de Letras Imobiliarias Garantidas pelas institui¢cdes financeiras que
especifica.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=5001https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%
C3%A7%C3%A30%20CMN&numero=5001

68.

Titulo: Resolugao BCB n° 204, 22/3/2022

Data/Hora Documento: 22/3/2022 10:30

Assunto: Dispde sobre o compartilhamento de dados de operagdes registradas no Sistema de
Operagdes do Crédito Rural e do Proagro (Sicor).

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=204

69.

Titulo: Resolugdo BCB n° 201, 11/3/2022

Data/Hora Documento: 11/3/2022 07:33

Assunto: Dispde sobre a metodologia facultativa simplificada para apuracdo do requerimento
minimo de Patrimonio de Referéncia Simplificado (PRS5) para os conglomerados prudenciais
classificados como do Tipo 3, sobre os requisitos para opgdo por essa metodologia e sobre a estrutura
simplificada de gerenciamento continuo de riscos.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=201

70.

Titulo: Resolugdo BCB n°® 198, 11/3/2022

Data/Hora Documento: 11/3/2022 07:31

Assunto: Dispde sobre o requerimento minimo de Patrimonio de Referéncia de Institui¢do de
Pagamento (PRIP) de conglomerado do Tipo 2, nos termos da Resolu¢do BCB n°® 197, de 11 de
margo de 2022, ¢ de instituicdo de pagamento ndo integrante de conglomerado prudencial, ¢ sobre a
metodologia de apuragdo desses requerimentos e a respectiva estrutura de gerenciamento continuo de
riscos.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=198
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71.

Titulo: Resolugdo CMN n° 4.966, 25/11/2021

Data/Hora Documento: 25/11/2021 18:32

Assunto: Dispde sobre os conceitos e os critérios contabeis aplicaveis a instrumentos financeiros,
bem como para a designagdo e¢ o reconhecimento das relagdes de protegdo (contabilidade de hedge)
pelas instituigdes financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do
Brasil.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=4966

72.

Titulo: Resolugdo BCB n° 150, 6/10/2021

Data/Hora Documento: 6/10/2021 18:17

Assunto: Consolida normas sobre os arranjos de pagamento, aprova o regulamento que disciplina a
prestagdo de servigo de pagamento no ambito dos arranjos de pagamento integrantes do Sistema de
Pagamentos Brasileiro (SPB), estabelece os critérios segundo os quais os arranjos de pagamento ndo
integrardo o SPB e da outras providéncias.

Responsiavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=150

73.

Titulo: Resolu¢do BCB n° 139, 15/9/2021

Data/Hora Documento: 15/9/2021 09:31

Assunto: Dispde sobre a divulgagdo do Relatorio de Riscos e Oportunidades Sociais, Ambientais ¢
Climaticas (Relatério GRSAC).

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=139

74.

Titulo: Resolugao BCB n° 130, 20/8/2021

Data/Hora Documento: 20/8/2021 08:00

Assunto: Dispde sobre a prestacdo de servigos de auditoria independente para as administradoras de
consorcio e as instituicdes de pagamento autorizadas a funcionar pelo Banco Central do Brasil e
estabelece os procedimentos especificos para elaboragdo dos relatdrios resultantes do trabalho de
auditoria independente realizado nas institui¢des financeiras ¢ demais institui¢des autorizadas a
funcionar pelo Banco Central do Brasil.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=130

75.

Titulo: Resolugdo CMN n° 4.935, 29/7/2021

Data/Hora Documento: 29/7/2021 18:05

Assunto: Dispde sobre a contratacdo de correspondentes no Pais pelas instituigdes financeiras e
pelas demais instituigdes autorizadas a funcionar pelo Banco Central do Brasil.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
O0CMN&numero=4935

76.

Titulo: Resolugdo CMN n° 4.933, 29/7/2021

Data/Hora Documento: 29/7/2021 18:04

Assunto: Aprova o Estatuto e o Regulamento do Fundo Garantidor do Cooperativismo de Crédito
(FGCoop) e estabelece a forma de contribuicao.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
O0CMN&numero=4933

7.

Titulo: Resolugdo BCB n° 111, 6/7/2021
Data/Hora Documento: 6/7/2021 18:01
Assunto: Dispde sobre os critérios para a classificagdo de instrumentos na carteira de negociag@o ou
na carteira bancaria, sobre os requisitos de governanga relativos as mesas de operagdes em que sao
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gerenciados os instrumentos sujeitos ao risco de mercado, sobre as exigéncias para o reconhecimento
de transferéncias internas de risco na apuragdo dos requerimentos minimos de que trata a Resolucdo
n°® 4.193, de 1° de margo de 2013, e revoga a Circular n° 3.354, de 27 de junho de 2007.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=111

78.

Titulo: Resolugdo CMN n° 4.910, 27/5/2021

Data/Hora Documento: 27/5/2021 18:01

Assunto: Dispde sobre a prestagdo de servigos de auditoria independente para as instituigdes
financeiras e demais institui¢des autorizadas a funcionar pelo Banco Central do Brasil.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMNé&numero=4910

79.

Titulo: Resolugdo BCB n° 96, 19/5/2021

Data/Hora Documento: 19/5/2021 18:00

Assunto: Dispde sobre a abertura, a manuteng@o e o encerramento de contas de pagamento.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=96

80.

Titulo: Resolugao BCB n° 85, 8/4/2021

Data/Hora Documento: 8/4/2021 18:00

Assunto: Dispde sobre a politica de segurancga cibernética e sobre os requisitos para a contratagdo de
servicos de processamento ¢ armazenamento de dados ¢ de computagdo em nuvem a serem
observados pelas instituigdes de pagamento, pelas sociedades corretoras de titulos e valores
mobiliarios, pelas sociedades distribuidoras de titulos e valores mobiliarios e pelas sociedades
corretoras de cambio autorizadas a funcionar pelo Banco Central do Brasil.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=85

81.

Titulo: Resolugdo CMN n° 4.902, 25/3/2021

Data/Hora Documento: 25/3/2021 18:04

Assunto: Dispde sobre a consolidacdo dos dispositivos atualmente inseridos no Capitulo 16 do
Manual de Crédito Rural (MCR), acerca do Programa de Garantia da Atividade Agropecuaria
(Proagro).

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=4902https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%
C3%A7%C3%A30%20CMN&numero=4902

82.

Titulo: Resolugdao CMN n° 4.900, 25/3/2021

Data/Hora Documento: 25/3/2021 18:02

Assunto: Dispde sobre a consolidagdo dos dispositivos atualmente inseridos nos Capitulos 4, 5,7 ¢
12 do Manual de Crédito Rural (MCR), acerca de finalidades e instrumentos especiais da politica
agricola.

Responsivel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=4900

83.

Titulo: Resolu¢do BCB n° 77, 3/3/2021

Data/Hora Documento: 3/3/2021 18:00

Assunto: Institui o Comité Estratégico de Gestdo do Sandbox Regulatério (CESB) e divulga seu
Regulamento.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=77
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84. Titulo: Resolugdo CMN n° 4.893, 26/2/2021
Data/Hora Documento: 26/2/2021 14:06
Assunto: Dispde sobre a politica de segurancga cibernética e sobre os requisitos para a contratagdo de
servicos de processamento ¢ armazenamento de dados ¢ de computagdo em nuvem a serem
observados pelas institui¢des autorizadas a funcionar pelo Banco Central do Brasil.
Responsiavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=4893

85. Titulo: Resolugdo CMN n° 4.889, 26/2/2021
Data/Hora Documento: 26/2/2021 14:03
Assunto: Dispde sobre a consolidagdo do Capitulo 8 (Programa Nacional de Apoio ao Médio
Produtor Rural - Pronamp), do Capitulo 9 (Fundo de Defesa da Economia Cafeeira - Funcafé¢), do
Capitulo 10 (Programa Nacional de Fortalecimento da Agricultura Familiar - Pronaf) e do Capitulo
11 (Programas com Recursos do BNDES) do Manual de Crédito Rural (MCR), em conformidade
com o disposto no art. 5° do Decreto n° 10.139, de 28 de novembro de 2019.
Responsiavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=4889

86. Titulo: Resolugdo BCB n° 70, 11/2/2021
Data/Hora Documento: 11/2/2021 17:09
Assunto: Institui a Politica de Gestdo Integrada de Riscos do Banco Central do Brasil (PGR-BCB).
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=70

87. Titulo: Resolugdo CMN n° 4.883, 23/12/2020
Data/Hora Documento: 23/12/2020 17:17
Assunto: Dispde sobre a consolidacdo dos dispositivos inseridos nos Capitulos 1, 2 € 3 do Manual de
Crédito Rural (MCR), acerca de principios, conceitos basicos e operagdo aplicaveis ao crédito rural.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
O0CMN&numero=4883

88. Titulo: Resolugdo BCB n° 47, 24/11/2020
Data/Hora Documento: 24/11/2020 21:06
Assunto: Dispde sobre a concessdo da jornada de trabalho remoto instituida de maneira excepcional
e temporaria por meio da Portaria n® 107.218, de 17 de marco de 2020, e disciplina o retorno gradual
das atividades presenciais para os servidores das carreiras do Banco Central do Brasil.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=47

89. Titulo: Resolugdo BCB n° 29, 26/10/2020
Data/Hora Documento: 26/10/2020 14:01
Assunto: Estabelece as diretrizes para funcionamento do Ambiente Controlado de Testes para
Inovagdes Financeiras e de Pagamento (Sandbox Regulatorio) e as condigdes para o fornecimento de
produtos e servigos no contexto desse ambiente no ambito do Sistema Financeiro Nacional e do
Sistema de Pagamentos Brasileiro.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=29

90. Titulo: Resolugdo CMN n° 4.865, 26/10/2020

Data/Hora Documento: 26/10/2020 14:00

Assunto: Estabelece as diretrizes para funcionamento do Ambiente Controlado de Testes para
Inovagdes Financeiras e de Pagamento (Sandbox Regulatorio) e as condigdes para o fornecimento de
produtos e servigos no contexto desse ambiente no ambito do Sistema Financeiro Nacional.
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Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMNé&numero=4865

91.

Titulo: Instru¢do Normativa BCB n° 6, 20/8/2020

Data/Hora Documento: 20/8/2020 15:03

Assunto: Altera a Carta Circular n° 4.056, de 25 de maio de 2020, que estabelece os procedimentos
necessarios para a adesao ao PIX, desde o seu lancamento.

Responsavel: DECEM
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=6

92.

Titulo: Carta Circular n° 4.070, 16/7/2020

Data/Hora Documento: 16/7/2020 15:40

Assunto: Altera a Carta Circular n° 4.056, de 25 de maio de 2020, que estabelece os procedimentos
necessarios para a adesdo ao arranjo de pagamentos instantaneos (PIX), desde o seu langamento.
Responsavel: DECEM
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Carta%?20Circular&numero=40
70

93.

Titulo: Resolugdo Conjunta n° 1, 4/5/2020

Data/Hora Documento: 4/5/2020 12:00

Assunto: Dispde sobre a implementag¢do do Open Finance.

Responsavel:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0Conjunta&numero=1

94.

Titulo: Circular n® 3.970, 28/11/2019

Data/Hora Documento: 28/11/2019 18:00

Assunto: Estabelece os critérios gerais de comunicagdo eletronica de dados no ambito do Sistema
Financeiro Nacional (SFN), dispde sobre os requisitos e as vedagdes aplicdveis ao Provedor de
Servigos de Tecnologia da Informagao (PSTI) ¢ da outras providéncias.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Circular&numero=3970

95.

Titulo: Resolugdo CMN n° 4.753, 26/9/2019

Data/Hora Documento: 26/9/2019 18:01

Assunto: Dispde sobre a abertura, a manutengdo e o encerramento de conta de depdsitos.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=4753

96.

Titulo: Comunicado n° 34.005, 14/8/2019

Data/Hora Documento: 14/8/2019 18:01

Assunto: Divulga atuacdo do Banco Central do Brasil no mercado de cambio por meio de oferta
simultinea de dolar a vista e de contratos de swap (swap reverso).

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=34005

97.

Titulo: Comunicado n° 33.455, 24/4/2019

Data/Hora Documento: 24/4/2019 18:30

Assunto: Divulga os requisitos fundamentais para a implementacdo, no Brasil, do Sistema
Financeiro Aberto (Open Banking).

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=33455

98.

Titule: Circular n° 3.909, 16/8/2018

Data/Hora Documento: 16/8/2018 18:00

Assunto: Dispde sobre a politica de segurancga cibernética e sobre os requisitos para a contratagdo de
servicos de processamento ¢ armazenamento de dados e de computagdo em nuvem a serem
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observados pelas institui¢des de pagamento autorizadas a funcionar pelo Banco Central do Brasil.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Circular&numero=3909

99.

Titulo: Resolucdo CMN n° 4.677, 31/7/2018

Data/Hora Documento: 31/7/2018 18:01

Assunto: Estabelece limites maximos de exposi¢do por cliente e limite maximo de exposigdes
concentradas.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=4677

100. Titulo: Resolugdo CMN n° 4.606, 19/10/2017

Data/Hora Documento: 19/10/2017 18:12

Assunto: Dispde sobre a metodologia facultativa simplificada para apuragdo do requerimento
minimo de Patrimonio de Referéncia Simplificado (PRSS5), os requisitos para opg¢do por essa
metodologia e os requisitos adicionais para a estrutura simplificada de gerenciamento continuo de
riscos.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=4606

101.Titulo: Resolu¢do CMN n° 4.557, 23/2/2017

Data/Hora Documento: 23/2/2017 18:33

Assunto: Dispde sobre a estrutura de gerenciamento de riscos ¢ a estrutura de gerenciamento de
capital.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=4557

102. Titulo: Carta Circular n® 3.802, 25/1/2017

Data/Hora Documento: 25/1/2017 16:06

Assunto: Divulga esclarecimentos relativos as medidas que devem ser adotadas por instituidores de
arranjos de pagamento em funcionamento relacionadas a abertura de participacdo nos respectivos
arranjos de pagamento, nos termos da Circular n°® 3.682, de 4 de novembro de 2013, com a redagéo
dada pela Circular n° 3.815, de 7 de dezembro de 2016.

Responsavel: DEBAN
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Carta%?20Circular&numero=38
02

103. Titulo: Circular n° 3.809, 25/8/2016

Data/Hora Documento: 25/8/2016 16:00

Assunto: Estabelece os procedimentos para o reconhecimento de instrumentos mitigadores no
calculo da parcela dos ativos ponderados pelo risco (RWA) referente as exposi¢des ao risco de
crédito sujeitas ao calculo do requerimento de capital mediante abordagem padronizada (RWAcpad),
de que trata a Resolugdo n°® 4.193, de 1° de marco de 2013.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Circular&numero=3809

104. Titulo: Resolugdo CMN n° 4.474, 31/3/2016

Data/Hora Documento: 31/3/2016 18:45

Assunto: Dispde sobre a digitalizacdo e a gestdo de documentos digitalizados relativos as operagdes
e as transagOes realizadas pelas instituicdes financeiras e pelas demais instituigdes autorizadas a
funcionar pelo Banco Central do Brasil, bem como sobre o procedimento de descarte das matrizes
fisicas dos documentos digitalizados e armazenados eletronicamente.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=4474
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105. Titulo: Resolugdo CMN n° 4.282, 4/11/2013

Data/Hora Documento: 4/11/2013 00:00

Assunto: Estabelece as diretrizes que devem ser observadas na regulamentagdo, na vigilancia e na
supervisdao das instituigoes de pagamento e dos arranjos de pagamento integrantes do Sistema de
Pagamentos Brasileiro (SPB), de que trata a Lei n® 12.865, de 9 de outubro de 2013.

Responsiavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=4282

106.Titulo: Resolu¢do CMN n° 4.222, 23/5/2013

Data/Hora Documento: 23/5/2013 00:00

Assunto: Altera ¢ consolida as normas que dispdem sobre o estatuto e o regulamento do Fundo
Garantidor de Créditos (FGC).

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=4222

107.Titulo: Circular n° 3.641, 4/3/2013

Data/Hora Documento: 4/3/2013 00:00

Assunto: Estabelece os procedimentos para o célculo da parcela dos ativos ponderados pelo risco
(RWA) referente as exposigdes em ouro, em moeda estrangeira e em ativos sujeitos a variagdo
cambial cujo requerimento de capital é calculado mediante abordagem padronizada (RWAcam), de
que trata a Resolugdo n°® 4.193, de 1° de margo de 2013.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Circular&numero=3641

108.Titulo: Resolugdo CMN n° 4.021, 29/9/2011

Data/Hora Documento: 29/9/2011 00:00

Assunto: Disciplina a cobranca de tarifas pela prestacdo de servigos vinculados a operagdes de
cambio manual para compra ou venda de moeda estrangeira relacionada a viagens internacionais e
institui a obrigatoriedade de informacdo do Valor Efetivo Total (VET) nas operagdes da espécie.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=4021

109.Titulo: Resolugdo CMN n° 3.919, 25/11/2010

Data/Hora Documento: 25/11/2010 00:00

Assunto: Altera e consolida as normas sobre cobranga de tarifas pela prestacdo de servigos por parte
das instituicdes financeiras e demais instituigdes autorizadas a funcionar pelo Banco Central do
Brasil e da outras providéncias.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=3919

110. Titulo: Resolugdo CMN n° 3.814, 26/11/2009

Data/Hora Documento: 26/11/2009 00:00

Assunto: Condiciona o crédito agroindustrial para expansio da produgdo e industrializagdo da
cana-de-agiicar ao Zoneamento Agroecoldgico e veda o financiamento da expansdo do plantio nos
Biomas Amazonia e Pantanal e Bacia do Alto Paraguai, entre outras areas.

Responsivel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=3814

111.

Titulo: Resolugdo CMN n° 3.712, 16/4/2009

Data/Hora Documento: 16/4/2009 00:00

Assunto: Altera os prazos para renegociagdo das operagdes de crédito rural, no ambito da Lei n°
11.775, de 17 de setembro de 2008.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
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umero=3712

112. Titulo: Resolugdo CMN n° 3.578, 29/5/2008
Data/Hora Documento: 29/5/2008 00:00
Assunto: Estabelece prazos e disposigdes complementares para a efetivacdo do contido nos arts. 15,
16, 17 e 18 da Medida Provisoria n°® 432, de 27 de maio de 2008.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=3578

113. Titulo: Resolu¢do CMN n° 3.575, 29/5/2008
Data/Hora Documento: 29/5/2008 00:00
Assunto: Estabelece prazos e disposi¢des complementares para a efetivagdo do contido nos arts. 10 e
11 da Medida Provisoria n® 432, de 27 de maio de 2008.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=3575

114. Titulo: Resolugdo CMN n° 3.474, 3/7/2007
Data/Hora Documento: 3/7/2007 00:00
Assunto: Altera programas de investimento, amparados em recursos equalizados pelo Tesouro
Nacional junto ao Banco Nacional de Desenvolvimento Econdmico e Social (BNDES).
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=3474

115. Titulo: Circular n° 3.106, 10/4/2002
Data/Hora Documento: 10/4/2002 00:00
Assunto: Dispde sobre a realizagdo de operagdes de derivativos de crédito de que trata a Resolugdo
2.933, de 28 de fevereiro de 2002.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Circular&numero=3106

116. Titulo: Resolugdo CMN n° 2.828, 30/3/2001
Data/Hora Documento: 30/3/2001 00:00
Assunto: Dispoe sobre a constitui¢ao e o funcionamento de agéncias de fomento.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=2828

117. Titulo: Resolugao CMN n® 2.212, 16/11/1995
Data/Hora Documento: 16/11/1995 00:00
Assunto: Altera dispositivos das Resolugdes n°s 2.099, de 17/8/1994, ¢ 2.122, de 30/11/1994.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=2212

118. Titulo: Resolugdo CMN n° 2.197, 31/8/1995
Data/Hora Documento: 31/8/1995 00:00
Assunto: Autoriza a constituicdo de entidade privada, sem fins lucrativos, destinada a administrar
mecanismo de protecdo a titulares de créditos contra instituicdes financeiras.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=2197




193

Resultados da busca pelo termo “Seguranca digital” com os seguintes filtros:
Tipo de documento: Todos
Conteudo: Prote¢do de dados
Periodo: 01/01/1988 - 01/10/2025
Situag@o: Em vigor

Total de resultados encontrados na busca no site do BC: 80 resultados

1. Ap6s leitura de cada um dos resultados encontrados, foram destacados em azul os que apresentam
trechos relacionados com a tematica

Total de resultados compativeis com a tematica trabalhada: 24 resultados

2. Todos que possuem relagdo com a tematica foram baixados em arquivo PDF e organizados em uma
pasta para posterior analise

Titulo: Instrugdo Normativa BCB n° 667, 22/9/2025

Data/Hora Documento: 22/9/2025 20:44

Assunto: Disciplina a dispensa da observancia do limite de emissao de Pix de valor superior a
R$15.000,00 (quinze mil reais) por instituicdo que se conecta a Rede do Sistema Financeiro Nacional
— RSFN por meio de Provedor de Servigos de Tecnologia da Informagao — PSTI.

Responsavel: DEGEF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=667

4. Titulo: Instrucdo Normativa BCB n° 666, 22/9/2025
Data/Hora Documento: 22/9/2025 20:30
Assunto: Disciplina a dispensa da observancia do limite de emissdo de Transferéncia Eletronica
Disponivel — TED de valor igual ou superior a R$15.000,00 (quinze mil reais) por instituicdo que se
conecta a Rede do Sistema Financeiro Nacional — RSFN por meio de Provedor de Servigos de
Tecnologia da Informagédo — PSTI.
Responsavel: DEGEF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=666

Titulo: Instru¢do Normativa BCB n° 664, 11/9/2025

Data/Hora Documento: 11/9/2025 21:15

Assunto: Estabelece prazos para o Provedor de Servigos de Tecnologia da Informagao — PSTI, em
funcionamento na data da entrada em vigor da Resolu¢do BCB n° 498, de 5 de setembro de 2025,
promover as adaptagdes necessarias com vistas a sua adequagao as regras sobre politica de seguranga
da informagao e sobre politica de gestdo de fraudes estabelecidas na referida Resolugéo.
Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=664

6. Titulo: Resolugdo BCB n° 498, 5/9/2025
Data/Hora Documento: 5/9/2025 18:05
Assunto: Disciplina, no ambito do Sistema Financeiro Nacional e do Sistema de Pagamentos
Brasileiro, os requisitos, os procedimentos e as condi¢des para o credenciamento de Provedor de
Servicos de Tecnologia da Informagao — PSTI e da outras providéncias.
Responsavel: DINOR, DIRAD, DIFIS, DIORF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=498

7. Titulo: Comunicado n® 43.789, 3/9/2025
Data/Hora Documento: 3/9/2025 11:00
Assunto: Comunica a atualizacdo de certificados digitais do Banco Central do Brasil para uso
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exclusivo nas mensagerias dos dominios MES e SPB, nos ambientes de homologagdo e de produgao,
na Rede do Sistema Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=43789

Titulo: Comunicado n° 43.595, 1/8/2025

Data/Hora Documento: 1/8/2025 09:30

Assunto: Divulga, para fins de recebimento de eventuais objecdes, nomes de pessoas eleitas ou
nomeadas para ocupar cargos de administragdo em instituigdes autorizadas a funcionar
Responsavel: DEORF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=43595

Titulo: Instrugdo Normativa BCB n° 633, 5/6/2025

Data/Hora Documento: 5/6/2025 18:11

Assunto: Divulga a versdo 3.7 do Manual de Segurancga do Pix, que compde o Regulamento do Pix.
Responsiavel: DECEM
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=633

10.

Titulo: Resolucdo BCB n° 481, 4/6/2025

Data/Hora Documento: 4/6/2025 18:05

Assunto: Institui o Posto de Controle do Banco Central do Brasil — PCBC, para armazenamento de
informagoes classificadas em grau de sigilo ¢ acesso a essas informagdes, e aprova o seu
regulamento.

Responsavel: PRESI
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=481

I1.

Titulo: Instrugdo Normativa BCB n® 615, 6/5/2025

Data/Hora Documento: 6/5/2025 12:46

Assunto: Divulga a versdo 7.0 do Manual de APIs do Open Finance.

Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=615

12.

Titulo: Resolucdo BCB n° 462, 9/4/2025

Data/Hora Documento: 9/4/2025 18:03

Assunto: Aprova o regulamento do Comité de Administracdo — Coad do Banco Central do Brasil.
Responsavel: PRESI, DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=462

13.

Titulo: Resolugdo CMN n® 5.202, 27/3/2025

Data/Hora Documento: 27/3/2025 18:01

Assunto: Altera a Resolugdo CMN n° 4.994, de 24 de margo de 2022, que dispde sobre as diretrizes
de aplicagdo dos recursos garantidores dos planos administrados pelas entidades fechadas de
previdéncia complementar.

Responsavel: MF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=5202

14.

Titulo: Instrugdo Normativa BCB n° 597, 26/3/2025

Data/Hora Documento: 26/3/2025 14:21

Assunto: Estabelece o regramento dos ciclos de testes homologatérios a ser observado por
instituigdes autorizadas, ou em processo de autorizag@o, pelo Banco Central do Brasil, para o
exercicio das atividades de escrituracdo, registro e depdsito centralizado de duplicata escritural.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=597
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15.

Titulo: Comunicado n° 42.992, 25/3/2025

Data/Hora Documento: 25/3/2025 15:04

Assunto: Divulga inteng@o de cancelar a autorizag¢do para funcionamento da Dank Sociedade de
Crédito Direto S.A.

Responsavel: DEORF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=42992

16.

Titulo: Resolugdo BCB n° 455, 20/2/2025

Data/Hora Documento: 20/2/2025 18:00

Assunto: Divulga a Politica de Governanga de Produtos de Software do Banco Central do Brasil —
PGPS-BC.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=455

17.

Titulo: Resolugcdo BCB n° 454, 30/1/2025

Data/Hora Documento: 30/1/2025 18:01

Assunto: Dispde sobre a Estratégia de Uso de Software e de Servigos de Computacdo em Nuvem do
Banco Central do Brasil.

Responsavel: DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=454

18.

Titulo: Resolugdo BCB n° 450, 15/1/2025

Data/Hora Documento: 15/1/2025 18:02

Assunto: Dispde sobre as atividades essenciais para o cumprimento da missao institucional do
Banco Central do Brasil, que devem ser mantidas em funcionamento em caso de paralisa¢do ou
greve.

Responsavel: PRESI, DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=450

19.

Titulo: Instrugdo Normativa BCB n° 581, 30/12/2024

Data/Hora Documento: 30/12/2024 16:14

Assunto: Altera a Instru¢cdo Normativa BCB n° 511, de 30 de agosto de 2024, que estabelece os
procedimentos necessarios para a adesdo ao Pix, para ajustar dispositivos referentes a institui¢ao
usuaria, ao Pix Automatico e a recursos no ambito dos processos de adesdo ao Pix.

Responsivel: DECEM
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=581

20.

Titulo: Comunicado n° 42.334, 29/10/2024

Data/Hora Documento: 29/10/2024 17:17

Assunto: Comunica a atualizac¢do de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, nos ambientes de homologagio e de producao,
na Rede do Sistema Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=42334

21.

Titulo: Resolu¢do BCB n° 424, 10/10/2024

Data/Hora Documento: 10/10/2024 18:02

Assunto: Divulga o Regulamento do Comité de Gestao Estratégica — CGE do Banco Central do
Brasil.

Responsavel: PRESI
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=424

22.

Titulo: Comunicado n° 42.164, 20/9/2024
Data/Hora Documento: 20/9/2024 08:26
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Assunto: Divulga, para fins de recebimento de eventuais obje¢des, nomes de pessoas eleitas ou
nomeadas para ocupar cargos de administracdo em institui¢des autorizadas a funcionar
Responsavel: DEORF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=42164

23.

Titulo: Instrugdo Normativa BCB n° 511, 30/8/2024

Data/Hora Documento: 30/8/2024 11:19

Assunto: No ambito do Pix, estabelece os procedimentos necessarios para pleitear: a adesdo ao Pix;
a altera¢do na modalidade de participacdo no Pix; a alteragdo na forma de acesso ao Diretério de
Identificadores de Contas Transacionais (DICT) e de participagdo no Sistema de Pagamentos
Instantaneos (SPI); a alterag@o de participante responsavel, liquidante ou prestador de servigos no
DICT; a oferta de produtos e servigos adicionais ou facultativos; ¢ a atualizag@o cadastral das demais
informagoes pertinentes.

Responsavel: DECEM
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=511

24,

Titulo: Resolugdo BCB n° 405, 1/8/2024

Data/Hora Documento: 1/8/2024 18:04

Assunto: Aprova o regulamento das reunides da Diretoria Colegiada do Banco Central do Brasil.
Responsavel: PRESI
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=405

25.

Titulo: Resolucdo BCB n° 396, 27/6/2024

Data/Hora Documento: 27/6/2024 18:01

Assunto: Divulga altera¢cdes no Regimento Interno do Banco Central do Brasil.

Responsavel: PRESI, DIRAD, DIFIS, DIORF, DIPEC, DIPOM, DINOR, DIREC
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=396

26.

Titulo: Instrugdo Normativa BCB n° 480, 13/6/2024

Data/Hora Documento: 13/6/2024 19:40

Assunto: Estabelece procedimentos referentes ao Programa de Gestao e Desempenho - PGD do
Banco Central do Brasil.

Responsavel: DEPES
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=480

27.

Titulo: Resolugdo BCB n° 393, 13/6/2024

Data/Hora Documento: 13/6/2024 18:00

Assunto: Institui o novo Programa de Gestao e Desempenho das atividades desenvolvidas pelos
servidores das carreiras do Banco Central do Brasil.

Responsavel: PRESI, DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=393

28.

Titulo: Comunicado n°® 41.722, 10/6/2024

Data/Hora Documento: 10/6/2024 16:27

Assunto: Comunica a ativagdo dos certificados digitais do Banco Central do Brasil, para uso
exclusivo nos ambientes de homologagao e de producao do SPI/ICOM, DICT e ARQ, na Rede do
Sistema Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=41722

29.

Titulo: Resolugao BCB n® 374, 27/3/2024

Data/Hora Documento: 27/3/2024 08:31

Assunto: Dispoe sobre as Linhas Financeiras de Liquidez (LFL) do Banco Central do Brasil e
aprova os regulamentos que disciplinam o seu funcionamento.
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Responsavel: DIPOM, DIFIS, DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=374

30.

Titulo: Comunicado n° 41.191, 30/1/2024

Data/Hora Documento: 30/1/2024 15:26

Assunto: Comunica a atualizacdo de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, nos ambientes de homologacdo e de producao,
na Rede do Sistema Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=41191

31.

Titulo: Resolucdo BCB n° 366, 17/1/2024

Data/Hora Documento: 17/1/2024 18:00

Assunto: Divulga o Regulamento do Sistema de Informagdes Banco Central (Sisbacen).
Responsavel: DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=366

32.

Titulo: Resolu¢do BCB n° 340, 21/9/2023

Data/Hora Documento: 21/9/2023 18:00

Assunto: Divulga o novo Regimento Interno do Banco Central do Brasil.

Responsavel: DIRAD
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=340

33.

Titulo: Resolugcdo BCB n° 338, 23/8/2023

Data/Hora Documento: 23/8/2023 08:30

Assunto: Institui procedimentos para acesso de entes publicos aos dados vinculados as chaves Pix
armazenadas no Diretério de Identificadores de Contas Transacionais (DICT) e divulga Regulamento
para adesdo dos interessados.

Responsavel: DIREC, DIORF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=338

34.

Titulo: Resolugdo CMN n° 5.076, 18/5/2023

Data/Hora Documento: 18/5/2023 18:03

Assunto: Altera a Resolugao n® 4.557, de 23 de fevereiro de 2017, e a Resolucdo n°® 4.606, de 19 de
outubro de 2017.

Responsavel: DINOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=5076

35.

Titulo: Instrugdo Normativa BCB n° 382, 16/5/2023

Data/Hora Documento: 16/5/2023 10:13

Assunto: Altera a Instru¢cdo Normativa BCB n° 243, de 16 de marco de 2022, que divulga
procedimentos a serem observados para participagdo direta no Sistema de Pagamentos Instantdneos
(SPI), para a abertura da Conta Pagamentos Instantdneos (Conta PI) e define os limites maximos de
tempo para validagdo e para liquidagdo das ordens de pagamentos instantdneos, de que trata o
Regulamento anexo a Resolugdo BCB n° 195, de 3 de marco de 2022.

Responsavel: DEBAN
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=382

36.

Titulo: Resolugdo BCB n° 315, 27/4/2023

Data/Hora Documento: 27/4/2023 09:00

Assunto: Institui o Comité Executivo de Gestdo (CEG) do Projeto-Piloto da Plataforma do Real
Digital (Piloto RD) e aprova o Regulamento do Piloto RD.

Responsavel: SECRE
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https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=315

37.

Titulo: Resolugdo BCB n° 314, 26/4/2023

Data/Hora Documento: 26/4/2023 18:26

Assunto: Dispde sobre a execucao dos servigos de compensacao de cheques apresentados a
Centralizadora da Compensagao de Cheques (Compe) e sobre questdes operacionais relacionadas ao
cheque.

Responsavel: DINOR, DIORF, DIPOM
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=314

38.

Titulo: Instru¢do Normativa BCB n° 373, 25/4/2023

Data/Hora Documento: 25/4/2023 09:45

Assunto: Altera a Instru¢cdo Normativa BCB n° 291, de 29 de julho de 2022, que estabelece os
procedimentos necessarios para a adesdo ao Pix, para ajustar dispositivos referentes a etapa cadastral
e a etapa homologatoria; para inserir anexos referentes ao questionario de autoavaliagdo em
seguranca; bem como para estabelecer disposicdes transitorias relacionadas ao envio do mencionado
questionario.

Responsavel: DECEM
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=373

39.

Titulo: Resolugdo BCB n° 304, 20/3/2023

Data/Hora Documento: 20/3/2023 14:01

Assunto: Aprova o Regulamento que disciplina, no ambito do Sistema de Pagamentos Brasileiro, o
funcionamento dos sistemas de liquidagao, o exercicio das atividades de registro e de deposito
centralizado de ativos financeiros e a constituicdo de dnus e gravames sobre ativos financeiros
registrados ou depositados, e consolida normas sobre a matéria.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=304

40.

Titulo: Comunicado n° 39.876, 6/3/2023

Data/Hora Documento: 6/3/2023 16:29

Assunto: Comunica a atualizac¢do de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, nos ambientes de homologagio e de producao,
na Rede do Sistema Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=39876

41.

Titulo: Resolucdo BCB n° 287, 24/1/2023

Data/Hora Documento: 24/1/2023 18:01

Assunto: Divulga a Politica de Seguranca da Informagdo do Banco Central do Brasil (PSIBC).
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=287

42.

Titulo: Resolugdo BCB n° 286, 24/1/2023

Data/Hora Documento: 24/1/2023 18:00

Assunto: Institui o Regulamento de Governanga do Portal de Internet do Banco Central do Brasil.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=286

43.

Titulo: Resolugdo BCB n° 273, 12/12/2022

Data/Hora Documento: 12/12/2022 09:00

Assunto: Constitui o Grupo de Trabalho Interdepartamental “GTI Tokeniza¢do”, no ambito do
Banco Central do Brasil, para realizar estudo sobre as atividades de registro, custédia, negociacdo e
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liquidagdo de ativos financeiros em infraestruturas de registro distribuido (Distributed Ledger
Technologies — DLTs).

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=273

44. Titulo: Resolu¢do BCB n® 265, 25/11/2022
Data/Hora Documento: 25/11/2022 14:14
Assunto: Dispde sobre a estrutura de gerenciamento de riscos, a estrutura de gerenciamento de
capital e a politica de divulgacdo de informagdes de conglomerado prudencial classificado como
Tipo 3 enquadrado no Segmento 2 (S2), Segmento 3 (S3) ou Segmento 4 (S4).
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=265
45. Titulo: Resolugao BCB n° 249, 5/10/2022
Data/Hora Documento: 5/10/2022 18:10
Assunto: Divulga a Politica de Governanga da Informagao do Banco Central do Brasil.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=249
46. Titulo: Instru¢do Normativa BCB n° 305, 15/9/2022
Data/Hora Documento: 15/9/2022 19:08
Assunto: Divulga a versdo 4.0 do Manual de Seguranca do Open Finance.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=305
47. Titulo: Comunicado n° 39.153, 15/9/2022
Data/Hora Documento: 15/9/2022 18:36
Assunto: Comunica a descontinuidade do procedimento de validagdo de credenciamento de acesso
ao Extrato do Registro de Informagdes no Banco Central do Brasil (Sistema Registrato) por
aplicativo de institui¢des financeiras.
Responsavel: DEATI
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=39153
48. Titulo: Comunicado n° 38.683, 23/5/2022
Data/Hora Documento: 23/5/2022 15:53
Assunto: Comunica a atualizacdo de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, nos ambientes de homologacao e de producao,
na Rede do Sistema Financeiro Nacional (RSFN).
Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=38683
49. Titulo: Comunicado n° 38.579, 27/4/2022
Data/Hora Documento: 27/4/2022 15:46
Assunto: Comunica a habilitacdo da Autoridade Certificadora (AC) Soluti SPB para emissao de
certificados digitais no padrdo SPB e a publica¢do da versdo 5.03 do Manual de Seguranca do SFN.
Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=38579
50. Titulo: Comunicado n°® 38.484, 25/3/2022

Data/Hora Documento: 25/3/2022 11:25

Assunto: Aposicdo de assinatura digital em documentos de instrugdo de processo de autorizacdo
conduzido pelo Departamento de Organizagdo do Sistema Financeiro (Deorf), nos termos da
Instru¢do Normativa BCB n° 77, de 11 de fevereiro de 2021, alterada pela Instrugdo Normativa BCB
n°® 231, de 25 de janeiro de 2022.

Responsavel: DEORF
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https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=38484

51. Titulo: Resolugdo CMN n° 4.994, 24/3/2022
Data/Hora Documento: 24/3/2022 18:11
Assunto: Dispoe sobre as diretrizes de aplicag@o dos recursos garantidores dos planos administrados
pelas entidades fechadas de previdéncia complementar.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMN&numero=4994

52. Titulo: Instru¢do Normativa BCB n° 243, 16/3/2022
Data/Hora Documento: 16/3/2022 10:30
Assunto: Divulga procedimentos a serem observados para participacdo direta no Sistema de
Pagamentos Instantdneos (SPI), para a abertura da Conta Pagamentos Instantdneos (Conta PI) e
define os limites maximos de tempo para validagdo e para liquidacdo das ordens de pagamentos
instantaneos, de que trata o Regulamento anexo a Resolugdo BCB n° 195, de 3 de margo de 2022.
Responsavel: DEBAN
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=243

53. Titulo: Instru¢do Normativa BCB n° 231, 25/1/2022
Data/Hora Documento: 25/1/2022 17:36
Assunto: Altera a Instru¢cdo Normativa BCB n° 77, de 11 de fevereiro de 2021, que estabelece
procedimentos, relativos ao envio de documentos e informagdes, de respostas a exigéncias e de
interposigdo de recursos, a formalizag@o de exigéncias, a comunicago da decisdo e as demais
comunicagdes relacionadas com a instrugido ¢ com o exame de processos de autorizacdo conduzidos
pelo Departamento de Organizacdo do Sistema Financeiro (Deorf), e d4 outras providéncias.
Responsavel: DEORF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=231

54. Titulo: Comunicado n°® 38.185, 13/1/2022
Data/Hora Documento: 13/1/2022 16:18
Assunto: Comunica a ativagdo dos certificados digitais do Banco Central do Brasil, para uso
exclusivo nos ambientes de homologagao e de produgdo do SPI/ICOM, DICT e ARQ, na Rede do
Sistema Financeiro Nacional (RSFN).
Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=38185

55. Titulo: Resolugdo CMN n° 4.963, 25/11/2021
Data/Hora Documento: 25/11/2021 18:30
Assunto: Dispde sobre as aplicagdes dos recursos dos regimes proprios de previdéncia social
instituidos pela Unido, pelos Estados, pelo Distrito Federal e pelos Municipios.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
O0CMN&numero=4963

56. Titulo: Resolu¢do BCB n° 150, 6/10/2021
Data/Hora Documento: 6/10/2021 18:17
Assunto: Consolida normas sobre os arranjos de pagamento, aprova o regulamento que disciplina a
prestagdo de servigo de pagamento no ambito dos arranjos de pagamento integrantes do Sistema de
Pagamentos Brasileiro (SPB), estabelece os critérios segundo os quais os arranjos de pagamento ndo
integrardo o SPB e da outras providéncias.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=150

57. Titulo: Resolugdo BCB n° 134, 1/9/2021

Data/Hora Documento: 1/9/2021 18:00
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Assunto: Dispde sobre a custodia de numerario do Banco Central do Brasil e aprova seu
Regulamento.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=134

58.

Titulo: Resolugdo BCB n° 131, 20/8/2021

Data/Hora Documento: 20/8/2021 08:01

Assunto: Consolida as normas sobre o rito do processo administrativo sancionador, a aplicagdo de
penalidades, o termo de compromisso, as medidas acautelatorias, a multa cominatoria e o acordo
administrativo em processo de supervisdo, previstos na Lei n® 13.506, de 13 de novembro de 2017, ¢
os parametros para a aplicagdo das penalidades administrativas previstas na Lei n® 9.613, de 3 de
margo de 1998.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=131

59.

Titulo: Comunicado n® 37.509, 10/8/2021

Data/Hora Documento: 10/8/2021 17:29

Assunto: Comunica a atualizacdo de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, no ambiente de producdo, na Rede do Sistema
Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=37509

60.

Titulo: Resolugdo BCB n° 124, 5/8/2021

Data/Hora Documento: 5/8/2021 18:01

Assunto: Institui procedimentos para acesso de entes publicos ao Cadastro de Clientes do Sistema
Financeiro Nacional (CCS) e divulga Regulamento para adesdo dos interessados.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=124

61.

Titulo: Comunicado n° 37.372, 7/7/2021

Data/Hora Documento: 7/7/2021 17:01

Assunto: Comunica a atualizac¢do de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, no ambiente de homologacédo, na Rede do
Sistema Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=37372

62.

Titulo: Comunicado n°® 37.320, 25/6/2021

Data/Hora Documento: 25/6/2021 17:17

Assunto: Comunica publicag@o de nova versdo do Manual de Seguranga do SFN e divulga
procedimentos e prazos para a implantacdo da nova versdo do protocolo de seguranga das mensagens
e dos arquivos do Catalogo de Servigos do SFN que trafegam na Rede do Sistema Financeiro
Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=37320

63.

Titulo: Resolugdo BCB n° 105, 9/6/2021

Data/Hora Documento: 9/6/2021 18:00

Assunto: Aprova o Regulamento do Sistema de Transferéncia de Reservas (STR), da conta Reservas
Bancarias ¢ da Conta de Liquidag¢do no Banco Central do Brasil.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=105

64.

Titulo: Resolugdo BCB n° 90, 26/4/2021
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Data/Hora Documento: 26/4/2021 14:01

Assunto: Divulga o Plano Diretor de Gestao de Pessoas do Banco Central do Brasil para o periodo
compreendido entre 2021 e 2023.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=90

65.

Titulo: Instrugdo Normativa BCB n° 77, 11/2/2021

Data/Hora Documento: 11/2/2021 10:05

Assunto: Estabelece procedimentos relativos ao envio de documentos e informagdes, de respostas a
exigéncias e de interposi¢do de recursos, a formalizacdo de exigéncias, & comunicacdo da decisdo e
as demais comunicagdes relacionadas com a instrugdo e com o exame de processos de autorizagdo
conduzidos pelo Departamento de Organizag@o do Sistema Financeiro (Deorf), e da outras
providéncias.

Responsavel: DEORF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Instru%C3%A7%C3%A30%20
Normativa%20BCB&numero=77

66.

Titulo: Resolugdo CMN n° 4.883, 23/12/2020

Data/Hora Documento: 23/12/2020 17:17

Assunto: Dispde sobre a consolidagdo dos dispositivos inseridos nos Capitulos 1, 2 e 3 do Manual de
Crédito Rural (MCR), acerca de principios, conceitos basicos e operagdo aplicaveis ao crédito rural.
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0CMNé&numero=4883

67.

Titulo: Resolucdo BCB n° 55, 16/12/2020

Data/Hora Documento: 16/12/2020 08:05

Assunto: Aprova o Regulamento do Sistema Especial de Liquidagdo e de Custddia (Selic).
Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=55

68.

Titulo: Resolugdao Coremec n° 1, 9/12/2020

Data/Hora Documento: 9/12/2020 18:00

Assunto: Aprova o Regimento Interno do Comité de Regulagdo e Fiscalizagdo dos Mercados
Financeiro, de Capitais, de Seguros, de Previdéncia e Capitalizagdo (Coremec).

Responsavel:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0Coremec&numero=1

69.

Titulo: Comunicado n°® 36.480, 4/12/2020

Data/Hora Documento: 4/12/2020 17:23

Assunto: Divulga o rol de institui¢cdes participantes obrigatérias do Open Banking, bem como
valores relativos ao patriménio liquido e de seu conglomerado prudencial, conforme o caso, para fins
do custeio das atividades de manutengdo da estrutura inicial responsavel pela governanga do
processo de implementagao no Pais do Open Banking.

Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=36480

70.

Titulo: Comunicado n® 36.263, 9/10/2020

Data/Hora Documento: 9/10/2020 11:59

Assunto: Comunica a atualizacdo de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, no ambiente de producdo, na Rede do Sistema
Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=36263

71.

Titulo: Comunicado n° 36.233, 1/10/2020
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Data/Hora Documento: 1/10/2020 12:57

Assunto: Comunica a atualizacdo de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, no ambiente de homologacédo, na Rede do
Sistema Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=36233

72.

Titulo: Resolugdo BCB n° 1, 12/8/2020

Data/Hora Documento: 12/8/2020 09:30

Assunto: Institui o arranjo de pagamentos Pix e aprova o seu Regulamento.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0BCB&numero=1

73.

Titulo: Comunicado n® 35.895, 6/7/2020

Data/Hora Documento: 6/7/2020 10:53

Assunto: Divulga as associa¢des e grupos de associagdes elegiveis a participar do processo eletivo
para a indicacgdo de representantes para o Conselho Deliberativo da estrutura inicial responsavel pela
governancga do processo de implementacdo no Pais do Sistema Financeiro Aberto (Open Banking),
bem como divulga o cronograma do processo eletivo e orientacdes para o registro de voto.
Responsavel: DENOR
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=35895

74.

Titulo: Resolugdo Conjunta n° 1, 4/5/2020

Data/Hora Documento: 4/5/2020 12:00

Assunto: Dispde sobre a implementagao do Open Finance.

Responsavel:
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30%2
0Conjunta&numero=1

75.

Titulo: Comunicado n°® 34.834, 6/12/2019

Data/Hora Documento: 6/12/2019 17:04

Assunto: Comunica a atualizac¢do de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, no ambiente de producdo, na Rede do Sistema
Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=34834

76.

Titulo: Comunicado n® 33.084, 30/1/2019

Data/Hora Documento: 30/1/2019 14:53

Assunto: Comunica a atualizacao de certificados digitais do Banco Central do Brasil para uso
exclusivo nas mensagerias dos dominios MES e SPB, no ambiente de producao, na Rede do Sistema
Financeiro Nacional (RSFN).

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=33084

77.

Titulo: Comunicado n° 32.066, 21/5/2018

Data/Hora Documento: 21/5/2018 16:10

Assunto: Comunica a publicagdo de nova versdo do Manual de Acesso ao STR via Internet.
Responsavel: DEBAN
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=32066

78.

Titulo: Resolu¢do CMN n° 4.557, 23/2/2017

Data/Hora Documento: 23/2/2017 18:33

Assunto: Dispde sobre a estrutura de gerenciamento de riscos ¢ a estrutura de gerenciamento de
capital.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A30&n
umero=4557
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79.

Titulo: Resolucdo CMN n° 4.474, 31/3/2016

Data/Hora Documento: 31/3/2016 18:45

Assunto: Dispde sobre a digitalizacdo e a gestdo de documentos digitalizados relativos as operagdes
e as transagoes realizadas pelas institui¢des financeiras e pelas demais instituigdes autorizadas a
funcionar pelo Banco Central do Brasil, bem como sobre o procedimento de descarte das matrizes
fisicas dos documentos digitalizados e armazenados eletronicamente.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Resolu%C3%A7%C3%A3o0&n
umero=4474

80.

Titulo: Comunicado n° 18.655, 2/7/2009

Data/Hora Documento: 2/7/2009 17:27

Assunto: Divulga nova versdo do Regulamento do Grupo Técnico de Seguranga da Rede do Sistema
Financeiro Nacional.

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=18655

81.

Titulo: Comunicado n°® 10.193, 3/10/2002

Data/Hora Documento: 3/10/2002 16:53

Assunto: Divulga o regulamento do Grupo Técnico de Seguranga do Sistema de Pagamentos
Brasileiro.

Responsavel: DEINF
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=10193

82.

Titulo: Comunicado n° 8.454, 18/5/2001

Data/Hora Documento: 18/5/2001 18:16

Assunto: Comunica decisoes do Banco Central do Brasil, relativas a implementacao da
Reestruturacao do Sistema de Pagamen- tos Brasileiro.

Responsavel: SECRE
https://www.bcb.gov.br/estabilidadefinanceira/exibenormativo?tipo=Comunicado&numero=8454
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